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Arbeit 4.0 und Beschaftigtendatenschutz - Herausforderungen und rechtlicher
Anpassungsbedarf

O.EINLEITUNG

Zu Beginn der 20er Jahre des 21. Jahrhunderts steht der Beschaftigtendatenschutz vor aulRerge-
wohnlichen Belastungsproben. Denn die aktuellen Bestrebungen und die daflir vorhandenen
technischen Moglichkeiten einer allseitigen Digitalisierung der Arbeitswelt lassen die Erfassung
personenbezogener Daten im Arbeitsverhaltnis in Umfang und Eingriffstiefe geradezu explodie-
ren. Fir alle Funktionalitdten der Wertschopfung durch menschliche Arbeit einschlief8lich des da-
rauf bezogenen Managements werden in schneller Folge immer neue technische Lésungen mit
immer hoheren Kapazitdten der Datenverarbeitung angeboten und angewandt. In der juristi-
schen Fachdebatte wird dies nicht bestritten, aber weithin vertreten, dass diese Herausforderun-
gen mit den herkdmmlichen rechtlichen Mitteln — jedenfalls bei kreativer Anwendung — sinnvoll
zu beherrschen seien.! Skeptische Stimmen sehen hingegen erheblichen Bedarf, die Regelungs-
instrumente deutlich zu schiarfen.? Auch in diesem Beitrag wird die vorherrschende Einschatzung
in Frage gestellt.

Vorgelegt werden in dieser Publikation insgesamt 5 Teilstudien. In Kapitel 1 werden die absehba-
ren Auswirkungen der Digitalisierungsbestrebungen auf die Verarbeitung von Beschéftigtendaten
an drei Beispielen untersucht. Untersucht werden aktuelle Trends der Digitalisierung der Arbeits-
prozesse, des Personalmanagements und des Arbeitsschutzes. In Kapitel 2 folgt eine explorative
Studie zu den Zielen des Beschaftigtendatenschutzes. Es geht in einer Reihe von Thesen um den
viel zu selten betrachteten Wert des Datenschutzes flr Beschéftigte. Kapitel 3 enthalt den juris-
tischen Untersuchungsschwerpunkt unter der Frage, welches Potenzial das geltende Recht fir
einen wirksamen Beschaftigtendatenschutz auch kiinftig bietet. In einem ersten Teil wird hier
zunachst umrissen, was der Begriff Beschaftigtendatenschutz an Regelungsinstrumenten um-
fasst. Es geht um weit mehr als um § 26 BDSG. Im zweiten Teil werden dann ausgewahlte Einzel-
regelungen analysiert. Kapitel 4 fasst zundchst die wissenschaftliche Diskussion der letzten 5
Jahre zusammen, um aus den 6ffentlich vorliegenden Beitrdgen und Expertisen die Sicht der ju-
ristischen Wissenschaft auf die Defizite des geltenden Rechts und erforderliche Anpassungen zu
ermitteln. Regelungsideen werden diskutiert, ergdnzt und zusammengestellt. Schlielich wird in
Kapitel 5 eingangs untersucht, wie der europarechtliche Regelungsspielraum flr erforderliche
Anpassungen gesteckt ist, um vor diesem Hintergrund anhand von vier Regelungsprojekten Hand-
lungsmoglichkeiten des Gesetzgebers zu benennen.

Diese rechtswissenschaftliche Studie zu den neuen Herausforderungen und dem regulatorischen
Anpassungsbedarf beim Beschéftigtendatenschutz durch die immer weiter fortschreitende Digi-
talisierung der Arbeitswelt wurde als Auftragsarbeit von Dr. Edgar Rose (Carl von Ossietzky Uni-
versitat Oldenburg) im Rahmen des vom Bundesministerium fur Bildung und Forschung geférder-
ten Projekts , TransWork — Transformation der Arbeit durch Digitalisierung” verfasst. Das Projekt
Transwork ist ein gemeinsames Verbundvorhaben von Fraunhofer-Institut fir Arbeitswirtschaft
und Organisation IAO (Stuttgart), ifaa — Institut fir angewandte Arbeitswissenschaft e.V. (Dlssel-

1 Dzida, NZA 2017, 541 (546); Hofmann, ZD 2016, 12 (17); Hornung/Hofmann, Datenschutz als Herausforderung der Arbeit in der
Industrie 4.0, in: Hirsch-Kreinsen/Ittermann/Niehaus, 2. Aufl., 2018, S. 233 (248 f.); Jaspers/Jacquemain, RDV 2019, 232 (235); Kort,
RdA 2018, 24 (33) sowie bei unterstiitzenden Eingriffen des Gesetzgebers auch Dietrich/Bosse/Schmitt, Kontrolle und Uberwachung
von Beschaftigten, DuD 2021, 5 (10).

2 Aus unterschiedlichen Grinden skeptisch: Haufmann/Thieme, NZA 2019, 1612 (1620); Krause, NZA-Beilage 2017, 53 (58); Krause,
Digitalisierung und Beschéftigtendatenschutz, BMAS Forschungsbericht 482, 2017; Martini/Botta, NZA 2018, 625 (636 f.); Weichert,
NZA 2020, 1597 (1599 f.)



dorf), RWTH Aachen, Institut fir Arbeitswissenschaft (IAW), ver.di-Vereinte Dienstleistungsge-
werkschaft (Berlin) und INPUT Consulting gGmbH (Stuttgart). Das Teilvorhaben , Entwicklung von
Gestaltungs- und Regulierungslésungen vernetzter Arbeitsformen®, in dem auch Fragen des Be-
schaftigtendatenschutzes thematisiert werden, wird im Transwork-Projektverbund von INPUT
Consulting gGmbH bearbeitet.
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1. HERAUSFORDERUNGEN

Das erkldrte Ziel der gegenwartigen technischen Entwicklung besteht darin, alle Aspekte der pri-
maren und der sekundaren Leistungserbringung quer durch alle wirtschaftlichen Sektoren zu di-
gitalisieren.® Angestrebt wird programmatisch z. B. von der ,Plattform Industrie 4.0“* ,die Ver-
flgbarkeit aller relevanten Informationen in Echtzeit durch Vernetzung aller an der Wertschop-
fung beteiligten Instanzen sowie die Fahigkeit aus den Daten den zu jedem Zeitpunkt optimalen
Wertschopfungsfluss abzuleiten.” Dieser eine Satz macht eindrucksvoll und paradigmatisch deut-
lich, welche enorme Bedrohung fir den Beschéftigtendatenschutz hier anrollt, wenn (nochmal
im Einzelnen)

e alle relevanten Informationen

e aller an der Wertschopfung beteiligten Instanzen
e in Echtzeit vernetzt

e und zwecks jederzeitiger Optimierung

analysiert werden sollen.

Denn solange Menschen in den Unternehmen arbeiten, ist klar, dass nicht alle, aber ein groRRer
Teil dieser Informationen in Form von personenbezogenen Daten vorliegt. Nur dem Umstand,
dass die Umsetzung der weitreichenden Digitalisierungsplane an den Arbeitsplatzen viel Zeit
braucht, teilweise auf Skepsis stoRt und haufig in der Praxis noch stockt, ist es zu verdanken, dass
ein begrenztes Zeitfenster daflr verbleibt, die Belange des Datenschutzes bereits bei Einfihrung
der 4.0-Technik wirksam einflieRen zu lassen.

In diesem Kapitel wird zundchst eine Bestandsaufnahme der aktuellen Gefdahrdungslage fir die
informationelle Selbstbestimmung der Beschaftigten vorgenommen. Dabei seien drei zentrale in-
haltliche Schwerpunkte herausgegriffen, in denen der Beschaftigtendatenschutz vor besonderen
Herausforderungen steht:

» Die Digitalisierung der Arbeitsprozesse in der Produktion® und vielen Dienstleistungsbe-
reichen® |dsst zwei aktuelle Tendenzen erkennen: Big Data und autonome Systeme. Big
Data heilt hier vor allem, dass allgegenwartige Sensorik vernetzt im loT permanent Daten
sammelt, die mit standig verbesserter Analysesoftware zielgerichtet ausgewertet wer-
den, um sie dem Arbeitsprozess wieder zur Verfligung zu stellen. Autonome Systeme ge-
hen einen Schritt weiter, weil die permanente Datenanalyse unmittelbar in Aktion umge-
setzt wird. Autonome Fahrzeuge oder kollaborative Roboter (Cobots) sollen selbsttatig,
aber in unmittelbarer Interaktion mit Menschen sinnvoll agieren kdnnen.

» Die Digitalisierung des Personalmanagements’ bei der Findung, Foérderung und Motiva-
tion von Talenten schreitet voran. Ein neues Leitbild einer wissenschaftlich-analytischen

3 Bauer/Hofmann, Arbeit, IT und Digitalisierung, in: Hofmann (Hrsg.), Arbeit 4.0 — Digitalisierung, IT und Arbeit, 2018, S. 1 f,;

Lang, Quo vadis Digitale Revolution, in: Hermeier/Heupel/Fichtner-Rosada (Hrsg.), Arbeitswelten der Zukunft, 2019, S. 5.

4So schon 2015 im Ergebnisbericht der Plattform Industrie 4.0 (Hrsg.), Umsetzungsstrategie Industrie 4.0, 2015, S. 8.

> Siehe Beitrage in: Hirsch-Kreinsen/Ittermann/Niehaus (Hrsg.), Digitalisierung industrieller Arbeit, 2. Aufl., 2018.

6 Siehe Beitrage in: Ernst/Ziihlke-Robinet/Finking/Bach (Hrsg.), Digitale Transformation — Arbeit in Dienstleistungssystemen, 2020.
7 Huff/Gétz, NZA-Beilage 2019, 73.



Personalpolitik greift Platz.® Betriebliche (und auRerbetriebliche) Datenbestidnde sollen
fUr Big Data-Analysen fruchtbar gemacht werden, um die Belegschaft zu optimieren.

» Die Digitalisierung des Arbeitsschutz- bzw. Gesundheitsschutzmanagements® muss hier
zur standigen Verbesserung der Sicherheit und des Gesundheitsschutzes am Arbeitsplatz
mitziehen. Der Arbeitgeber ist verpflichtet, den aktuellen Stand der Technik zu gewahr-
leisten. Hier geht es um besonders sensible Gesundheitsdaten. Das gilt verstarkt, seitdem
die psychische Gesundheit im Arbeitsschutz ernsthaft beriicksichtigt wird.*°

Die nachfolgende Analyse konzentriert sich auf diesen drei Feldern methodisch auf Herausforde-
rungen, die flr den Beschéftigtendatenschutz besonders relevant sind und wird daher von den
Fragen geleitet:

e Werden personenbezogene Daten in besonderem Umfang oder besonderer Eingriffstiefe
(Stichwort: sensible Daten) verarbeitet?

e Werden diese Daten in betrieblichen Netzen geteilt, insbesondere mit solchen zur glei-
chen Person zusammengetragen?

e Werden diese Daten Uber einen unmittelbaren Zweck hinaus gespeichert und analysiert?

e Gibt es Anlass, den Personenbezug der Daten im Verarbeitungsprozess beizubehalten?

1.1 DIE DIGITALISIERUNG DER ARBEITSPROZESSE

Die Diskussion um die aktuelle Digitalisierungswelle ist keineswegs neu. Sie hat bereits im Jahre
2011 unter dem Schlagwort Industrie 4.0 begonnen, das spater um den Begriff Arbeit 4.0 ergdnzt
worden ist, als klar wurde, dass sich nicht nur die Technik verdandern wird.!

In diesem Sinne digitalisiert werden sollen nicht nur die primaren Produktions- und Dienstleis-
tungsprozesse, sondern auch alle darauf bezogenen administrativen und logistischen Funktionen.
Digitalisiert werden soll schlieBlich auch die Unternehmensfiihrung als solche in ihren Entschei-
dungs- und Lenkungstatigkeiten, auch wenn die Letztentscheidung noch vielfach beim Menschen
verbleiben mag.*

1.1.1 TECHNISCHE TRENDS

Wie immer, wenn in Betriebswirtschaft und Arbeitswissenschaften ein neuer Hype®® losgebro-
chen wird, ergielRen sich viele bunte Buzzwords durch die Fachmedien, die hier nur beispielhaft
aufgegriffen werden sollen. Die , vierte industrielle Revolution”, heit es,** werde durch eine noch
nie da gewesene Vernetzung tUber das Internet und durch die Verschmelzung der physischen mit
der virtuellen Welt, dem Cyberspace, zu so genannten , Cyber-Physical Systems” (CPS) gekenn-
zeichnet. Grundlage der nachsten Innovationswelle sei das ,Internet der Dinge (loT), Daten und
Dienste”, ein ,Internet of Everything®, in dem Subjekte und Objekte gleichermalen in Echtzeit

8 Mihlbauer/Huff/Sufs, People Analytics und Arbeit 4.0, in: Werther/Bruckner (Hrsg.), Arbeit 4.0 aktiv gestalten, 2018, S. 108.

9Vgl. die Beitrage in: Matusiewicz/Kaiser (Hrsg.), Digitales Betriebliches Gesundheitsmanagement, 2018.

10 Balikcioglu, NZA 2015, 1424, 1425; Sasse/Schénfeld, RAA 2016, 346; Stiick, ArbRAktuell 2015, 515.

1 BMAS (Hrsg.), Weibuch Arbeiten 4.0, 2017.

12 vgl. Weber/Kiefer/Jobst, NZG 2018, 1131.

B Industrie 4.0 als Hype beschreiben Wilkesmann/Stenden/Schulz, Industrie 4.0 — Hype, Hope oder Harm, Arbeit, 2018, S. 129 (133).
1 Kagermann, Chancen von Industrie 4.0 nutzen, in: Bauernhansl et al. (Hrsg.), Industrie 4.0 in Produktion, Automatisierung und
Logistik, 2014, S. 603.
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kommunizieren kdnnen.r Die digitale Transformation werde dann vor allem durch ,Hyper-
konnektivitat”, ,Autonomie” und ,Mensch-Maschine-Interaktion” angetrieben.*®

Hirsch-Kreinsen'” weist allerdings vollig zutreffend daraufhin, dass der Hype nicht nur Hype ist,
sondern eine reale Grundlage habe; denn jenseits aller rhetorischen Ubertreibungen greife ein
technologischer Entwicklungsschub mit ungeahnten strukturellen Konsequenzen Platz. Der Kern
der Entwicklung sei, dass die Leistungsfahigkeit der Hardware in den letzten Jahren ebenso dra-
matisch gestiegen ist, wie ihre Kosten gefallen sind.

Mit der dadurch greifbaren Moglichkeit, jeden Raum, jeden Arbeitsplatz, jedes Gerat, jede Ma-
schine, jedes Fahrzeug, jedes Produkt und jede Person mit Sensoren kostenglinstig auszustat-
ten,'® die Daten erfassen, auswerten und vor allem Gbermitteln kénnen, kann jene digitale Trans-
formation, die in den Medien und im Handel bereits weitgehend stattgefunden hat, auf den Pro-
duktionssektor und weitere bisher schwach digitalisierte Dienstleistungssparten Ubertragen wer-
den. So wird das Versprechen realistisch, dass erhebliche Effizienzsteigerungen durch enorme
Datenmengen (,Big Data“) und stdndig verbesserte Datenanalysemethoden erreicht werden kon-
nen.

Fir den Beschaftigtendatenschutz ist das eine schlechte Nachricht. Streift man alle utopischen
Phantasien des 4.0-Hypes ab, so bleibt als realer Kern, dass es standig technisch einfacher und
zugleich billiger wird, eine wachsende Zahl arbeitsbezogener Daten nicht nur zu erheben, sondern
auch sinnvoll zu vernetzen und vielfaltig zu verwerten.

Unterschieden werden mussen allerdings zwei Entwicklungen:

e der unmittelbare Informationsaustausch zwischen technischen Einrichtungen (Internet
of Things — loT), der durch allgegenwartige Sensorik fir jeden Betrieb (bzw. Unterneh-
men, Konzern, Lieferkette) auswertbare Big Data-Pools erzeugt,

e die fortschreitende Einfihrung autonom lernender Software (Kinstliche Intelligenz - Kl),
die die Dinge (Gerate, Fahr- und Flugzeuge, Maschinen) zum Leben erwecken kann.

Die zweite Entwicklung fordert weit mehr, als Daten zu erfassen und dann, um Rationalisierungs-
potenziale sichtbar zu machen, auszuwerten. Hier wird es in Zukunft darum gehen, Kl durch in-
tensive Interaktion Mensch-Maschine zu trainieren. Einerseits soll menschliches Know-how auf
die Maschinen Ubertragen werden. Zugleich gilt es, die Mensch-Maschine-Interaktion durch stan-
digen Datenfluss zu verbessern. So missen bewegliche Systeme die Zusammenarbeit Hand-in-
Hand mit dem Menschen durch stdndige Datenanalyse erlernen und fortgesetzt beherrschen. Im
Weillbuch Arbeit 4.0 des BMAS hield es schon 2017, dass hochentwickelte Sensorik eine raumlich
immer engere Zusammenarbeit von Mensch und Roboter moglich mache, da die Maschinen mit
verbesserten Technologien der Spracherkennung, Bilderkennung, Emotionsmessung sowie der
Erfassung von Blickbewegungen und Gesten das Verhalten ihrer Anwender*innen zunehmend

15 Ebenda S. 604.

16 Jacobs/Kagermann/Sattelberger/Lange, Zukunft der Arbeit: Die digitale Transformation gestalten,

in: Werther/Bruckner (Hrsg.), Arbeit 4.0 aktiv gestalten, 2018, S. 24 f.

7 Hirsch-Kreinsen, Einleitung: Digitalisierung industrieller Arbeit, in: ders./Ittermann/Niehaus (Hrsg.), Digitalisierung industrieller
Arbeit, 2. Aufl., 2018, S. 13 (14).

8 Vgl. Cernavin/Lemme, Technologische Dimensionen der 4.0-Prozesse, in: Cernavin/Schroter/Stowasser, Pravention 4.0, 2018,
S.21(24).



genauer registrieren kdnnen.* Diese kurze Aufzdhlung macht bereits deutlich, von welchem Aus-
mal’ und welcher Eingriffstiefe der personenbezogenen Datenverarbeitung beim kiinftigen Ein-
satz kollaborativer Roboter?® gerechnet werden muss.

Es besteht heute weitgehend Einigkeit dartber, dass die Potenziale der Digitalisierung erst durch
eine partnerschaftliche Kooperation zwischen Mensch und Technik voll ausgeschdpft werden
kénnen.? Mensch-Technik-Schnittstellen sind zukiinftig von zentraler Bedeutung. Vielfach hat die
Vorstellung, Roboter wiirden den Menschen schlicht ersetzen, mit der absehbaren Realitdt wenig
zu tun. Vielmehr geht es derzeit darum, dass eine enge Kooperation zwischen Mensch und Tech-
nik ermoglich wird, damit sich die Starken der Technik — beispielsweise Wiederholbarkeit, Genau-
igkeit und Ausdauer — und die besonderen menschlichen Fahigkeiten wie Kreativitat und Flexibi-
litat optimal ergédnzen.?

Das ist eine weitere schlechte Nachricht fir den Beschaftigtendatenschutz, denn der kinftig tat-
sachlich kollaborative Roboter kann gar nicht anders — funktional und aus Sicherheitsgriinden, als
standig alle fur ihn erkennbaren LebensdulRerungen seiner menschlichen Kollaborations-
partner*innen auszuwerten.?® Dass er dabei nicht vernetzt sein soll, widersprache dem aktuellen
Digitalisierungsparadigma.

1.1.2 EINZELASPEKTE

Mit den technischen Maoglichkeiten der Erfassung von Beschéaftigtendaten wachsen auch die be-
triebswirtschaftlichen Griinde, dies zu tun. Das fUhrt zu einem sich selbst verstarkenden Effekt.
Bestand der Urgrund des Beschaftigtendatenschutzes in der Begrenzung der Verhaltens- und
Leistungsiiberwachung durch Technik (sieche § 87 Abs. 1 Nr. 6 BetrVG), so haben aktuelle Uber-
wachungstechnologien wichtige weitere Zwecke zu erfillen. Im ersten Schritt geht es darum, teil-
automatisierten Arbeitsprozesse zu kontrollieren, Funktionsstérungen frihzeitig zu erkennen
und Verbesserungsmaoglichkeiten zu identifizieren. Im nachsten Schritt wird diese Uberwachung
automatisiert. Selbstlernende Systeme reagieren selbst auf Anzeichen von Funktionsstérungen,
sie trainieren und verbessern sich selbst, sie entscheiden letztlich selbst, welche Daten benétigt
und auf welche Weise ausgewertet werden. Das heilst aber nicht, dass die Daten einfach verbor-
gen im System verbleiben. Schon aus rechtlichen Grinden etwa der Produkthaftung kann kein
Management diese selbsttatigen Prozesse einfach sich selbst Uberlassen, sondern braucht Me-
thoden bzw. Formen der Hyperiberwachung. Auf allen Ebenen sind dabei immer auch Beschaf-
tigte im Blickfeld. Denn wo der Mensch die mogliche Fehlerquelle ist, muss diese auch identifiziert
werden kdnnen.

19 BMAS (Hrsg.), WeiBbuch Arbeiten 4.0, 2017, S. 68.

20 Siehe auch Steil/Maier, Kollaborative Roboter: universale Werkzeuge in der digitalisierten und vernetzten Arbeitswelt,

in: Maier/Engels/Steffen (Hrsg.), Handbuch Gestaltung digitaler und vernetzter Arbeitswelten, 2020, S. 323 ff.; Buxbaum/Kleutges,
Evolution oder Revolution? Die Mensch-Roboter-Kollaboration, in: Buxbaum (Hrsg.), Mensch-Roboter-Kollaboration, 2020, S. 15 ff.
2! Ebenda.

22 Bauer/Hdmmerle/Bauernhansl/Zimmermann, Future Work Lab — Arbeitswelt der Zukunft, in: Neugebauer (Hrsg.), Digitalisierung,
2018,S.179 (181 f.).

2 Steil/Maier, Kollaborative Roboter: universale Werkzeuge in der digitalisierten und vernetzten Arbeitswelt,

in: Maier/Engels/Steffen (Hrsg.), Handbuch Gestaltung digitaler und vernetzter Arbeitswelten, 2020, S. 323 (337 f.).
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a) Uberwachung der Arbeitsprozesse, insbesondere: Videoiiberwachung

In der aktuellen Terminologie misste wohl anstatt von VideolUberwachung von optischer Sensorik
gesprochen werden. Die VideolUberwachung gehort einerseits zu den altesten Themen des be-
trieblichen Datenschutzes und ist schon Gegenstand vielfaltiger Urteile der Arbeitsgerichtsbarkeit
gewesen.?* Andererseits ist das Thema hochaktuell. Denn erstens nehmen derzeit die Fahigkeiten
der Bildauswertung rasant zu (Stichworte: Gesichtserkennung, Emotionsanalyse, Intelligente Vi-
deoiiberwachung)®. Zweitens gehort es zu den Charakteristika (teil)autonomer Technik, sie viel-
fach mit optischer Sensorik auszustatten. Bei einem e-Golf Level 4 Automatisierungsgrad sind 11
Laserscanner, 7 Radare sowie 14 Kameras an Bord.?® Hochsensible optische Sensorik wird unwei-
gerlich auch zur Ausstattung kinftiger kollaborativer Roboter gehoren.

AuBerhalb des Feldes der optischen Uberwachung kann vielféltige Sensorik Arbeitsprozesse
zwecks Verhaltens- bzw. Leistungsiiberwachung aufzeichnen,?’ z. B.:

¢ Dokumentation der Bildschirmanzeige- bzw. Tastaturnutzung durch entsprechende Pro-
gramme in den PCs, Tablets und sonstigen elektronischen Devices, die Beschéftigte fir
die Arbeit nutzen bzw. mit sich fihren. Das beginnt bei reiner Leistungskontrolle oder der
Abschreckung hinsichtlich privater Nutzung und setzt sich in inhaltlicher Kontrolle (z. B.
Fraud Detection) fort.

e Akustische Aufnahmen, insbesondere Sprachaufnahmen am Telefon, die vorwiegend bei
Call-Center-Mitarbeiter*innen eingesetzt werden. Zur reinen Uberwachungsfunktion
kann hier die Analyse von Emotionen bis hin zur Personlichkeitsdurchleuchtung treten.

e Ortungssysteme auf Basis von GPS-Verfolgung insbesondere fir die Fahrzeugflotte in der
Logistik oder im AuRendienst (gern auch bei Fahrradern) oder RFID-Tags z. B. in der
Dienstkleidung, die Aufenthaltsorte auf dem Betriebsgelande anzeigen.?® Werden diese
Aufenthaltsorte dokumentiert ergeben sich Bewegungsprofile.

e Zuerwdhnen ist weiter, dass Beschéftigte zunehmend elektronische Tools bei sich tragen.
Das wichtigste Gerat ist das Smartphone. Hinzu kommen vor allem Smart Watches und
diverse Activity Tracker, die etwa Schritte zahlen oder den Puls messen. Angesichts der
raschen technischen Entwicklung ist die mdgliche Aussagekraft dieser Tools nicht zu un-
terschatzen. Werden sie in den betrieblichen Datenfluss eingebunden, kénnen sie zum
Uberwachungstool werden.?

Nichts davon ist grundsatzlich neu. Das neue Problem ist die aktuell platzgreifende Zielsetzung,
alle relevanten Datenquellen zu vernetzen und die Daten fiir Auswertungszwecke zu verknipfen.
Es liegt auf der Hand, hierbei auch Uberwachungsdaten einzubeziehen. Nicht der misstrauische
Arbeitgeber oder Vorgesetzte ist hierbei die treibende Kraft, sondern die zu erprobende intelli-
gente Analysetechnik zur Prozessoptimierung. Je mehr Daten sie bekommt, desto besser soll sie
werden. Neu ist auRerdem, dass die Auswertung standig dahingehend optimiert wird, aus den
vorhandenen Daten weitreichende Riickschlisse z. B. auf Starken und Schwdachen einzelner Be-

2 Siehe schon BAG v. 7. 10. 1987 - 5 AZR 116/86, NZA 1988, 92; im Uberblick Dédubler, Glaserne Belegschaften, 8. Aufl., 2019,

S. 207 ff.; Gola, Handbuch Beschéftigtendatenschutz, 8. Aufl., 2019, S. 277 ff.

5 Heldt, MMR, 2019, 285.

26 www.adac.de/rund-ums-fahrzeug/ausstattung-technik-zubehoer/autonomes-fahren/technik-vernetzung/aktuelle-technik/

27 Déubler, Glaserne Belegschaften, Frankfurt a.M., 8. Aufl., 2019, S. 219 ff.; Gola, Handbuch Beschaftigtendatenschutz, 8. Aufl.,
2019, S. 277 ff.; Krause, Digitalisierung und Beschaftigtendatenschutz, BMAS Forschungsbericht 482, 2017, 12 ff.

28 Eingehend Ddubler, Glaserne Belegschaften, 8. Aufl., 2019, Rn. 318 ff.; Gola, Handbuch Beschaftigtendatenschutz, 8. Aufl., 2019,
Rn. 1225 ff.

29 Siehe schon Kopp/Sokoll, NZA, 2015, 1352.



schaftigter, auf Beratungs- oder Schulungsbedarf oder auf Félle kritischer Uberbelastung zu zie-
hen (siehe unten 1.2). Unter Anwendung des aktuellen Digitalisierungs-Paradigmas bekommen
also traditionelle Uberwachungstechniken eine véllig neue Qualitat. Zugleich wird die Aussage-
kraft der gewonnenen Daten standig gesteigert.

b) Elektronische Assistenz

Elektronische Assistenzsysteme sind ein sehr weites Feld. Es beginnt beim stationdren PC am B-
roarbeitsplatz und reicht Gber diverse mobile Bildschirmgerate bis hin zu vielfaltigen speziellen
Entwicklungen, um bestimmte Tatigkeiten zu erleichtern, z. B. Datenbrillen, Drohnen, Hebevor-
richtungen, Spezialanziige. Datenschutzrechtlich besonders interessant werden diese, wenn sie
personalisiert sind und woméglich noch vernetzt sind.

Als einfaches Beispiel sei hier das in der Logistik verbreitete Gerat eines Strichcodescanners mit
Display angesprochen.®® Das Gerat registriert bei Auslieferungsarbeiten, welche Pakete an Bord
sind, berechnet die Route und fithrt zum Zielort. Ahnliches geschieht in der Lagerarbeit, bei der
das System zum richtigen Regalfach fuhrt und die Entnahme Gberwacht.

Ein einfaches Beispiel fir Datenbrillen ergibt sich aus Lagertatigkeiten zur Zusammenstellung von
Teilen fur die Produktion. Beschaftigte werden vom Brillendisplay zum nachsten Lagerplatz ge-
flhrt. Gang und Regalfach werden angezeigt. Die Navigationshilfe gleicht personliche Standort-
daten mit den Zieldaten ab. Uber das System werden auRerdem die einzelnen Arbeitsschritte
automatisch dokumentiert.3!

In beiden Beispielen sollen offensichtlich Fehler der Beschaftigten (falscher Weg, falsches Teil)
reduziert werden. Sehr zutreffend wird von , gefiihrter Arbeit” gesprochen.®? Ein falscher Griff
fallt sofort auf, aber auch eine Verspatung bleibt nicht unentdeckt. Individuelle Zeitreserven kon-
nen nur um den Preis erarbeitet werden, dass auch das System erfahrt, dass und wie es noch
schneller geht. Das Unternehmen eignet sich auf diese Weise ununterbrochen das Know-how der
Beschaftigten an.

Etwas anders sieht es aus, wenn es um die Unterstitzung hochqualifizierter Arbeit geht oder das
Assistenzsystem zugleich auch der Arbeitssicherheit oder dem Gesundheitsschutz dient (dazu un-
ten 1.3).

c) Robotik

Das Thema ,,Robotik” ist vom vorherigen der ,elektronischen Assistenz” nicht scharf zu trennen,
zumal der Trend der Stunde ,kollaborative Roboter” sind,* also genau solche, die eng mit dem
Menschen zusammenarbeiten sollen. Der Begriff steht hier fiir das derzeit intensiv beforschte
Thema der mobilen, per Sensorik wahrnehmenden Maschine, die aus diesen Wahrnehmungen

30 Zanker, Digitalisierung in der Logistik — Beschaftigung und Qualifikation im Wandel, in: Ernst/Zihlke-Robinet/Finking/Bach (Hrsg.),
Digitale Transformation — Arbeit in Dienstleistungssystemen, 2020, S. 55 (59 f.).

31 Varadinek/Indenhuck/Surowiecki, Rechtliche Anforderungen an den Datenschutz bei adaptiven Arbeitsassistenzsystemen, 2018,
S.91.

32 Zanker, Digitalisierung in der Logistik — Beschaftigung und Qualifikation im Wandel, in: Ernst/ZUhlke-Robinet/Finking/Bach (Hrsg.),
Digitale Transformation — Arbeit in Dienstleistungssystemen, 2020, S. 55 (60).

33 Vgl. die Beitrage in: Buxbaum (Hrsg.), Mensch-Roboter-Kollaboration, 2020.
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Aktivitaten ableitet. Ob diese Maschine dabei nur komplexe Handlungsanweisungen ausfihrt
oder auch selbststandig Handlungsimpulse ableitet, sei dahingestellt.

Zwei Probleme beschaftigen die Forschung und Entwicklung in der Robotertechnologie vorrangig:
Sicherheit und Wandlungsfahigkeit.3* Herkémmliche Industrieroboter arbeiten in abgesperrten
Zonen, die nur abgeschaltet zu Programmier- oder Wartungszwecken betreten werden. Sie mis-
sen aufwandig von Spezialisten programmiert werden, wenn sie eine neue Tatigkeit ausfihren
sollen.

Kollaborative Roboter (Cobots) sollen nicht nur im gleichen Raum, sondern direkt mit Menschen
zusammenarbeiten. Seit kurzem stehen flexible Leichtbauroboter zur Verfliigung, die z. B. unvor-
hergesehenen Kollisionen ausweichen kénnen. Damit werden das Anreichen von Teilen oder ein-
fache Montageschritte realistisch, solange dem Roboter feste Rollen und Arbeitsschritte zugeord-
net werden.3> Aktuell werden auch Fortschritte hinsichtlich héherer Wandlungsfahigkeit der Ro-
boter gemacht. So vermeldet die VDI-Z am 6.7.20: Dank eines neuen Hilfsmittels schaffen es auch
ungelbte Mitarbeiter*innen, Industrieroboter einfach und ohne Programmierkenntnisse zu
teachen.’

In der Fachliteratur wird betont, dass aktuell Maschinen noch weit davon entfernt seien, intelli-
gent und sicher mit Menschen zusammenarbeiten zu kénnen.?” Noch sind es Visionen, dass Ro-
boter durch Beobachten des Menschen oder eigenes Probieren selbst Handlungsmuster erler-
nen, menschliches Verhalten antizipieren oder sich flexibel auf Uberraschende Situationen ein-
stellen kdnnen. Es wird aber zielstrebig daran gearbeitet.

Unter Aspekten des Beschaftigtendatenschutzes ist der Cobot der ndheren Zukunft vor allem ein
zuséatzliches Sensorsystem, das unter jeweilig relevanten Aspekten die kollaborierenden Beschéf-
tigten zeitweise oder sténdig ,beobachtet”. So wird etwa der Teile anreichende Roboter die Ar-
beitsfortschritte des Menschen wahrnehmen, um das richtige Teil zum richtigen Zeitpunkt bereit
zu halten. Aus Sicherheitsgriinden wird dabei jede Anndherung des Menschen zu registrieren
sein.

Instruktiv ist ein Beispiel von Steil/Maier.® Sie nehmen an, dass in einer hybriden Montage Robo-
ter und Mitarbeiter*innen gemeinsam ein Teil einsetzen und dass dazu beide Seiten gleichzeitig
das Teil greifen und bewegen. Dann werde der Roboter, schon aus Sicherheitsgriinden, die Krafte
messen, die die Mitarbeiter*innen aufbringen, und sein eigenes Kraftprofil darauf einstellen. Der
Roboter kbnne weiter auch implizit die Tagesform der Mitarbeiter*innen messen und schon eine
einfache Auswertung der Daten kénne zeigen, ob sie mit der Zeit schwacher oder langsamer wer-
den. In Kombination mit Kamerabild, Arbeitsablauf, Erfolg etc. und vielleicht aufgezeichneten Ge-
sprachen ergébe sich leicht ein umfassendes Bild von Gesundheitszustand und Wohlbefinden.

34 Steil/Maier, Kollaborative Roboter: universale Werkzeuge in der digitalisierten und vernetzten Arbeitswelt,

in: Maier/Engels/Steffen (Hrsg.), Handbuch Gestaltung digitaler und vernetzter Arbeitswelten, 2020, S. 323 (324 f.).

35 Ebenda S. 326 f.

36 VDI-Z vom 6.7.20: Roboter programmieren endlich leicht gemacht — dank eines neuartigen Tools,
www.ingenieur.de/fachmedien/vdi-z/automatisierung-vdi-z/roboter-programmieren-endlich-leicht-gemacht-dank-eines-
neuartigen-tools/.

37 Buxbaum/Hdusler, in: Buxbaum (Hrsg.), Mensch-Roboter-Kollaboration, 2020, 293 (296)

38 Steil/Maier, Kollaborative Roboter: universale Werkzeuge in der digitalisierten und vernetzten Arbeitswelt,

in: Maier/Engels/Steffen (Hrsg.), Handbuch Gestaltung digitaler und vernetzter Arbeitswelten, 2020, S. 323 (337).



Insbesondere in der Einflhrungsphase, so kdnnte man das Beispiel fortfiihren, wirden derartige
Daten auch nicht einfach dem Vergessen preisgegeben, sondern zu Optimierungszwecken sorg-
faltig bewahrt, Gber langere Zeitrdume verglichen, an den Hersteller weitergeleitet und ausge-
wertet.

Mit Blick auf die fernere Zukunft wird das Cobot-Teaching flexibler und zunehmend intelligenter
Maschinen eine bedeutende Rolle gewinnen. Angestrebt wird, dass das Teaching nicht durch spe-
zielle Programmierung besonderer Fachkrafte, sondern zunehmend ,on the job” durch diejeni-
gen Beschéftigten geschieht, die dann auch mit dem Roboter zusammenarbeiten.® Intuitive
sprachliche und bildliche Verfahren werden entwickelt. Dies kann durchaus positive Auswirkun-
gen auf die Anreicherung von Anforderungen und Qualifikation der Beschaftigten haben. Zugleich
wird der Fluss personenbezogener Daten intensiviert, insbesondere wenn, woflr manches
spricht, die Maschine auf jeweilige Kooperationspartner*innen personalisiert wird.*°

1.2 DIE DIGITALISIERUNG DES PERSONALMANAGEMENTS

,Goldgraberstimmung im Personalmanagement?” wird in den einschlagigen Fachmedien gefragt,
die die standig verbesserten Analysetools fir die schnell wachsenden Datenmengen aus Bewer-
bungs- und Arbeitsprozessen betrachten.* Fir die Belange des Beschiftigtendatenschutzes ist
dies ein hoch brisantes Feld im Kontext der Arbeit 4.0 Dynamik. Denn beim Thema Personal geht
es zwangsldufig um personenbezogene Daten. Anders als bei der Digitalisierung der Produktion,
des Vertriebs oder von Dienstleistungstatigkeiten konnen anfallende Beschéaftigtendaten fir die
Zwecke eines digitalisierten Personalmanagements allenfalls zum kleineren Teil anonymisiert
werden. Denn oftmals macht gerade der Personenbezug die Daten fir das Personalmanagement
interessant.

Die Digitalisierung von Managementaufgaben ist fester Bestandteil der digitalen Zukunftsplane.*?
Damit sind nicht etwa nur die mit wenig Spielraum vorgegebenen Routinearbeiten der Unterneh-
mensverwaltung gemeint, die einem erneuten Automatisierungsschub unterliegen. Vielmehr soll
auch die unternehmerische Entscheidungsfindung gerade bei komplexer oder unsicherer Daten-
lage zunehmend durch Big Data-Analytik bzw. durch Kiinstliche Intelligenz maRgeblich vorberei-
tet werden. Personalentscheidungen bilden hierbei keine Ausnahme — im Gegenteil. Wie in der
Fachliteratur vielfaltig nachzulesen ist,*® steht das Personal- oder synonym HR-Management al-
lenthalben unter Druck, die wachsenden Datenmengen der 4.0-Prozesse auch zur Verbesserung
der eigenen Entscheidungstatigkeit zu nutzen.

39 Wéllhaf, Mensch-Roboter-Kollaboration — Wichtiges Zukunftsthema oder nur ein Hype?, in: Buxbaum (Hrsg.), Mensch-Roboter-
Kollaboration, 2020, 109 (113).

40 Steil/Maier, Kollaborative Roboter: universale Werkzeuge in der digitalisierten und vernetzten Arbeitswelt,

in: Maier/Engels/Steffen (Hrsg.), Handbuch Gestaltung digitaler und vernetzter Arbeitswelten, 2020, S. 323 (337 f.).

41 Weibel/Schafheitle/Ebert, Goldgraberstimmung im Personalmanagement? Wie Datafizierungs-Technologien die Personalsteue-
rung verandern, OrganisationsEntwicklung 3/2019, S. 23-29.

42 7Zum Wandel des Managements siehe Baudach/Hellge/Schréder/Zink, Organisationen und Fihrung 4.0, in: Zink (Hrsg.) 2019, S.
143-186; Franken/Franken, Wandel von Managementfunktionen im Kontext der Digitalisierung, in: Hirsch-
Kreinsen/Ittermann/Niehaus (Hrsg.), 2. Aufl., 2017, S. 99-120.

43 Aus der Publikationsflut zur Digitalisierung des HR Managements kénnen hier nur wenige Beispiele genannt werden:

Gdrtner, Smart HRM — Digitale Tools fur die Personalarbeit, 2020; Reindl/Kriigl, People Analytics in der Praxis, Freiburg 2017,
Ternés/Wilke (Hrsg.), Agenda HR — Digitalisierung, Arbeit 4.0, New Leadership, 2018;
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Bevor auf die Phanomene der Digitalisierung des HR-Managements naher eingegangen wird,
seien kurz die wesentlichen Funktionen des Bereichs zusammengefasst. Im Personalmanagement
besteht das Kerngeschéaft aus vier Aufgaben mit diversen Unteraufgaben:*

e An erster Stelle ist die , Personalgewinnung” zu nennen. Seitdem qualifizierte Arbeits-
krafte in vielen Bereichen knapp sind, sehen sich die Unternehmen in einem ,War for
Talents”. Spezialisierte Fachleute betreiben mit hohem Aufwand ,Recruiting”. Grundlage
des Recruiting ist die Personalplanung, in der festgelegt wird, wie viele Beschaftigte mit
welchen Fahigkeiten bzw. Talenten bendtigt werden. Darauf folgt die Anwerbung von
Beschaftigten, die je nach Lage auf dem jeweiligen Arbeitsmarkt weit mehr als eine
simple Stellenausschreibung erfordern kann. Bewerben sich mehr Personen, als benotigt
werden, findet ein Auswahlprozess mit anschlieBendem Einstellungsangebot an die Bes-
ten statt.

e An zweiter Stelle seien die Funktionen des ,Personaleinsatzes” und der ,Personalent-
wicklung” zusammengefasst. Beim Personaleinsatz geht es um die Integration in das Un-
ternehmen und ins Team. Es erfolgt eine Feinsteuerung der Aufgabenzuweisungen. Es
gilt Talente zu entdecken, aber auch Hindernisse der Arbeitsentfaltung aus dem Weg zu
raumen. Die weitere Personalentwicklung knlpft daran an. Es geht v. a. um Aus- und
Weiterbildung sowie um Karrierechancen innerhalb des Unternehmens, die in der Regel
wiederum mit Auswahlprozessen verbunden sind. Es kann auch um die Anpassung der
Tatigkeiten bzw. Arbeitszeiten an verdnderte Lebensumstdnde oder Gesundheitszu-
stande gehen. Wichtiges Instrument ist Kommunikation z. B. in Personalentwicklungsge-
sprachen.

e An dritter Stelle geht es um die Aufgaben der , Personalmotivation” und der Entgeltge-
staltung. Die Personalmotivation soll sicherstellen, dass der oder die Beschaftigte nicht
nur bestens geeignet und qualifiziert ist, sondern auch tatsachlich die erwartete Leistung
erbringt. Wichtig ist fur viele Unternehmen auch das Ziel, Beschaftigte trotz vielféltiger
Alternativen auf dem Arbeitsmarkt zum Bleiben zu motivieren. Die MaRnahmen der Per-
sonalmotivation umfassen ein weites Spektrum von der emotionalen Bindung durch Cor-
porate Identity, Gber Methoden und Stile der Personalfihrung, Teambildung, Férderung
eines freundlichen Betriebsklimas bis hin zum klassischen Setzen von Anreizen, die ihrer-
seits weit ausdifferenziert sein kdnnen, z. B. durch beschaftigtengerechte Arbeitszeiten,
interessante oder angesehene Arbeitstatigkeit, gesundheitsforderliche Arbeitsbedingun-
gen und naturlich durch Vergltung in unterschiedlicher Form. Die Felder Personalmoti-
vation und Entgeltgestaltung haben daher eine grol3e Schnittmenge. Ob allerdings Moti-
vation am besten mit Leistungsentgelten und wenn ja mit welcher Variante oder mit fixen
Zeitentgelten erzielt werden kann, ist seit Jahrzehnten Gegenstand endloser Fachdebat-
ten.®

e Anvierter Stelle steht die ,Beendigung “ von Beschaftigungsverhaltnissen. So dirfen Kon-
junkturschwankungen nicht dazu fihren, dass benotigte Talente verloren gehen. Anzu-
streben ist vielmehr, sich von den ,Low Performern” zu trennen. Hier geht es verstarkt
auch um rechtliche Hirden der Kiundigungsschutzgesetzgebung, denn Geklndigte

44 Als Beleg fur die hier genannten Einzelaufgaben kann auf fast jedes Lehrbuch zum Personalmanagement verwiesen werden,

z. B. Huf, Personalmanagement, 2020; Stock-Homburg/Grof3, Personalmanagement, 4. Aufl., 2019; aus psychologischer Sicht auch
Treier, Wirtschaftspsychologische Grundlagen fur Personalmanagement, 2019.

4 Aktuell wird Arbeit 4.0 teilweise als Anlass verstanden, zum Fixentgelt zurtickzukehren, vgl. Kienbaum/Gunnesch/Pacher, Geld und
Vergltung im Zeitalter der Digitalisierung: Wie sieht das Performance Management von morgen aus?,

in: Fortmann/Kolocek (Hrsg.) 2018, S. 27 (43 ff.).



scheuen den Gang zum Gericht oft nicht. Digitalisierung kann hier auch LegalTech bedeu-
ten.

Soll eine Digitalisierung der Entscheidungsfindung auf all diesen Feldern des Personalmanage-
ments in fachlich seridser Weise stattfinden, so sind in die erforderliche Analyse personenbezo-
gene Daten in grofRer Zahl und mit hoher Aussagekraft Gber die Personlichkeit der Beschaftigten
einzubeziehen. Die friiheren Phasen der Digitalisierung bedeuteten fir das Personalwesen kaum
mehr als elektronische Aktenfihrung, Tabellenkalkulation, E-Mail-Verkehr und Internetzugang
sowie im Recruiting vielleicht elektronisch gefiihrte Bewerbungssysteme. Wenn jetzt aber das
Management selbst als Leitungs- und Entscheidungstatigkeit digitalisiert wird, ist dies nur auf Ba-
sis von ,,Big Data“ moglich. In diesem Zusammenhang bedeutet das , Big Personal Data”. Um wel-
che Beschaftigtendaten es dabei genau geht, soll mit Blick auf die einzelnen Felder und die dort
Ublichen oder aufkommenden Anwendungen erkundet werden.

1.2.1 PERSONALGEWINNUNG

Ein Groliteil der Diskussion um die Digitalisierung des HR-Managements bezieht sich auf das ,,Re-
cruiting”. Das dirfte zwei Griinde haben.

Die Personalgewinnung auf dem offenen Arbeitsmarkt findet unter vergleichsweise hoher Unsi-
cherheit statt, da das Unternehmen mit den Bewerber*innen in der Regel keine Erfahrungen hat.
Um diesen Informationsmangel zu beheben, bieten seit einigen Jahren ,Big Data-Analysen” einen
moglichen Ausgleich an. Voraussetzung ist, dass tatsachlich "Big" Data lUber die interessanten
Personen zur Verfligung steht. Denkbar ist, personenbezogene Daten im Netz zu suchen (a) sowie
im Bewerbungsverfahren gezielt weitere Daten zu erzeugen (b), um auf dieser Grundlage aussa-
gekraftige Analysen Gber die Qualitat der Bewerber*innen durchzufihren.

Der zweite Grund betrifft hohe Kosten, die durch Fehlgriffe des Recruiting entstehen kénnen. Da-
bei spielt das knappe Arbeitskrafteangebot, das in vielen Bereichen héher qualifizierter Arbeit seit
einigen Jahren besteht (Fachkraftemangel), eine verscharfende Rolle. Der vielerorts erheblich ge-
stiegene Aufwand flr das Recruiting steigert auch den Erfolgsdruck. Vor diesem Hintergrund setzt
sich ein HR-Management, das die aktuellen digitalen Analysemethoden, die unter dem Stichwort
,People Analytics” (und tendenziell synonym ,Workforce Analytics”, ,HR-Analytics“)*® gefihrt
werden, nicht verwendet, dem Vorwurf aus, fachlich nicht auf dem Stand der Kunst zu arbeiten.

a) Analyse externer Daten

Externe Daten, die fir die Personalgewinnung von Interesse sein kbnnen, sind alle personenbe-
zogenen Daten, die im Internet (ber mogliche oder tatsdchliche Bewerber*innen gefunden wer-
den kénnen. Es ist also zu unterscheiden zwischen der Suchen nach Bewerber*innen und der
Suche nach Daten Uber Bewerber*innen, die insbesondere bei der Digitalisierung der Personal-
auswahl helfen sollen.

4 7u ,People Analytics” Mihlbauer/Huff/Siufs, People Analytics und Arbeit 4.0, in: Werther/Bruckner (Hrsg.), Arbeit 4.0 aktiv gestal-
ten, 2018, S. 107-132; zu HR-Analytics Wirges/Ahlbrecht/Neyer, HR-Analytics, 2020.
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Eingesetzt werden Anwendungen, die eine aktive Talentsuche (Talent Mining) im Netz ermogli-
chen.*” In HR Lehrbiichern wird dies unter der Rubrik ,Active Recruiting” oder , Active Sourcing”
gefuhrt.*® Hintergrund ist die Annahme, dass es viele Beschéftigte gibt, die zwar nicht aktiv nach
einem neuen Job suchen, aber — richtig angesprochen — durchaus fir einen Arbeitgeberwechsel
zu gewinnen sind.* Beim Talent Mining werden vor allem in den Sozialen Medien verschiedener
Art externe Personen nach bestimmten Anforderungen identifiziert, die fir die Personalgewin-
nung des jeweiligen Unternehmens interessant sind. Dabei sind die berufsbezogenen Plattformen
XING und LinkedIn erste Wahl. Aber auch andere Dienste wie Facebook oder Twitter werden nicht
verschmaht. So finden sich in der Fachliteratur auch detaillierte Hinweise fur das , Talent Mining“
bei Twitter.>® Im Zuge der Digitalisierung gibt es selbstverstandlich auch Software, die diese Art
der Suche unterstitzen kann, und auch Dienstleister, die den Unternehmen ihre Hilfe dabei an-
bieten.

Liegen Bewerbungen vor, so ist das Hauptproblem des Unternehmens, die am besten fir die of-
fenen Stellen geeigneten Bewerber*innen auszuwahlen. Von Interesse sind hierbei oft Informa-
tionen, die Uber die direkt tatigkeitsbezogenen Qualifikationen und Fertigkeiten hinausgehen.
Auch die Personlichkeitsstruktur der Einzustellenden soll zum Unternehmen passen. Gerade Uber
Charaktermerkmale soll das Internet haufig Auskunft geben kdnnen. Erste Eindriicke finden sich
oft schon beim schlichten Nachschauen per Suchmaschine im Netz, ob Uber Bewerber*innen et-
was Interessantes zu finden ist.>! Typischerweise finden sich im Netz beachtliche Datenmengen,
die einzelnen Personen zugeordnet werden konnen. Das beginnt bei Profilen, die berufs- oder
freizeitbezogen auf Social Media Plattformen hinterlegt werden. Hinzu kommen Texte, Bilder und
Videos, die personenbezogen im Netz geteilt werden, sowie zahlreiche weitere Spuren im Netz
(z. B. Likes), die etwas Uber die Person aussagen kdnnen.

Hochbrisant ist fir das Personalmanagement nun die Behauptung, die bereits von einer ganzen
Reihe von psychologischen Studien untermauert werden soll,>* dass aus diesen Netzaktivitaten
recht zuverlassige Feststellungen lber die Persdnlichkeitsstruktur ihrer Urheber herausgelesen
werden konnen. Mehr noch: Per Software soll diese Persdnlichkeitsanalyse schnell und billig mit
Methoden der Sprachanalyse durchgefiihrt®® und perspektivisch auch fir die Bewerberauswahl
bei der Personalgewinnung eingesetzt werden kdnnen.>* In der Tat haben diese psychologischen
bzw. psychometrischen Forschungsergebnisse in der deutschsprachigen HR-Literatur bereits Nie-
derschlag gefunden.>® Automatisierte linguistische Analysetechniken, die Persdnlichkeitsmerk-
male der Bewerber*innen zur Verbesserung und Erleichterung der Personalauswahl bestimmen,
werden breit fachlich kritisch diskutiert.>® Eine realistische Anwendungsmaglichkeit wird eher

47 Tallgauer/Festing/Fleischmann, Big Data im Recruiting, in: Verhoeven (Hrsg.) 2020, S. 25 (29 f.).

€ Dannhduser, Trends im Recruiting, in: ders. (Hrsg.), 4. Aufl., 2020, S. 1 (5 ff.); Huf, Personalmanagement, 2020, S. 41;
Stock-Homburg/GroR, Personalmanagement, 4. Aufl., 2019, S. 234 f.

4 Dannhduser, Trends im Recruiting, in: ders. (Hrsg.), 4. Aufl., 2020, S. 1 (5).

%0 Braehmer, Warum Sie auf Twitter im Recruiting nicht verzichten dirfen, in: Dannhduser (Hrsg.), 4. Aufl., 2020, 283 (310 ff.).
51 In der Praxis haufig laut Holtbriigge, Personalmanagement, 7. Aufl., 2018, S. 130.

52 Kulkarni/Kern/Stillwell/Kosinsk/Matz/Ungar/Skiena/Schwartz, Latent human traits in the language of social media: An
openvocabulary approach, 2018, PLoS ONE 13(11): e0201703; Pang/Eichstaedt/Buffone/Slaff/Ruch/Ungar, The language of
character strengths: Predicting morally valued traits on social media. Journal of Personality, 2020, 88: 287—-306.

3 Park/Schwartz/Eichstaedt/Kern/Kosinski/Stillwell/Ungar/Seligman, Automatic personality assessment through social media
language. Journal of Personality and Social Psychology, 2015, 108(6), 934-952; Pang/Eichstaedt/Buffone/Slaff/Ruch/Ungar, The
language of character strengths: Predicting morally valued traits on social media. Journal of Personality, 2020, 88: 287-306.
4 Guilfoyle/Bergman/Hartwell/Powers, Social Media, Big Data, and Employment Decisions: Mo’ Data, Mo’ Problems?,

in: Landers/Schmidt, 2016, S. 127 (141).
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6 Ebenda, S. 25 (32 ff.); Weckmller/Buttner, Big Data in der Personalauswahl, Personalmagazin 3/2017, S. 26-28.



nicht bei externer Social Media Data, sondern bei Sprachdaten, die im Bewerbungsverfahren er-
zeugt werden, gesehen.®’

b) Erzeugung von Daten im Bewerbungsverfahren

Es ist keineswegs neu, dass im Bereich hoherer Qualifikation in einem aufwandigen Auswahlver-
fahren vielfaltige Daten erzeugt, gesammelt und ausgewertet werden. So sind mehrtagige Asses-
sment-Center® zur eignungspsychologischen Analyse viel dlter als der IT-Einsatz im Recruiting.
Relativ neu ist dagegen die softwarebasierte Analyse der gesammelten Daten hinsichtlich der Eig-
nung der Bewerber*innen.

Einer Digitalisierung der Personalauswahl kommt es sehr entgegen, dass die Testverfahren be-
reits seit vielen Jahren auf immer hoherem Niveau systematisiert worden sind. Unterschieden
werden u. a. Intelligenztests, Personlichkeitstests oder Verhaltenstests z. B. durch Rollenspiele,
Arbeitsproben, Computersimulationen.>® An die damit gemachten Erfahrungen kann die Entwick-
lung digitaler Analysetools anknlpfen, mit denen eine Verbesserung der Auswahlqualitat erreicht
werden soll.

Beispielhaft seien Persénlichkeitstests angeflihrt, in denen international anerkannt die ,Big5“-
Personlichkeitseigenschaften (Extraversion, Neurotizismus, Vertraglichkeit, Gewissenhaftigkeit,
Offenheit fur Erfahrungen) per Befragung erfasst werden kénnen. Sie kbnnen aber auch aus un-
terschiedlichen Verhaltens- oder Textdaten per Software elektronisch ermittelt werden — und
zwar angeblich zuverldssiger als durch Menschen. So hat ein Forschungsteam um den Associate
Professor in Organizational Behavior an der Stanford University Michal Kosinski zeigen kénnen,
dass Computer, denen eine ausreichende Zahl an Facebook Likes der Getesteten zur Verfligung
steht, Personlichkeitsbeurteilungen nach den ,,Big5“ treffsicherer durchfiihren kénnen als Men-
schen anhand klassischer Fragebodgen.® Eine Reihe weiterer Untersuchungen von Kosinski und
anderen haben die Moglichkeit einer verlasslichen Persdnlichkeitsbeurteilung durch Software z.
B. auch durch digitale Sprachanalysen bestatigt.5!

Da Internetaktivitaten wie Likes oder Social Media-Posts nicht fir alle Bewerber*innen gleicher-
mafen herangezogen werden kénnen und zudem eine Auswertung als rechtlich oder ethisch
zweifelhaft betrachtet werden kénnte und nach neueren Erkenntnissen auch tatsachlich® wird,
bevorzugen es viele Unternehmen, die digital auszuwertenden Daten im Bewerbungsverfahren
selbst zu erzeugen. Auch dabei spielt das Internet eine zentrale Rolle, denn Online-Assessments®
gewinnen standig an Bedeutung. Das ,Recruiting” hofft, dass diese freiwilligen und oft spieleri-

57 Fellner, Moderne Personalauswahl, 2019, S. 3 f.

58 Zum aktuellen Stand der Durchfiihrung von Assessment-Centern siehe z. B. Stock-Homburg/Grof3, Personalmanagement, 4. Aufl.,
2019, S. 209 ff.

%9 Stock-Homburg/Grof3, Personalmanagement, 4. Aufl., 2019, S. 209.

%0 Youyou,/Kosinski/Stillwell, Computer-based personality judgments are more accurate than those made by humans, Proceedings of
the National Academy of Science of the United States of America (PNAS), vol. 112 no. 4, 1036-1040.
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language. Journal of Personality and Social Psychology, 2015, 108(6), 934—952; zur Analyse von Characterstarken anhand von
Tweets bei Twitter Pang/Eichstaedt/Buffone/Slaff/Ruch/Ungar, The language of character strengths: Predicting morally valued traits
on social media, Journal of Personality 2020, 88: 287-306.

62 Bewerber*innen bewerten die Heranziehung von Social Media-Daten und anderen Spuren, die sie im Netz hinterlassen haben,
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schen Verfahren (Recrutainment) auf wesentliche héhere Akzeptanz stofRen als allgemeine be-
werberbezogene Spurensuche im Netz.

Unilever bittet seit 2016 Hochschulabsolventen an, ein vierstufiges Bewerbungsverfahren zu
durchlaufen.®® Zunachst wird im Netz ein Fragebogen verkniipft mit dem LinkedIn Profile ausge-
fallt. Dann gilt es, online bestimmte Spiele zu durchlaufen. Wer diese Hiirde genommen hat, muss
anhand von Interviewfragen ein Video von sich produzieren. Im vierten Schritt schlieBlich erfolgt
die Einladung der Auserwahlten in ein , Discovery Centre”, in dem reale geschaftstypische Her-
ausforderungen durchlebt werden. Die so gewonnenen Daten der Bewerber*innen werden au-
tonom von einer Software analysiert, um die am besten geeigneten Personen herauszufiltern.

Diverse Anwendungen, die eine Sprach- oder Videoanalyse fiir Zwecke des Recruiting durchfih-
ren, sind auf dem Markt erhéltlich. IBM Watson Personality Insights wird haufig genannt, das
mindestens 3500 Warter fir den Personlichkeitstest bendtigt.®® Werden die Bewerber*innen zu-
dem gebeten, in einem Video Fragen zu beantworten, so wird vielfach nicht nur der Inhalt der
Antworten bewertet. Vielmehr soll besondere Software (HireVue, TribePad)®® aus Gestik, Mimik,
Stimmlage usw. Schlisse ziehen kdnnen.%” Dabei interessiert dann nicht so sehr die berufsspezi-
fische Qualifikation der Analysierten, die sich auch aus Zeugnissen oder Fortbildungszertifikaten
ermitteln lasst. Es interessieren vielmehr Charaktereigenschaften wie Einfihlungsvermégen und
Kontaktfahigkeit, die z. B. aus einer gut qualifizierten eine besonders erfolgreiche Verkauferin
machen.®®

Insgesamt hat das HR-Management mindestens zwei Entscheidungen zu treffen. Erstens ist zu
kldren, auf welche Persdnlichkeits- oder Qualifikationsmerkmale es bei der jeweiligen Stellenbe-
setzung entscheidend ankommen soll. Zweitens ist festzustellen, welche Bewerber*innen dem
am besten entsprechen. Nicht nur bei der Beurteilung der einzelnen Kandidat*innen, sondern
schon bei der Festlegung und Gewichtung der Kriterien im Vorfeld kénnen Big Data-Analysen hel-
fen. In Betracht kommt, besonders erfolgreiche Beschéftigte auf Stellen, die der zu besetzenden
Stelle entsprechen, zu testen, um daraus abzuleiten, welche Merkmale fiir das Unternehmen be-
sonders relevant sein sollen.®® Im Beispiel von Unilever hat man bekannte , High Performer” aus
der bestehenden Belegschaft das Online-Assessment durchlaufen lassen, um mit diesen die Be-
werber-Performance digital abzugleichen.”

Die digitalen Recruiting-Anwendungen erzeugen damit personenbezogene Daten vorrangig von
Bewerber*innen aber auch von bereits Beschaftigten. Noch brisanter dirfte sein, dass Gber Be-
werber*innen Daten auf mehreren Ebenen erzeugt werden. Erstens geht es um Daten, die die
Betroffenen kennen oder jedenfalls kennen kénnen. Diese ergeben sich direkt aus den Texten,
die sie einreichen, aus ihren Antworten auf Interviewfragen, bei Tests jeglicher Art oder aus ihrem
Auftreten bei Rollenspielen, bei virtuellen Arbeitsproben oder in eingereichten Videos usw. Zwei-
tens werden diese Daten digital analysiert und dabei auch den Betroffenen selbst verborgene
Aussagen, versteckte Verhaltensweisen oder psychologisch definierte Personlichkeitsmerkmale

64 Direkt einsehbar unter https://www.unilever.com/news/news-and-features/Feature-article/2016/game-on-our-graduate-
recruitment-drives-gone-digital.html, dazu Tallgauer/Festing/Fleischmann, Big Data im Recruiting, in: Verhoeven (Hrsg.) 2020,
S.25 (31).

85 Gdrtner, Smart HRM — Digitale Tools fir die Personalarbeit, 2020, S. 74.

% Ebenda

7 \erhoeven, Kunstliche Intelligenz im Recruiting, in: Verhoeven (Hrsg.) 2020, S. 113 (122).

% Siehe dieses Beispiel bei Diercks, Online-Assessment, in: Verhoeven (Hrsg.) 2020, S. 79 (97).

% Dzida, NZA 2017, 541 (541 f.)

70 Gdrtner, Smart HRM — Digitale Tools fir die Personalarbeit, 2020, S. 75 f.



ans Licht gebracht. Drittens werden als Ziel des Prozesses Werturteile Gber die Qualifikation oder
auch die Personlichkeitsstruktur gefallt, die mehr oder auch weniger erfreulich ausfallen kbnnen.
Das heiRt, es entstehen systematisch neue personenbezogene Daten, die die Betroffenen nicht
kennen.

1.2.2 PERSONALEINSATZ UND PERSONALENTWICKLUNG

Wahrend sich das Recruiting mit den Daten von Bewerber*innen und damit von (zunachst) Au-
Renstehenden befasst, geht es bei den weiteren Funktionen des Personalmanagements tatsach-
lich um Beschéftigtendaten. Das HR Management mdéchte das Potenzial der Eingestellten maxi-
mal im Interesse des Unternehmens entfalten. Dazu gilt es, Talente dort zu platzieren, wo sie ihre
grolte Wirkung zeigen konnen. Oft missen Teams zusammengestellt werden, die moglichst gut
kooperieren sollen. Es gilt ebenso, die Qualifikation der Beteiligten fir die gestellten Aufgaben
durch Aus- und Fortbildung gezielt zu verbessern. Betriebliche Bildungsangebote sollen an den
Interessen, Karriereambitionen und Begabungen jeweiliger Mitarbeiter*innen zielorientiert an-
knipfen.”*

Fir die Erflllung dieser Aufgaben hat das Personalmanagement schon immer personenbezogene
Daten der Beschaftigten analysiert. Die Masse an auswertbaren Daten ist allerdings in den letzten
Jahren sprunghaft gestiegen und die Software, die die zielgerichtete Analyse entsprechender Da-
ten unterstitzt, wird standig verbessert.”?

Genau daran knupft das HR-Konzept ,People Analytics” an. Es handelt sich dabei nicht um eine
bestimmte Software, sondern — wie die Protagonisten’® betonen — um ein breit angelegtes Kon-
zept, empirisches Wissen Uber die Belegschaft eines Unternehmens zu mehren und nach wissen-
schaftlichen Methoden zu analysieren, um Managemententscheidungen zu verbessern. Ange-
strebt wird nicht nur eine regelméaRige Bestandsaufnahme des Ist-Zustandes nach HR-Kennzah-
len, sondern die Ermittlung von Kausalzusammenhangen. Die Frage wadre dann, ob z. B. ein be-
stimmtes offensives Konzept der Bildung und Starkung von Teams tatsachlich die Fluktuation
senkt. Dabei wird vor schlichten Korrelationen gewarnt.” Nicht weil nach Einfihrung des neuen
Konzepts die Fluktuation abgenommen hat, kann bereits auf Kausalitdt geschlossen werden. Dazu
sind zusatzliche Daten erforderlich. An dieser Stelle wird das Personalmanagement dann oft fest-
stellen, dass trotz des umfénglich vorhandenen Datenmaterials aus der loT-Sensorik, aus perso-
nalisierten Assistenzsystemen usw. die entscheidenden Daten fiir die ambitionierte Fragestellung
leider doch fehlen. Zuséatzliche Erhebungen mit weiteren personenbezogenen Daten muissen
durchgefiihrt werden. In der Fachliteratur wird z. B. ,die wiederholte Messung der Variablen zu
verschiedenen Zeitpunkten” empfohlen, um besser Kausalitdt beurteilen zu kdnnen.” Andere
empfehlen die Durchfiihrung von Feldexperimenten, bei denen MalRnahmen fir eine Teilgruppe
ergriffen werden, die mit einer Kontrollgruppe ohne MaRnahme verglichen wird.”® Aus wissen-
schaftlicher Sicht sind solche Bemihungen, Fehlschlisse zu vermeiden, sehr zu begrifRen. Aus

7Y Nirnberg, SPA 2019, 149 (151).
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Datenschutzsicht sind sie offensichtlich problematisch, weil sich auch hier der Datenhunger selbst
vorantreibt.

Bei den MaRRnahmen der Personalentwicklung stellen sich — dhnlich wie beim Recruiting — haufig
Auswahlentscheidungen. Im Vergleich zur Einstellungsauswahl gibt es jedoch den grofRen Unter-
schied, dass es mit den Kandidat*innen einer innerbetrieblichen Auswahl intensive Erfahrungen
aus u. U. jahrelanger Zusammenarbeit gibt. Klassischerweise stehen diese Erfahrungen mehr oder
weniger zuverladssig im , Bauchgefihl” der Personalverantwortlichen zur Verfligung.”” Bei einer
digital unterstttzen Entscheidungsfindung bleibt jedoch kaum eine andere Wahl, als dass Poten-
zial, Qualifikation, Arbeitshaltung und andere Charaktermerkmale der Kandidat*innen in Gestalt
personenbezogener Daten elektronisch verfligbar gemacht werden muissen. Fair und unvorein-
genommen mag die technische Unterstiitzung vielleicht’® ab einem bestimmten Reifegrad sein,
datenschutzfreundlich ist sie sicher nicht.

Zur Personalentwicklung gehort auch jegliche Variante des Feedbacks, das Beschaftigte erhalten,
um Starken oder Schwachen ihres Arbeitsverhaltens deutlich zu machen. Sie kénnen ihr Arbeits-
verhalten daran orientieren.”® Zugleich kdnnen zielgerichtet PersonalentwicklungsmaRnahmen
wie Fortbildungen daran ansetzen. Neben dem Lerneffekt wird dem Feedback auch ein wichtiger
Motivationseffekt zugeschrieben, wenn etwa nach Zielvereinbarungen die Zielerreichung beur-
teilt wird.® Feedback, so wird geraten,?! sollte méglichst schnell erfolgen, damit der Zusammen-
hang vom Empféanger durchschaut werden kann. Der Trend heiRt ,Instant Feedback”.?? Digitale
Feedbacksysteme sind im Einsatz und kénnen sehr zeitnah das Urteil von Vorgesetzten, Kol-
leg*innen oder Kund*innen u. U. mit vorformulierten Bewertungen wiedergeben.®® Erfolgt das
Feedback bzw. Rating aus allen Richtungen wird es als 360-Grad-Feedback bezeichnet.?* Der Ein-
satz eines solchen Systems bei Zalando mit Namen Zonar, das Peer-to-Peer-Ratings vorsieht, hat
zu erheblicher 6ffentlicher Emporung gefiihrt. Nach Einschatzung einer Studie der Hans-Bockler-
Stiftung sei das System mit hohem Aufwand verbunden und erzeuge zahlreiche nicht intendierte
Effekte wie eine Verschlechterung des Betriebsklimas, Stress und psychologische Belastungen auf
Seiten der Beschaftigten.®

Es ware allerdings verfehlt, eine solche Anwendung, die schlicht auf Erhéhung des Leistungs-
drucks setzt, mit den wissenschaftlichen Ansprichen von ,People Analytics” zu verwechseln. Den-
noch ist klar, dass sich ,People Analytics” nicht auf abstrakte Wissenschaftlichkeit zurtickziehen
kann, fir die die Daten konkreter Personen leicht verzichtbar ware. Auch wissenschaftlich ist von
Interesse, wie sich bestimmte Personen im Zeitverlauf entwickeln.®® Geht es um hochwertiges
Feedback, ist der Personenbezug jedenfalls unverzichtbar.
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1.2.3 PERSONALMOTIVATION UND ENTGELTGESTALTUNG

Personalentwicklung allein fihrt nicht zum Ziel, wenn Beschaftigte nicht bereit sind, ihr Potenzial
im Sinne des Unternehmens abzurufen und kontinuierlich einzusetzen. Diesem Zweck dienen die
HR-Instrumente, die auch unter dem Begriff ,Performance-Management” zusammengefasst wer-
den. Reine Uberwachungstools werden dabei eher nicht genannt, obgleich tiberhaupt kein Zwei-
fel daran bestehen kann, dass Motivation nicht nur durch freundliche Anreize, sondern auch
durch Leistungsdruck erzielt sowie durch hartnickige Uberwachung hergestellt werden kann und
wird.

a) Uberwachungstechnik

GPS-Tracker, RFID-Chips (auch unter der Haut), Keylogger und Uberwachungskameras sind nur
einige Beispiele fiir Uberwachungstechnik (siehe oben Kap. 1.1.2 a), die eingesetzt wird, um Mo-
tivation durch Beobachtungsdruck zu erzeugen.®” Die Beobachtungsstrategie, die hinter dem Ein-
satz dieser Technik steht, kann durchaus unterschiedlich ausgepragt sein. Beobachtung kann ein-
gebunden sein in eine betriebliche Feedbackkultur oder Ansatzpunkte fir sinnvolle individuelle
oder teambezogene Coachings oder Fortbildungsangebote liefern. Wenn dies punktuell und ohne
Sanktionen geschieht, wirft dies zwar datenschutzrechtliche Fragen auf. Der erzeugte Beobach-
tungsdruck halt sich aber in Grenzen. Eine andere Strategie setzt darauf, dass die Beobachtung
als solche Druck erzeugt, ein vom Arbeitgeber erwiinschtes Arbeitsverhalten an den Tag zu legen.

Ein Unternehmen, das sich entschieden hat, Uberwachungsdruck zur Verhaltenssteuerung einzu-
setzen, wird gern zu Uberwachungskameras greifen. Obgleich es sich bei Kameras um Technik
des vergangenen Jahrhunderts handelt, bieten sie den Vorteil, besonders stark auf die Erfassten
zu wirken. Denn das sichtbare ,,Auge der Kamera” wirkt unmittelbar auf die Beobachteten, wie
Studien gut belegen.

Hintergrund ist die von Duval/Wicklund® begriindete sozialpsychologische Theorie objektiver
Selbstaufmerksamkeit (,,objective self-awareness”). Unterschiedliche Stimuli kénnen Menschen
in den Zustand gesteigerter Selbstaufmerksamkeit versetzen. Dazu zahlt keineswegs nur Be-
obachtung durch andere. Auch ein Spiegel, ein Fragebogen mit personlichen Fragen oder sogar
der Gedanke an Gott®® sind hierzu geeignet. Aber auch jede Form, in der man Objekt der Beobach-
tung anderer ist, eignet sich daftr hervorragend. Blicke kbnnen genlgen, wie in zahlreichen Stu-
dien belegt.®® Kameras dirften den Effekt verstarken. Der entscheidende Punkt ist, dass nach der
Theorie objektiver Selbstaufmerksamkeit Menschen im Zustand gesteigerter Selbstaufmerksam-
keit ihr Selbst hinsichtlich Verhalten, Charakterziige oder Einstellungen mit Standards korrekten
Verhaltens, korrekter Charakterzlige oder korrekter Einstellungen automatisch abgleichen.®!
Wird bei diesem Abgleich eine Diskrepanz festgestellt, so die Theorie, wird dies als unangenehm
empfunden. Die Person reagiert mit dem Wunsch, das Selbst mit den Standards in Einklang zu
bringen. Im Allgemeinen dirften daher Bemihungen einsetzen, das abweichende Verhalten usw.

87 Siehe den Uberblick bei Krause, Digitalisierung und Beschéaftigtendatenschutz, BMAS Forschungsbericht 482, 2017, S. 8 ff.

88 Grundlegend: Duval/Wicklund, A theory of objective self-awareness, 1972; zur weiteren Entwicklung: Silvia/Duval, Objective Self-
Awareness Theory: Recent Progress and Enduring Problems, Personality and Social Psychology Review 5, 2001, S. 230.

89 Gervais/Norenzayan, Like a camera in the sky? Thinking about God increases public self-awareness and socially desirable
responding, Journal of Experimental Social Psychology 48, 2012, S. 298 (299).

% |m Uberblick Conty/George/Hietanen, Watching Eyes effects: When others meet the self, Consciousness and Cognition 45, 2016,
S. 184.

91 Silvia/Duval, Objective Self-Awareness Theory: Recent Progress and Enduring Problems, Personality and Social Psychology
Review, 5, 2001, S. 230 (231).
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an die Standards anzupassen, da sich Verhalten in der Regel leichter dndern ldsst als Verhaltens-
standards. Diese Reaktion ist in vielen Experimenten nachgewiesen.®? So konnte eine Kamera auf
offentlichen Toiletten die Zahl derer, die sich die Hande vor dem Verlassen wuschen, deutlich
erhdhen.®® Unter Beobachtungsdruck, so wird verallgemeinernd geschlossen, wird pro-soziales
Verhalten®* und die Bereitschaft, sich an Regeln zu halten,* aktiviert.

Auf das Beschaftigungsverhaltnis bezogen bedeutet dies, dass bei Beschaftigten, die sich insbe-
sondere durch Kameras beobachtet fihlen, regelmaRig der innere Wunsch aktiviert wird, sich an
gesetzte Regeln und Vorgaben zu halten, auch wenn keine Sanktionen fiir Abweichungen drohen.
Moglicherweise wird auch versucht, den Beobachtungsdruck durch angekindigte Sanktionen
oder Anreize zu erhéhen. Allerdings wird auch immer die Gefahr angefiihrt, durch tUberzogenen
Beobachtungsdruck Motivation zu untergraben. So oder so, bis hierher sind dies keine Phano-
mene der aktuellen Digitalisierungsphase. Neu ist, dass allgegenwartige Sensorik, wozu auch op-
tische Sensoren/Kameras gehoren, zu den Merkmalen der 4.0-Prozesse gehdrt. So muissen sich
Roboter, um z. B. eng mit Menschen umgehen zu kénnen, auch mit optischen Sensoren orientie-
ren. Ein autonomes Fahrzeug etwa wird eng mit Kameras bestickt. Sollen die System Kl-ausge-
rdstet selbst lernen, so helfen moderne Tools der Bildanalyse, die z. B. dem Roboter erlauben,
bestimmte Personen zu erkennen oder auch deren Gestik und Mimik zu interpretieren. “Self
awareness” dirfte auch in diesem Zusammenhang seitens des Beobachteten relevant sein. Die
Daten, die hierbei anfallen konnen, sind nicht nur umfangreich, sondern auch — insbesondere,
wenn Gestik und Mimik interpretiert werden — von hoher Eingriffstiefe in die Persénlichkeit der
Erfassten.

b) Anreizsysteme und Entgeltgestaltung

Bei individuellen Anreizsystemen, zu denen zweifellos auch Entgeltsysteme gehoren, die Entgelt-
bestandteile nach Leistungsgesichtspunkten berechnen, sind personenbezogene Daten unter
zwei Gesichtspunkten erforderlich. Erstens geht es um die schlichte Durchfliihrung des jeweiligen
Systems. Es muss zutreffend dokumentiert werden, ob die jeweilige Person tatsachlich die Krite-
rien fur einen bestimmten Vorteil z. B. eine Zulage, Pramie oder hdhere Gehaltsgruppe erfillt hat.
Das ist im Prinzip nicht neu. Neu ist auch schon seit langem nicht mehr, dass diese Dokumentation
elektronisch stattfindet und damit der Missbrauch der Daten zu anderen Zwecken als der reinen
Abrechnung erleichtert wird. Neu ware aber, dass die steigende Menge und Aussagekraft an Da-
ten, die im Arbeitsprozess anfallen, fir wesentlich komplexere Systeme der Leistungsbewertung
herangezogen werden kénnen. Die Forderung nach Entgeltgerechtigkeit dirfte durchaus daftr
sprechen, dass qualitative Aspekte der Leistungserbringung starker bericksichtigt werden. Fir
den Beschaftigtendatenschutz hatte das zweifellos den Nachteil, dass mehr und aussagekrafti-
gere Daten personalisiert erhoben und wenigstens flir eine gewisse Zeit gespeichert werden
mussten.

Sofortige Anonymisierung der Daten ist auf dem Feld rechtssicherer Entgeltabrechnung keine
Option. Solange Konflikte um die individuelle Richtigkeit im Raum stehen kénnen, muss perso-

92 Ebenda, S. 233

% Munger/Harris, Effects of an observer on handwashing in a public restroom, Perceptual and Motor Skills 69, 1989, 733 (734).

% Conty/George/Hietanen, Watching Eyes effects: When others meet the self, Consciousness and Cognition 45, 2016, S. 184 (186).
% Ariel/Sutherland/Henstock/Young/Drover/Sykes/Megicks/Henderson: Paradoxical effects of self-awareness of being observed:
testing the effect of police body-worn cameras on assaults and aggression against officers, Journal of Experimental Criminology 14,
2018, S. 19 (22).



nenbezogen bzw. allenfalls pseudonymisiert nachvollziehbar sein, auf welcher Datengrundlage
eine bestimmte Person die jeweilige Leistung erhalten hat. Das kann sich bei einer Ublichen Aus-
schlussfrist auf drei Monate beschrdnken. Bei der sehr beliebten Leistungsvergltung nach indivi-
dueller Leistungsbeurteilung® kann auch Uber ldngere Zeitraume die personenbezogene Spei-
cherung aussagekréftiger personenbezogener Daten unvermeidlich sein.

Zweitens geht es darum, die Anreizwirkung der Entgeltsysteme zu prifen und zu verbessern. Un-
ter ,People Analytics“-Gesichtspunkten wird gefragt werden, ob ein Anreizsystem tatsdchlich
eine spUrbare Anreizwirkung hat und wie diese optimiert werden kann. Das wird umso relevanter,
als die fortschreitende Digitalisierung neue Anforderungen begriinden wird, die gezielte Anreize
erfordern kdénnen. Will man das betrieblich erforschen, waren weit groRere und gehaltvollere
Mengen an personenbezogenen Daten erforderlich, als fir die rein routinemalige Abwicklung
von Leistungsentgelten notig sind.

1.2.4 BEENDIGUNG DER BESCHAFTIGUNG

Auch wenn es sehr umstritten ist, wie viele Menschen im Zuge der fortschreitenden Digitalisie-
rung ihren Arbeitsplatz verlieren werden, so ist doch klar, dass es auch die Aufgabe des Personal-
managements sein wird, in groBerem Stil Beschéaftigungsverhaltnisse zu beenden. Ein zentraler
Aspekt wird dabei immer wieder die Frage der fir das Unternehmen glinstigsten Kindigungs-
bzw. Beendigungsauswahl sein. Die nach dem Kiindigungsschutzgesetz vorgeschriebene ,soziale
Auswahl” fihrt oftmals nicht dazu, dass gerade die Talente und Leistungstrager gehalten werden.
Daher geht es fiur das Personalmanagement oft darum, die gesetzlichen Vorgaben zu umgehen —
z. B. durch Aufhebungsvertrage. Geklart werden muss dann, wem diese angeboten werden. Die
Gefahr besteht, dass gerade gut qualifizierte Beschaftigte Aufhebungsvertrage annehmen, weil
sie auf schnelle Anschlussbeschéaftigung hoffen kdnnen.¥’

Erneut sind also auch hier, Auswahlentscheidungen auf Grundlage des zu analysierenden Perso-
naldatenpools zu treffen. Zugleich ist eine Wahl des rechtlichen Mittels zu treffen, wobei im Zuge
der Digitalisierung LegalTech-Anwendungen bei der Optimierung der Transaktionskostenbilanz
helfen konnen. Auch hierzu werden zahlreiche personenbezogene Daten aus der Beschaftigungs-
karriere der Betroffenen bendtigt.

1.3 DIE DIGITALISIERUNG DES ARBEITSSCHUTZES

Die Corona-Pandemie 2020/21 hat ein Schlaglicht auf das bis dahin selten thematisierte Konflikt-
feld geworfen, das zwischen Arbeitsschutz- und Datenschutzzielen besteht.®® Die Erfassung der
Korpertemperatur oder der Ergebnisse eines Tests bzw. Schnelltests auf eine SARS-CoV-2-Virus-
infektion bis hin zum Vorliegen eines Impfnachweises wirft die Frage auf, ob und wie lange solche
sensiblen Gesundheitsdaten vom Arbeitgeber gespeichert werden dirfen. Auch z. B. die Video-
Uberwachung zur Kontrolle von Personenabstanden beschaftigte sogar die Gerichtsbarkeit.*® Er-
krankt ein Beschaftigter an Covid-19 muss er Angaben zur Art seiner Erkrankung machen, damit

% Zur hohen Verbreitung Arnhold/Butschek/Grunau/Kampkdétter/Petters/Sliwka, Bericht zum Forschungsmonitor ,Variable Vergi-
tungssysteme”, BMAS Forschungsbericht 507, 2018, S. 19 ff.

97 Holtbriigge, Personalmanagement, 7. Aufl., 2018, S. 166.

% Naber/Schulte, NZA 2021, 81; Wiinschelbaum, NZA 2020, 612.

9 ArbG Wesel, Beschl. v. 24.4.2020 — 2 BVGa 4/20, ZD 2020, 368.
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seine betrieblichen Kontakte geklart werden.® Eine Fillle personenbezogener Daten gilt es dabei
im Interesse des Arbeits- bzw. Gesundheitsschutzes zu verarbeiten.

Die seit Inkrafttreten des Arbeitsschutzgesetzes 1996 fortlaufend auf Basis europaischer Richtli-
nien modernisierten Regelungen zur Verbesserung der Sicherheit und des Gesundheitsschutzes
der Beschaftigten bei der Arbeit haben eine wachsende Zahl rechtlicher Pflichtaufgaben des Ma-
nagements definiert, die nur mit einer umfangreichen betrieblichen Arbeitsschutzverwaltung be-
waltigt werden kdnnen. Schon lange vor Industrie 4.0, loT und KI wurden hierzu in grokem Um-
fang Daten elektronisch verarbeitet, die zu einem hohen Anteil Personenbezug aufweisen.

Ein Beispiel liefern arbeitsmedizinische Vorsorgeuntersuchungen, die in der ArbMedVV geregelt
sind. Durchgefiihrt werden diese nach § 3 Abs. 2 ArbMedVV von einem Arzt oder einer Arztin, die
selbstverstandlich der arztlichen Schweigepflicht unterliegen. Aber zu organisieren hat sie nach §
3 Abs. 1 ArbMedVV der Arbeitgeber, der daher nach Abs. 4 auch eine Vorsorgekartei zu fihren
hat, die ausdrlcklich automatisiert geflihrt werden kann. Personenbezogen wird gespeichert,
dass, wann und aus welchem Anlass die Vorsorge stattgefunden hat. Das Untersuchungsergebnis
erfahrt der Arbeitgeber regelmalig nicht, es sei denn, es erfordert weitere MaRnahmen des Ar-
beitsschutzes. Aber auch ohne Ergebnis werden sensible Daten archiviert, die bis zum Ausschei-
den der Beschaftigten aufzubewahren sind.

Ein weiteres Beispiel liefern Arbeitsunfélle, die erstens gemals § 6 Abs. 2 ArbSchG betrieblich zu
dokumentieren sind. Dabei geht es um sensible auf die Gesundheit bezogene Daten mindestens
einer Person. Zweitens hat der Arbeitgeber gemall § 193 Abs. 1 SGB VII Arbeitsunfalle dem Un-
fallversicherungstrager anzuzeigen. Dabei ist aus der Anlage 1 der Unfallversicherungs-Anzeige-
verordnung ein Formular zu verwenden, in der selbstverstandlich u. a. der Name der betroffenen
Person, eine Schilderung des Unfallhergangs, verletzte Kdrperteile und auch die Namen von Zeu-
gen anzugeben sind. Drittens sind Arbeitsunfalle Anlass fir eine Aktualisierung der Gefahrdungs-
beurteilung nach § 5 ArbSchG, die ihrerseits zu dokumentieren ist und oft auch in Schulungen zur
Arbeitssicherheit nach § 12 ArbSchG miindet.

Das alles ist absolut sinnvoll und erforderlich. Denn fir den Arbeitsschutz ist es gerade funktional,
dass Gefahrdungen, die sich in Unfallen oder Berufskrankheiten zeigen, nicht geheim gehalten,
sondern moglichst kommuniziert werden, um sie klinftig zu vermeiden. Es gilt gerade, in kinfti-
gen Unterweisungen die Unfallgefahren anhand konkreter Vorfélle zur Sprache zu bringen, um
eindrucksvoll davor zu warnen. Ein reichhaltiger Informationsfluss ist ein Qualitatskriterium einer
guten Arbeitsschutzorganisation. Dass dabei auch sensible Gesundheitsdaten eine Rolle spielen,
liegt in der Natur der Sache. Arbeitsschutz und Datenschutz liegen offensichtlich und schon seit
langem sehr deutlich im Konflikt.1°! Allerdings wird den hochrangigen Belangen des Arbeitsschut-
zes regelmaRig Vorrang eingerdumt. Denn laut BVerfG!? zhlt der Schutz der Bevélkerung vor
Gesundheitsgefahren zu den lberragend wichtigen Gemeinschaftsglitern —im Unterschied zum
Schutz der informationellen Selbstbestimmung.1®

Dabei ist der Einsatz von klassischer elektronischer Kommunikations- und Dokumentationstech-
nik wie E-Mail, elektronische Personalakte® oder elektronische Unfallmeldung (seit 2002) inzwi-

100 [ utz/Born, DB 2020, 1162; Sagan/Brockfeld, NJW 2020, 1112

191 Dazu grundlegend Rose, in: Festschrift fur Taeger, 2020, S. 393 ff.
102 BVerfG v. 30.7.2008 — 1 BVR 3262/07 u. a., NJW 2008, 2409 (2412).
103 Rose, in: Festschrift fur Taeger, 2020, S. 399 f.

104 kort, ZD 2015, 3.



schen auch im Arbeitsschutz selbstverstandlich. Bei der aktuellen Entwicklung der Digitalisierung
geht es im Arbeitsschutz jedoch nicht um eine solche Umstellung auf elektronische Medien. Es
geht um etwas véllig anderes. Die Methoden und Malnahmen der praktischen Durchfihrung des
Arbeitsschutzes am Arbeitsplatz werden selbst digitalisiert. Dabei kdnnen zwei Phdnomene un-
terschieden werden. Digitale Technik wird eingesetzt

e zur Ermittlung und Beurteilung physischer und psychischer Gefahrdungen (1.3.1) und

e zur Vermeidung oder Reduzierung solcher Gefdhrdungen (1.3.2).

1.3.1 ERMITTLUNG UND BEURTEILUNG

Bei der Ermittlung und Beurteilung von Gefahrdungen sind zwei Tendenzen fiir den Datenschutz
besonders relevant. Einerseits ist es fir die Optimierung des Arbeitsschutzes moglich und sinnvoll
geworden, die Uberwachung der Sicherheit von Arbeitsraumen und Arbeitsprozessen durch stén-
dig verbesserte Sensortechnik in hoher Einsatzdichte deutlich zu intensivieren. Andererseits sind
psychische Belastungen machtvoll in den Blickpunkt des Arbeitsschutzes getreten, deren Ermitt-
lung und Beurteilung im Vergleich zu den klassischen physischen Belastungen nach vollig ande-
ren, in der Regel wesentlich persdnlichkeitsnaheren Daten verlangt.

a) Sensorik

Die drei Tendenzen, dass digitale Sensorik immer leistungsfahiger, immer kleiner und vor allem
immer kostengunstiger wird,'% erlaubt es, jeglichem Funktionsgegenstand die Fahigkeit zu ver-
leihen, relevante Messergebnisse aus der Umwelt zu gewinnen. Messdaten jeglicher Art von Ge-
rauschen, Bewegungen und Erschitterungen bis hin zu radioaktiver Strahlung sollen von den di-
gital vernetzten ,Dingen” in grolRer Zahl erhoben, geteilt und analysiert werden. Viele Rick-
schlisse auf Gesundheitszustande und Gesundheitsgefahren sind moglich. Dabei helfen Fort-
schritte auf dem Gebiet der Interpretation von Sensordaten, dass deren Aussagekraft fortlaufend
gesteigert wird. Als Beispiel sei die Untersuchung des Lidschlagverhaltens des menschlichen Au-
ges als Indikator fur Stress genannt. %

Im nachsten Schritt soll KI der Sensorik kognitive Fahigkeiten®” verleihen, mit denen letztendlich
in Echtzeit Messergebnisse aus den Prozessen zur autonomen Anpassung an eine dynamische
Umwelt fithren sollen. Eine zentrale Aufgabe der Sensorik ist regelméaRig die Uberwachung der
eingesetzten Technik. KI-Systeme sollen lernen, Ausfille der Technik vorherzusagen und damit
den reibungslosen Betrieb zu unterstiitzen.'® Technische Ausfille, insbesondere wenn es um Si-
cherheitstechnik geht, sind oft mit Gefahrdungen verbunden. Entsprechende intelligente Senso-
rik dient also auch dem Erkennen (und Abwenden) von Sicherheitsrisiken.

Zur dynamischen Umwelt gehéren selbstverstandlich auch menschliche Akteure, deren Verhalten
oder Fehlverhalten als mogliche Gefahrdung zu antizipieren sind. Bei der Mensch-Roboter-Kolla-
boration flhrt die Maschine eine permanente , Beobachtung” der relevanten Gefdhrdungen
durch, um die kérperliche Unversehrtheit des Menschen durch sensorgestitzte Schutzsysteme

105 Cernavin/Lemme, in: Cernavin/Schroter/Stowasser (Hrsg.), Pravention 4.0, 2018, S. 24 ff.

106 Refut/Hoppe, Erfassung von individuellem Beanspruchungserleben bei kognitiven Belastungssituationen mittels Mustererken-
nung im Lidschlagverhalten, ZArbWiss 2020, 249 ff.

197 Vgl. Bauckhage/Bauernhansl/Beyerer/Garcke, in: Neugebauer (Hrsg.), Digitalisierung, 2018, S. 239 ff.

108 Apt/Priesack, KI und Arbeit — Chance und Risiko zugleich, in: Wittpahl (Hg.), Kunstliche Intelligenz, 2019, 221 (229).
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und eine intelligente Steuerungselektronik zu gewahrleisten.’® Personenbezogenes Lernen der
Maschine, das z. B. individuelle Bewegungsablaufe in Rechnung stellt, ist hierbei hilfreich.°

Im Interesse des Arbeitsschutzes ist es also eine vielversprechende Chance, die umfangreiche
Sensorik, die ohnehin allgegenwartig eingesetzt wird oder auf dem Markt glnstig verfligbar ist,
auch zur Ermittlung und Beurteilung von Gefdahrdungen einzusetzen. So kénnen Messungen im
Hinblick auf Gefahrdungen etwa durch Larm oder durch Stdube kontinuierlich und — wo sinnvoll
—flachendeckend durchgefiihrt werden.!! Je naher die Messtechnik dem Menschen kommt, fal-
len auch verstarkt personenbezogene Daten an. Das gilt vor allem fiir am Korper getragene Sen-
soren. Intelligente Schutzkleidung fir Feuerwehrleute, die Vitalfunktionen misst, war bereits
2012 Gegenstand einer datenschutzrechtlichen Beurteilung.'*? Als aktuelles Beispiel soll hier das
BAuUA-Projekt F 2494 ,Personalisiertes Kl-basiertes Kdrpersensornetzwerk zur physischen Echt-
zeit-Beanspruchungsermittlung alterer Beschéftigter (BIONIC)” dienen, das 2021 abgeschlossen
werden soll. Um Muskel-Skelett-Erkrankungen besser vorzubeugen zu kénnen, soll ein personen-
bezogenes sensorisches System entwickelt werden, das die Korperhaltung von Beschéftigten
durch einen intelligenten Chipsatz in der Arbeitskleidung erfasst und analysiert.!®

b) Psyche

Die psychische Gesundheit ist ein recht neuer Gegenstand des Arbeitsschutzes, der in der Praxis
erhebliche Irritationen auslost. In der Gefahrdungsbeurteilung sind nach § 5 Abs. 3 Ziff. 6 ArbSchG
psychische Belastungen seit 2013 explizit zu bericksichtigen. Implizit war dies auch schon vorher
der Fall, fand jedoch sehr selten statt, sodass der Gesetzgeber quer durch das Arbeitsschutzrecht
klarstellend tatig geworden ist (siehe auch § 4 Ziff. 1 ArbSchG, § 3 Abs. 1 Satz 3 ArbStattV). Auch
jetzt verlduft die Umsetzung noch schleppend,'* obwohl die Zahl der mit psychischen Erkrankun-
gen begriindeten Fehlzeiten weiter wiachst.!!® Grinde fir die mangelnde Umsetzung werden u.
a. in den komplexen Beurteilungs- und Gestaltungsproblemen gesehen, weil die Ursache-
Wirkungs-Beziehungen bei Gefahrdungen flr die Psyche nur schwer zu prazisieren sind, so dass
die tradierten Verfahrensweisen des technischen Arbeitsschutzes nicht greifen.!'® Keine Frage,
mit Mess- und Grenzwerten sind die Probleme psychischer Fehlbeanspruchung nicht zu
beherrschen.

Die Gemeinsamen Deutschen Arbeitsschutzstrategie (GDA) empfiehlt stattdessen, zum Zweck
der Gefdhrdungsbeurteilung nach § 5 ArbSchG standardisierte schriftliche Mitarbeiterbefragun-
gen, Beobachtungen mit Interviews oder moderierte Analyseworkshops zur Ermittlung der psy-
chischen Belastung der Arbeit durchzufihren.'*” Auch die Ergebnisse solcher Verfahren mussen
gemaRk § 6 ArbSchG zusammen mit ihrer Beurteilung und den ergriffenen SchutzmaRnahmen in

109 Corves et al, Robotik 4.0, in: Frenz (Hg.), Handbuch Industrie 4.0: Recht, Technik, Gesellschaft, 2020, S. 569 (580).

110 stejl/Maier, Kollaborative Roboter: universale Werkzeuge in der digitalisierten und vernetzten Arbeitswelt, in:
Maier/Engels/Steffen (Hrsg.), Handbuch Gestaltung digitaler und vernetzter Arbeitswelten, 2020, S. 323 (337 f.).

111 Kostenglnstige Staubsensoren bestehen Eignungstest laut BAuA Projekt F 2405,
www.baua.de/DE/Aufgaben/Forschung/Forschungsprojekte/f2405.html.

12 Rofinagel/Jandt/Skistims/Zirfas, Datenschutz bei Wearable Computing, 2012

113 BAUA Projekt F 2494, www.baua.de/DE/Aufgaben/Forschung/Forschungsprojekte/f2494.html.

114 Beck, Arbeit, 2019, 125, 128.

115 Siehe z. B. DAK, Psychoreport 2019, S. 2 und 3, www.dak.de/dak/download/190725-dak-psychoreport-pdf-2125500.pdf.
116 Beck, Arbeit, 2019, 125, 127 f. und 133 ff.

17 GDA-Arbeitsprogramm Psyche, Empfehlungen zur Umsetzung der Gefahrdungsbeurteilung psychischer Belastung, 3. Aufl., 2017.



eine gesetzlich verpflichtende Dokumentation einflieRen. Es fallt auf, dass von Datenschutz dabei
keine Rede ist.

Aus Sicht des Datenschutzes ist zuzugeben, dass die in Anlage 1 der GDA-Empfehlungen®® ent-
haltene Liste der psychischen Belastungsfaktoren der Arbeit, die der Ermittlung der Belastungen
in den Betrieben als Leitfaden zugrunde gelegt werden soll, sehr deutlich formuliert, dass es bei
der Gefahrdungsbeurteilung nicht darum gehen soll, individuelle psychische Befindlichkeiten ab-
zufragen. Vielmehr sollen objektive Belastungsfaktoren der Arbeit ermittelt werden. Es soll also
eindeutig nicht darum gehen, tGberforderte Beschaftigte zu identifizieren, die dann um ihren Ar-
beitsplatz firchten missen. Es wird daher auch dringend geraten, genau dies vor und wahrend
des Prozesses wiederkehrend zu betonen.'* Doch die Art der genannten Erhebungsinstrumente
(Fragebogen, Interview, Workshop) ist systematisch weit offen fiir personliche Stellungnahmen —
spatestens beim Punkt 3 der abzufragenden Belastungsfaktoren: ,Soziale Beziehungen”. Es ge-
nigt bei psychischen Belastungen (anders als bei schlechtem Licht, belasteter Raumluft, hohem
Larm usw.) gerade nicht, objektive Faktoren zu ermitteln. Denn ob, welche und vor allem wie
dringlich MaRnahmen ergriffen werden missen, hangt hier regelmaRig entscheidend davon ab,
wie individuelle Beschéaftigte auf die Belastungen reagieren. Brisante personenbezogene Daten
sind dabei unvermeidlich und zudem auch systematisch zu dokumentieren.

Im Interesse des Datenschutzes ist es daher anerkennenswert, wenn die Deutsche Gesetzliche
Unfallversicherung (DGUV) in ihrer Handreichung zur Gefahrdungsbeurteilung psychischer Belas-
tungen nicht nur darauf dringt, moglichst objektiv Belastungen und eben nicht individuelle Dis-
positionen zu erheben, sondern auch Anonymitat, soweit es geht, sicherzustellen.?® Doch wird
dies in der Praxis nur begrenzt gelingen konnen,'?! zumal sich die Akteure in einem standigen
Zielkonflikt zwischen Datenschutz und der Uberzeugungskraft des von ihnen ermittelten Fakten-
materials befinden.

Voraussichtlich werden psychische Gesundheitsgefahren weiter zunehmen. Denn die Digitalisie-
rung bietet nicht nur zunehmend wichtige Instrumente bei der Bewaltigung von Gefahrdungen
am Arbeitsplatz, sie bringt auch selbst spezifische Gefdhrdungen mit sich. Fast immer geht es
dabei um psychische Fehlbeanspruchungen, die befiirchtet werden. So wird angenommen, dass
nicht wenige Menschen eine enge Kooperation mit cyberphysischen Systemen (CPS) als negati-
ven Stress erleben kdnnten, weil Phanomene wie Intransparenz, Komplexitat, Fremdsteuerung
oder Uberwachung in den Vordergrund treten.*?? Zudem wird die Informationsiiberflutung am
Arbeitsplatz vielfach als Folge der Digitalisierung und ernstes gesundheitliches Problem diskutiert
(mogliche Folge: Burnout).!?® Selbst das Tragen von Datenbrillen soll u. U. Stressfaktor sein.?*

Es passt in die Logik der fortschreitenden Digitalisierung, dass die psychische Fehlbeanspruchung
selbst zum Objekt allgegenwartiger Sensorik gemacht werden soll. Kollege Cobot fragt nicht nur
freundlich nach dem Befinden, sondern nimmt auch gleich die erforderlichen Messungen vor.

118 Ephenda, S. 17 ff.

19 Gilbert/Kirmse/Pietrzyk/Steputat-Rdtze, Gestaltungshinweise fur die praktische Umsetzung der Geféhrdungsbeurteilung psychi-
scher Belastung, ZArbWiss 2020, 89 (95).

120 pGUV (Hrsg.), Gefahrdungsbeurteilung psychischer Belastungen, IAG Report 1/2013, S. 21 ff.

21 Dje Erhebungsinstrumente Workshop bzw. Begehung erlauben keine vollstdndige Anonymitat, so zutreffend Gilbert/Kirmse/
Pietrzyk/Steputat-Ritze, Gestaltungshinweise fur die praktische Umsetzung der Gefdhrdungsbeurteilung psychischer Belastung,
ZArbWiss 2020, 89 (95).

122 Frost/Sandrock, Neue Belastungsarten in der Arbeitswelt 4.0, ifaa — Factsheet, 2019,
www.arbeitswissenschaft.net/fileadmin/Downloads/Factsheet_Belastungsarten.pdf;
Baumann/Cernavin/Frost/Georg/GrofSe/Hasselmann/icks/Schréter/Zittlau, in: Cernavin/Schréter/Stowasser, 2018, S. 13.

123 Junghanns/Kersten, Informationstberflutung am Arbeitsplatz — Gesundheitliche Konsequenzen, ZblArbeitsmed 2020, 8.

124 Holz/Herold/Friemert/Hartmann/Harth/Terschiiren, Datenbrillen am Arbeitsplatz — Informationsdichte am Auge, ZblArbeitsmed,
2021, 24.
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Tatsachlich soll esin der , kognitiven Neuroergonomie” Experimente geben, durch Hirnstrommes-
sungen mittels kleiner mobiler EEG-Gerdte mentale Zustande der Beschaftigten zu erfassen und
hinsichtlich psychischer Belastungen auszuwerten.??® Wie schon erwéhnt, kénnte aber auch die
Beobachtung des Lidschlages dafir ausreichen.?®

1.3.2 BEHERRSCHUNG VON GEFAHRDUNGEN DURCH
ASSISTENZSYSTEME

Das gegenwartig dynamischste Feld der Digitalisierung des Arbeitsschutzes stellt die rasche Ent-
wicklung und Weiterentwicklung von vielfdltigen technischen Geraten dar, die u. a. die mensch-
liche Wahrnehmung, Aufmerksamkeit, Reaktions- und Entscheidungsfahigkeit unterstiitzen.*?’
Gefahrdungen wird oft schon dadurch begegnet, dass bei der Arbeit weniger Fehler passieren.
Das Feld reicht von Smart-Devices, die durch Informationen wahrend der Arbeit auf Gefahren
hinweisen oder durch Instruktionen sicheres Arbeiten anleiten, Gber Arbeitsplatze, die sich auto-
matisch auf die BedUrfnisse des jeweiligen Beschéftigten einrichten (Licht, Temperatur, Arbeits-
position), bis hin zur physischen Unterstiitzung, die Arbeiten in Zwangshaltung oder schweres
Heben dem Roboter Ubertragt.?®

Zwangslaufig funktionieren digitale Assistenzsysteme in zwei Richtungen, indem sie einerseits
Personen und Prozesse unterstiitzen und andererseits Daten lber diese Personen und Prozesse
erheben.’® Es liegt in der Logik der 4.0-Arbeitsprozesse, die erhobenen Daten auch zu teilen,
damit durch deren Analyse Ressourcen und Prozesse weiter optimiert werden kénnen. Dabei ist
es auch sinnvoll, personalisierte Hilfestellung zu geben. Denn es geht darum, dass moglichst je-
derzeit die daflr befahigte Person mit der zutreffenden unterstitzenden Technik am geforderten
Einsatzort zeitgerecht zur Verfiigung steht.**°

Besonders datenschutzkritisch sind Systeme, die entweder besonders viele oder besonders aus-
sagekréaftige Verhaltens- bzw. Vitaldaten von Beschaftigten erfassen, insbesondere wenn sie das
nicht nur zeitlich punktuell, sondern dauerhaft tun. Gerate, die Beschéftigte als ,Wearables” oder
,Smart Clothes” bei sich tragen, gilt es daher besonderer kritisch zu beobachten.'®! Einige Bei-
spiele missen hier gentigen:

e Smart Glasses konnten sich als Alltagsgegenstand im 6ffentlichen Raum nicht durchset-
zen, in der Arbeitswelt sieht das anders aus.'®? Vor allem fiir die Logistik, z. B. zur Orien-
tierung in groBen Warenlager und fiir Zwecke der Einarbeitung werden Datenbrillen
empfohlen.!® Die Assistenz im Interesse des Arbeitsschutzes spielt dabei eine unterge-
ordnete Rolle. Unter Arbeitsschutzgesichtspunkten interessant ist allerdings ein Projekt,

125 [ indner, Kognitive Neuroergonomie als Problem des Arbeitsrechts, NJOZ 2020, 321.

126 Refut/Hoppe, Erfassung von individuellem Beanspruchungserleben bei kognitiven Belastungssituationen mittels
Mustererkennung im Lidschlagverhalten, ZArbWiss 2020, 249 ff.

127 \iaradinek/Indenhuck/Surowiecki, Rechtliche Anforderungen an den Datenschutz bei adaptiven Arbeitsassistenzsystemen, BAUA
Projekt F 2412, 2018, S. 9.

128 HHasselmann, in: Matusiewicz/Kaiser (Fn. 5), S. 57, 59; weiter ausdifferenziert bei Cernavin/Lemme, S. 39 f.

129 Cernavin/Lemme, in: Cernavin/Schroter/Stowasser (Hrsg.), Préavention 4.0, S. 39.

130 \aradinek/Indenhuck/Surowiecki, Rechtliche Anforderungen an den Datenschutz bei adaptiven Arbeitsassistenzsystemen, BAUA
Projekt F 2412, 2018, S. 10.

131 Weichert, NZA 2017, 565.

132 BAUA (Hrsg.), Head-Mounted Displays — Arbeitshilfen der Zukunft. Bedingungen fir den sicheren und ergonomischen Einsatz
monokularer Systeme, 2016.

133 Werning et al., Smart Glasses als Assistenzsystem in der betrieblichen Einarbeitung, HMD Praxis der Wirtschaftsinformatik 2019,
612 ff.



Horgeschadigte durch Visualisierung akustischer Informationen in der Datenbrille in die
Lagerarbeit zu integrieren.’* Der Vorteil der Datenbrillen im Vergleich zu Tablets liegt z.
Zt. vor allem in der Moglichkeit, beide Hande bei der Arbeit frei zu haben, was der Eigen-
sicherung z. B. auf Geristen forderlich sein kann. Zunehmend aber wird die Brille Bildda-
ten in ihrem Sichtfeld analysieren und den Nutzer vor Gefadhrdungen warnen kénnen.

e Unter dem Begriff Smart Clothes wird mit Sensorik ausgestattete Schutzkleidung verstan-
den, die z. B. zugleich Gefahrstoffe in der Atemluft detektieren und Vitalfunktionen tber-
wachen kann. Auch psychische Befindlichkeiten der tragenden Person sollen messbar
sein, sodass Zustande der Uberforderung signalisiert werden kénnen.'*

e Deutlich ist der Arbeitsschutzzweck auch bei digitalen Exoskeletten, die das im Arbeits-
schutz hochbrisante Problem des Heben und Tragens schwerer Lasten betreffen. ,Ger-
man Bionic” bietet das Modell Cray X nunmehr — vorgestellt auf der Hannover Messe
2019 — mit loT-Technik an. Aufgesetzt wie ein groRer Wanderrucksack unterstltzt das
Exoskelett beim Heben von schweren Lasten. Der Ricken wird dabei um bis zu 20 kg
entlastet.’3® Verletzungsrisiken und Ausfallzeit wirden signifikant reduziert, behauptet
der Hersteller.r®’

e Verbreiteten Einsatz finden bereits Bodycams durch die Polizei'*® und private Sicherheits-
dienste. Der Schutz der Einsatzkrafte bei der Arbeit vor téatlichen und verbalen Ubergrif-
fen ist dabei das erklérte Ziel. Daten werden bei dieser Technik nicht nur Gber das Ver-
halten der Anwender selbst erfasst, sondern vor allem von Personen, von denen Uber-
griffe ausgehen koénnten, sowie von zufallig anwesenden Passanten.

e Cobots (kollaborative Roboter) tragen Nutzer zwar nicht in der Hosentasche. Doch eine
personliche Zuordnung findet durchaus statt. Cobots sollen Menschen bei gefahrlichen,
physisch anspruchsvollen oder monotonen Arbeiten entlasten und so Gefdhrdungen re-
duzieren.'® Auch mithilfe moderner Sensorik und Feinsteuerung gilt es noch als weiter
Weg, bis Mensch und Roboter tatsadchlich anspruchsvollere Aufgaben ,Hand-in-Hand“ [6-
sen kdnnen.**® Doch wie nah der Kontakt auch ist. Bild- und Tondaten, die der Cobot vom
Menschen aufzeichnet und analysiert, konnen diesem auch auf Distanz zahlreiche Daten
zur Physis und Psyche der Person liefern.

1.3.3 RISIKEN UND CHANCEN

Die wissenschaftliche Diskussion Uber Arbeits- bzw. Gesundheitsschutz und menschengerechte
Gestaltung der Arbeit in Zeiten umfassender Digitalisierung durchzieht wie ein roter Faden der
analytische Befund einer Ambivalenz aus Risiken und Chancen. In einem Diskussionsbeitrag an
der Bundesanstalt fiir Arbeitsschutz und Arbeitsmedizin heift es,* dass zum Teil vermutet
werde, dass digitale Technik in einem digitalen Taylorismus minde, der die Autonomie in der
Arbeitswelt systematisch verringere, wahrend andere anndhmen, dass digitale Technik Autono-

134 Abend, IAB-Forum 17. Januar 2019, www.iab-forum.de/mehr-durchblick-dank-datenbrille-wie-virtuelle-realitaet-die-berufliche-
teilhabe-verbessern-kann/.

135 Smart Clothing for Human Performance Evaluation untersuchen Scataglini/Truyen/Perego/Gallant/Van Tiggelen/Andreoni, in:
BAUA (Hrsg.), Proceedings of the 5th International Digital Human Modeling Symposium, 2017, S. 9 ff.

136 plyta, golem.de 3. April 2019, www.golem.de/news/german-bionic-aktives-exoskelett-cray-x-hilft-beim-heben-1904-
140431.html.

137 www.presseportal.de/pm/126129/4623363, 15.6.2020.

138 Kersting/Naplava/Reutemann/Heil/Scheer-Vesper, Die deeskalierende Wirkung von Bodycams im Wachdienst der Polizei
Nordrhein-Westfalen: Abschlussbericht, 2019, S. 22; Rose, in: Festschrift fir Taeger, 2020, S. 406 ff.

139 Adolph/Kirchhoff/Geilen, in: Maier/Engels/Steffen (Hrsg.), Handbuch Gestaltung digitaler und vernetzter Arbeitswelten, 2020,
S. 29.

140 Steil/Maier, in: Maier/Engels/Steffen (Hrsg.), Handbuch Gestaltung digitaler und vernetzter Arbeitswelten, 2020, S. 328.

141 Kirchner/Meyer/Tisch, Digitaler Taylorismus fir einige, digitale Selbstbestimmung fir die anderen? Ungleichheit der Autonomie
in unterschiedlichen Tatigkeitsdomanen, baua: Fokus, Juli 2020, S. 2.



Arbeit 4.0 und Beschaftigtendatenschutz - Herausforderungen und rechtlicher
Anpassungsbedarf

mie systematisch erhéhe und eine digitale Selbstbestimmung am Arbeitsplatz ermdgliche. Die
Studie selbst kommt allerdings zu dem Ergebnis, dass im Zuge der Digitalisierung nicht ausschliel3-
lich das eine oder das andere stattfinde, sondern eine Polarisierung festzustellen sei, in der Ar-
beitsqualitdt gewonnen werde und verloren gehe. Gewinner seien vor allem wissensbezogene
Tatigkeiten. Produzierende Tatigkeiten hatten auch noch oft geringere Vorteile. Verlierer seien
vorwiegend unter den dienstleistenden Tatigkeiten zu finden.#?

Arbeitsschutz 4.0 bietet in der Tat vielfertige Risiken und Chancen.'*® Zu den Chancen z&hlt vor
allem die Ausgliederung monotoner, gefahrlicher oder korperliche belastender Tatigkeit. Die
leichtere Verflgbarkeit von sinnvollen Hilfestellungen (Information, Kommunikation) oder War-
nungen bei Gefahren oder Fehlleistungen gehdren ebenfalls dazu. Zu den Risiken gehoren stei-
gende Leistungserwartungen bei gleichzeitig leichterer Kontrolle des Leistungsverhaltens. Insbe-
sondere hohe Anforderungen an die menschliche Informationsverarbeitung sind dabei ein zuneh-
mendes Problem. Je nach Tatigkeitsprofil drohen zudem eine Reduzierung auf Resttatigkeiten,
Fremdbestimmung oder Vereinzelung.

Diese Ambivalenz der Digitalisierung, die hier nicht weiter untersucht werden kann, stellt eine
weitere nennenswerte Herausforderung fir den Beschéftigtendatenschutz dar. Denn fir Be-
schaftigte auf unterschiedlichen Arbeitsplatzen kann der Schutz personenbezogener Daten eine
ganz unterschiedliche Relevanz haben. Mehr noch, selbst Beschaftigte auf gleichen Arbeitsplat-
zen kénnen angesichts verknlpfter Chancen und Risiken zu ganz unterschiedlichen Einschatzun-
gen kommen, inwieweit sie einer umfanglichen Verarbeitung ihrer personenbezogenen Daten
bereitwillig oder ablehnend gegenlberstehen. Beschaftigtendatenschutz ist damit ein wenig
dankbares Thema fur kollektive Interessenvertretungen. Betriebs- und Personalrdte drohen da-
her nicht nur wegen der Wucht stdndig neuer Systeme personenbezogener Datenverarbeitung
Uberfordert zu werden. Auch das Finden guter Kompromissregelungen, die Risiken begrenzen
und Chancen nicht verbauen, ist ein sehr anspruchsvolles Problem.

1.4 ERGEBNIS

Die Digitalisierung der Arbeitsprozesse in der Produktion und Logistik fuhrt wegen der zunehmend
leistungsfahigen, miniaturisierten und zugleich kostenglnstigen Sensorik dazu, dass tatsachlich
dem 4.0-Paradigma entsprechend alle relevanten Informationen aller an der Wertschopfung be-
teiligten Instanzen in Echtzeit vernetzt werden kénnen. Es entstehen gewaltige betriebliche Big-
Data-Pools, die von fortschreitend leistungsfahiger Software unter verschiedensten Gesichts-
punkten analysiert werden kénnen. Dabei fallen zwar in groRen Mengen und mit hoher Aussage-
kraft personenbezogene Daten an, die jedoch regelméRig nicht als solche gespeichert und ausge-
wertet werden missen, um Prozesse zu optimieren. Allerdings ist das Zusammenspiel Mensch-
Maschine ein zentraler Schwerpunkt der Entwicklung. Soll dieser optimiert werden, wird der Per-
sonenbezug der Daten vielfach wichtig. Um z. B. herauszufinden, warum ein Teil der Beschaftig-
ten mit einer neuen Technik gut zurechtkommt, ein anderer Teil hingegen nicht, ist es schon hilf-
reich, diese Personenkreise unterscheiden zu konnen. Technik wird fur ihren besseren Einsatz
personalisiert oder muss lernen, Personen zu unterscheiden. Wird dariber hinaus die Sensorik

142 Ependa, S. 16 f
143 Siehe die Gegenuberstellung bei Villwock/Serries/Voigtldnder, Arbeitsschutz 4.0, in: Fortmann/Kolocek (Hg.), Arbeitswelt der Zu-
kunft, 2018, S. 299 (302).



gezielt zur Uberwachung eingesetzt und sei es nur, um individuell Hilfestellung geben zu kénnen,
so ist der Personenbezug unverzichtbar.

Bei der Digitalisierung des Personalmanagements ist klar, dass es nicht nur um Big Data, sondern
um Big Personal Data geht. Ausnahmsweise mdgen People Analytics Studien auch mit anonymi-
sierten Daten moglich sein. Aber allein um individuelle Entwicklungen im Zeitverlauf beurteilen
zu kénnen, muss klar sein, auf wen sich die Daten beziehen. Bei den zahlreichen Auswahlent-
scheidungen, die zu treffen sind (Einstellung, Forderung, Aufstieg, Kiindigung), geht es sowieso
nicht ohne klaren Personenbezug. Die Digitalisierung des Personalmanagements, das auf vorhan-
dene betriebliche Big Data Pools zurlickgreift, bei steigenden wissenschaftlichen Anspriichen
aber auch selbst Daten erheben wird, stellt die Belange des Beschaftigtendatenschutzes syste-
matisch in Frage. Denn selbstverstandlich interessiert man sich hier fiir den einzelnen Menschen.
Hinzu kommt, dass gerade das Personalmanagement Ambitionen entwickeln kdnnte, tief in die
Personlichkeitsstruktur der Beschaftigten einzudringen, um z. B. perfekte Teams zusammenzu-
stellen.

Auch bei der Digitalisierung des Arbeitsschutz- bzw. Gesundheitsschutzmanagements ist der Per-
sonenbezug haufig als solches von Bedeutung. Zusatzlich gibt es hier zwei besonders brisante
Besonderheiten. Erstens geht es hier standig um besonders sensible Gesundheitsdaten. Das gilt
verstarkt, seitdem die psychische Gesundheit im Arbeitsschutz ernsthaft zu bericksichtigen ist.
Der Konflikt ist hier zweitens noch dadurch gepragt, dass der Arbeitgeber ausdrtcklich verpflich-
tet ist, Arbeitssicherheit nach modernsten Methoden zu gewéhrleisten. Digitalisierung ist hier —
anders als im Personalmanagement — schlicht gesetzliche Pflicht. Der Arbeitgeber kann aus recht-
lichen Grliinden gar nicht anders, als die enorm wachsenden Datenpools daraufhin auszuwerten,
um Sicherheits- und Gesundheitsgefahren gesetzestreu zu minimieren. Denn § 3 Abs. 1 Satz 3
ArbSchG verlangt permanent die Verbesserung des Schutzniveaus, wobei laut § 4 Ziff. 3 ArbSchG
der Stand der Technik bei der Meidung oder Minimierung von Gefahrdungen flr die Beschaftig-
ten zu berlcksichtigen ist.
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2./Z1ELE

Datenschutz ist kein Zweck, sondern ein Mittel. Standig genannte Zwecke oder Ziele'** sind in
diesem Zusammenhang der , Schutz der Privatsphare” oder ,,informationelle Selbstbestimmung”.
Beide sind allerdings sehr abstrakt und als wichtige schutzwirdige Belange schwer greifbar. Drin-
gend bedirfen sie der Konkretisierung. Es muss geklart werden, um welche weiteren Interessen
oder Werte es eigentlich dabei gehen soll. Zwar hat schon das BVerfG 1986 in seiner bahnbre-
chenden Entscheidung zur Volkszahlung recht prazise beschrieben, welche gesellschaftlich rele-
vanten Guter geschitzt werden sollen.'® Doch in der deutschsprachigen Diskussion um den Sinn
des Datenschutzes ist seither wenig passiert. Es gibt wertvolle wissenschaftliche Einzelbeitrage,
aber eine lebendige fachertbergreifende Diskussion, die auch das Alltagsverstandnis erreicht,
gibt es hierzu nicht.

144

Auch die Diskussion Uber Sinn und Zweck des Beschéftigtendatenschutzes ist seltsam unterent-
wickelt. Es gibt zwar ein verbreitetes Verstandnis davon, dass der Beschaftigtendatenschutz eine
besondere Rolle spielt.’* Begriindet wird dies zutreffend mit den enormen und stindig rasant
steigenden Datenmengen, die Uber Beschaftigte im Betrieb verarbeitet werden (kbnnen), sowie
mit dem Bedrfnis der betrieblichen Praktiker nach klaren und praxisnahen Regelungen.'*” Doch
der tiefere Sinn, welche Probleme sich dahinter verbergen, die nach SchutzmalRnahmen verlan-
gen, bleibt meist unbeleuchtet. Das fihrt dazu, dass Datenschutz ein eher blrokratisches, allseits
malig beliebtes Dasein fristet.

Um diese wichtige Frage nicht nur mit Schlagworten zu beantworten, soll hier zunachst ein Riick-
griff auf die allgemeinen Ziele des Datenschutzes insgesamt erfolgen, um dann deren Ubertrag-
barkeit auf den Beschaftigtendatenschutz zu erértern und Besonderheiten zu bestimmen. Es han-
delt sich um einen zweifellos vorlaufigen und unvollstandigen Versuch, zur Diskussion anzuregen.

2.1 ZIELE DES ALLGEMEINEN DATENSCHUTZES

Auf allgemeiner Ebene werden Sinn und Zweck des Datenschutzes darin gesehen, dass Privatheit
und informationelle Selbstbestimmung des Individuums geschiitzt werden sollen.}*® Diese beiden
Leitbegriffe bestimmen die internationale philosophische, sozialwissenschaftliche und vor allem
juristische Debatte sowie die Rechtsprechung zum Datenschutz. Beide Belange haben eine grol3e
Schnittmenge, sind aber nicht deckungsgleich. Sie entstammen unterschiedlichen Rechtstraditi-
onen und koexistieren infolge internationaler Bemihungen um ein landertbergreifendes Recht
vor allem auf europaischer Ebene. Die begriffliche Abgrenzung ist selbst Gegenstand unabge-
schlossener Debatten.'* Klar ist aber, dass weder Privatheit noch informationelle Selbstbestim-
mung als letzte Zwecke betrachtet werden, sondern ihren Wert aus weitergehenden Zielsetzun-
gen beziehen. Kurz zusammengefasst geht es um die Ermoéglichung von Individualitat, autonomer
Lebensfiihrung und verantwortlicher Partizipation des einzelnen Menschen im sozialen Kon-

144 Ziel und Zweck werden hier synonym gebraucht.

145 BVerfG v. 15.12.1983 - 1 BvR 209, 269, 362, 420, 440, 484/83, NJW 1984, 419 (422 ff.).

146 Gola, Handbuch Beschaftigtendatenschutz, 8. Aufl., 2019, Rn. 21-26; Kort, RdA 2018, 24; Krause, NZA-Beilage 2017, 53 (58);
Krause, Digitalisierung und Beschaftigtendatenschutz, BMAS Forschungsbericht 482, 2017, S. 46 ff.

147 Uberblick bei Lurtz/Ruhmann, Der lange Weg zu einem Beschéftigtendatenschutzgesetz?, ZD-Aktuell 2020, 07281.

148 Gusy/Eichenhofer, BeckOK DatenschutzR, 33 Ed. 2020, BDSG § 1 Rn. 42-46.

149 Nebel, ZD 2015, 517.



text. 1% Politisch interpretiert geht es weiter um die Vielfalt der éffentlichen Meinungsbildung und
um die Freiheit in der demokratischen Entscheidungsfindung.*>?

2.1.1 PRIVATHEIT

Im deutschen Recht gibt es kein ,Right to Privacy”. Eine Konkretisierung des allgemeinen Person-
lichkeitsrechts stellt jedoch das Recht auf Privatsphare dar,** das hohen Schutz in hduslicher Um-
gebung genieRt. Nach Auffassung des BVerfG*3 im Fall ,Caroline von Monaco” sei der Schutz der
Privatsphare thematisch und raumlich bestimmt. Er umfasse zum einen Angelegenheiten, die we-
gen ihres Informationsinhalts typischerweise als "privat" eingestuft wirden, ... Zum anderen er-
strecke sich der Schutz auf einen raumlichen Bereich, in dem der Einzelne zu sich kommen, sich
entspannen oder auch gehen lassen kénne. ... Im Kern gehe es um einen Raum, in dem er die
Moglichkeit habe, frei von 6ffentlicher Beobachtung und damit der von ihr erzwungenen Selbst-
kontrolle zu sein, auch ohne dass er sich dort notwendig anders verhielte als in der Offentlichkeit.
Bestlinden solche Rickzugsbereiche nicht mehr, so das BVerfG, kdnnte der Einzelne psychisch
Uberfordert sein, weil er unausgesetzt darauf achten misste, wie er auf andere wirke und ob er
sich richtig verhalte. Inm fehlten die Phasen des Alleinseins und Ausgleichs, die fiir die Personlich-
keitsentfaltung notwendig seien und ohne die sie nachhaltig beeintrachtigt wiirde. Diese Charak-
terisierung des Schutzes der Privatsphare entspricht dem klassischen Verstandnis vom ,Right to
Privacy” in den Vereinigten Staaten als ,Right to be let alone” zum Schutz personlicher Individu-
alitat. >

Im aktuellen Diskurs werden fiir das Paradigma der Privatheit jedoch weitergehend soziale und
politische Zwecke genannt.> Ziel ist danach nicht mehr nur der Schutz von Riickzugsmaoglichkei-
ten des Individuums. Weitergehend wird die Bedeutung der Privatsphare fiir soziale Beziehungen
thematisiert. Haufig wird das Problem beschrieben, dass das Individuum in unterschiedlichen Zu-
sammenhinge unterschiedliche Rollen zu spielen habe.'®® Das kann nur gelingen, wenn die infor-
mationellen Barrieren zwischen verschiedenen Lebensbereichen kontrollierbar bleiben. Ver-
traute Beziehungen zu Familie und Freunden brauchen Privatsphére, damit offen und angstfrei
jegliches Anliegen gedauRert und im Gesprach erwogen werden kann. Es geht dabei auch um die
Chance, unkonventionelle Einstellungen, Ansichten oder Wiinsche zundchst geschitzt zu teilen.
Weitergehend wird die Bedeutung der Privatsphére fiir die demokratische Offentlichkeit erértert.
Der offentliche Meinungsstreit braucht unverzichtbar eine groRe Vielfalt der Ideen und Argu-
mente auch weit aullerhalb des Mainstreams. Die autonome Meinungsbildung des Individuums
allein oder in vertrauten sozialen Beziehungen ist hierfiir unverzichtbar.*>’

150 Gusy/Eichenhofer, BeckOK DatenschutzR, 33 Ed. 2020, BDSG § 1 Rn. 44a.

1517, B. Boehme-Nefler, Privacy: a matter of democracy. Why democracy needs privacy and data protection, International Data
Privacy Law 2016, Vol. 6 No. 3, p. 222.
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154 Zur ,Erfindung” des Rechts in den USA im Jahre 1890 durch Samuel Warren und Louis Brandeis siehe Glancy, The Invention of the
Right to Privacy, Arizona Law Rev. 21, 1979, S. 1 (22).

155 Behrendt/Loh/Matzner/Misselhorn, Einleitung, in: dies. (Hrsg.), Privatsphare 4.0. Eine Neuverortung des Privaten im Zeitalter der
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2.1.2 INFORMATIONELLE SELBSTBESTIMMUNG

Das Bundesverfassungsgericht hat 1983 das Recht auf informationelle Selbstbestimmung aus den
Grundrechten der freien Entfaltung der Personlichkeit und der Unantastbarkeit der Menschen-
wlrde abgeleitet. Es hat dieses Recht als weitere Konkretisierung des allgemeinen Personlich-
keitsrechts gekennzeichnet, das die Befugnis des Individuums gewahrleistet, grundsétzlich selbst
Uber die Preisgabe und Verwendung seiner personlichen Daten zu bestimmen.58 Damit wurde
das Recht auf informationelle Selbstbestimmung zur maligeblichen Grundlage des Datenschutzes
in Deutschland.

Das Recht auf informationelle Selbstbestimmung stellt vor allem auf die Moglichkeit der VerknUp-
fung personenbezogener Daten durch moderne Informationstechnologien ab. Vor diesem Hin-
tergrund gebe es, so das BVerfG, kein belangloses Datum mehr.159 Der Biirger solle die Chance
haben zu wissen, wer was wann Uber ihn weill. Wer nicht mit hinreichender Sicherheit Gber-
schauen konne, welche ihn betreffende Informationen in bestimmten Bereichen seiner sozialen
Umwelt bekannt seien, und wer das Wissen méglicher Kommunikationspartner nicht einigerma-
Ren abzuschatzen vermdge, konne in seiner Freiheit wesentlich gehemmt werden, aus eigener
Selbstbestimmung zu planen oder zu entscheiden.160

Schutz der Privatsphéare und Schutz der informationellen Selbstbestimmung sind neben ihrer Be-
deutung als Individualrecht immer auch unter dem Gesichtspunkt diskutiert worden, dass demo-
kratische Gemeinwesen in seiner Funktionstichtigkeit zu schitzen. Im Volkzdhlungsurteil des
BVerfG, das die informationelle Selbstbestimmung 1983 als Verfassungsrecht ausformuliert hat,
heilst es hierzu: ,Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als
Information dauerhaft gespeichert, verwendet oder weitergegeben werden, wird versuchen,
nicht durch solche Verhaltensweisen aufzufallen. Wer damit rechnet, dass etwa die Teilnahme an
einer Versammlung oder einer Blrgerinitiative behdrdlich registriert wird und dass ihm dadurch
Risiken entstehen kénnen, wird moglicherweise auf eine Auslbung seiner entsprechenden
Grundrechte (Art. 8, 9 GG) verzichten. Dies wirde nicht nur die individuellen Entfaltungschancen
des einzelnen beeintrachtigen, sondern auch das Gemeinwohl, weil Selbstbestimmung eine ele-
mentare Funktionsbedingung eines auf Handlungs- und Mitwirkungsfahigkeit seiner Blrger be-
grindeten freiheitlichen demokratischen Gemeinwesens ist.“162 Der Schutz vor Erfassung und
Verwendung personlicher Daten stellt daher ein eminent 6ffentliches Interesse dar.162

2.2 ZIELE DES BESCHAFTIGTENDATENSCHUTZES

Vom Arbeitsverhaltnis wird im Allgemeinen nicht erwartet, dass es einen besonders geschiitzten
Rackzugsraum im Sinne der rdumlichen Privatsphéare bietet. Riickzug in die Privatheit findet in der
Freizeit, in der Familie, in der eigenen Wohnung oder im Ferienhaus statt. Arbeit hingegen findet
traditionell in Betrieben oder Verwaltungen unter sozialen Kontakten statt. Eine Beobachtung des
individuellen Sozial- und Leistungsverhaltens durch andere Betriebsangehorige und Betriebs-

158 BVerfG v. 15.12.1983 - 1 BvR 209, 269, 362, 420, 440, 484/83, NJW 1984, 419 (422).

19 Ebenda.

160 Ehenda.

161 BVerfG, Urt. v. 15.12.1983 - 1 BvR 209/83 u. a., NJW 1984, 419 (422), wieder aufgegriffen in BVerfG, Urt. v. 2. 3. 2006 - 2 BvR
2099/04, NJW 2006, 976 (979).

162 Winter, Demokratietheoretische Implikationen des Rechts auf informationelle Selbstbestimmung,

in: Friedewald/Lamla/RoRnagel (Hg.), 2017, S. 37 (46).



fremde ist dabei oft unvermeidlich und selbstverstandlich. Dennoch hat Datenschutz im Arbeits-
verhdltnis zum Teil die gleichen Funktionen wie im gesellschaftlichen Leben insgesamt. Es konnen
jedoch spezifische Ausformungen und zuséatzliche Aspekte hinzukommen. 163

2.2.1 PRIVATSPHARE IM BETRIEB

Gibt es im Betrieb ein ,Right to be let alone”? Der Arbeitstag dauert immerhin bis zu 10 Stunden.
Die menschliche Leistungskurve bleibt Gber einen solchen Zeitraum keineswegs konstant. Pausen
sind fur den Erhalt sowohl der physischen als auch der psychischen Gesundheit erforderlich, die
je nach den Umstanden des einzelnen Arbeitsplatzes auch gerade als Pausen frei von Beobach-
tungsdruck und informationeller Einbindung gestaltet sein missen.

Aber auch private Gesprache am Arbeitsplatz sind legitim und wichtig, um soziale Beziehungen
unterschiedlicher Intensitat zu knlpfen und zu pflegen. Dabei geht es um eine Vielzahl von Be-
langen angefangen von der guten Arbeitsatmosphare bis hin zum Wissen, wen man in einer kri-
tischen Situation um Rat fragen kann.

2.2.2 SELBSTBESTIMMUNG STATT ANPASSUNGSDRUCK

Lange vor dem Volkszahlungsurteil des BVerfG begann die Geschichte des Beschaftigtendaten-
schutzes in Deutschland mit einer Technik namens ,,Produktograph®. Auch weil das BAG fir des-
sen Einsatz ein Mitbestimmungsrecht des Betriebsrates 1960 abgelehnt hatte,®* entschied der
Gesetzgeber, im Betriebsverfassungsgesetz 1972 § 87 Abs. 1 Nr. 6 BetrVG aufzunehmen.®® Den
Druckern, die sich gegen den Produktographen gewehrt hatten, ging es nicht um Lohn. Eine Leis-
tungslohnbemessung war anhand der Daten des Produktographen nicht vorgesehen. lhnen ging
es um Freirdume, ihren anerkannt hohen Sachverstand frei von Gangelung kompetent einzuset-
zen.

Die Uberwachungstechnik hat sich seit 1972 dramatisch verandert. Gleichwohl sind bei vielen
Tatigkeiten Eigeninitiative, Flexibilitdat und Kreativitdat mehr denn je gefordert, die sich jedoch un-
ter standiger Beobachtung und Ausforschung des Arbeitsverhaltens schwer entwickeln kén-
nen.'®® Die erforderliche Motivation zum initiativen und kreativen Arbeiten hingt von einem wei-
ten Spektrum von Faktoren ab. Freirdume in der Leistungserbringung gehdren dazu. Datenschutz
soll daher Anpassungsdruck mindern.*®’

2.2.3 GESUNDHEIT

Aus den bereits genannten Punkten ist schon deutlich geworden, dass es bei den Belangen Pri-
vatsphare und Selbstbestimmung im Betrieb auch um die Gesundheit der Beschéftigten geht.
Pausen in Gestalt unbeobachteter Entspannungsphasen oder privater Gesprdache unter Kol-
leg*innen dienen der psychischen und physischen Gesundheit. Ihr Fehlen ist gesundheitsgefahr-

163 Eine frihere Fassung dieser Thesen findet sich bereits in Rose, in: Festschrift fur Taeger, 2020, S. 400 ff.

164 BAG, 27.5.1960 — 1 ABR 11/59, BeckRS 1960, 103662.

165 7u den Einzelheiten Schwarz, Arbeitnehmeriberwachung und Mitbestimmung, 1982, S. 69 ff.

166 Zum Anpassungsdruck durch kontinuierliche Videotiberwachung BAG, 29.6.2004 — 1 ABR 21/03, NZA 2004, 1278, 1281.
167 Sehr anschaulich Schréder, Die digitale Treppe, Frankfurt am Main 2016, S. 134 f., der von Konformismusdruck spricht.
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dend. Auch geringer Handlungsspielraum flr eigenverantwortliches Arbeiten (z. B. durch elekt-
ronisch gelenktes Arbeitshandeln) gilt als psychischer Belastungsfaktor.6®

Informationelle Selbstbestimmung richtet sich auch gegen den Beobachtungsdruck, der von zahl-
reichen Sensoren am Arbeitsplatz (z. B. von Videolberwachung oder vernetzten Assistenzsyste-
men) ausgehen kann. Beobachtungsdruck konnte zu Stress und psychischer Belastung fiihren. Ob
und unter welchen Umstédnden dies tatsachlich so ist, ist nicht befriedigend erforscht. Die grol3-
angelegte Meta-Studie von Backhaus'® stellt fir der Studien eine stresssteigernde Wirkung von
UberwachungsmaBnahmen fest. Der Effekt ist insgesamt nicht sehr groR, aber signifikant. Starker
werden der Kontrollverlust und die gestiegene Beanspruchung unter Uberwachung wahrgenom-
men. Weitere Forschung ist hier dringend erforderlich.

2.2.4 KONFLIKTFAHIGKEIT UND MITBESTIMMUNG

Der Betrieb ist keine konfliktfreie Zone, sondern vielmehr durch charakteristische Interessenge-
gensdtze gepragt. Um einen gerechten Leistungsaustausch unter menschengerechten Bedingun-
gen zu gewahrleisten, ist die Konfliktfahigkeit der Beschéftigtenseite unverzichtbar. Ahnlich wie
Privatsphare und informationelle Selbstbestimmung die vielféltige 6ffentliche Meinungsbildung
sichern (s. 0.), bedarf auch im Arbeitsleben Kritik- und Konfliktfahigkeit der Beschaftigten des
Schutzes entsprechender Daten. Das beginnt bei der Mdglichkeit zum freien Meinungsaustausch
der Beschéftigten z. B. Uber betriebliche Missstande. Kein System sollte — auRerhalb begriindeter
Dokumentationspflichten — erfassen, wer mit wem {ber was spricht.

Das gilt verscharft, wenn ein Betriebsrat gegriindet oder die Tarifbindung erkampft werden soll.
Derartige Kommunikation muss so weit wie moglich informationeller Selbstbestimmung unterlie-
gen. Angesichts zunehmend effektiver Systeme der Persdnlichkeitsbeurteilung besteht zudem die
Gefahr, dass schon im Vorfeld Bewerber*innen im Hinblick auf ihnren Widerspruchsgeist durch-
leuchtet werden. Die verbotene Frage nach der Gewerkschaftszugehorigkeit ist angesichts sol-
cher Perspektiven fast schon Schnee von gestern. Auch das gezielte Kiindigen potenzieller Akti-
vist*innen wird mit Big Data-Analysen und Legal Tech bedrohlich erleichtert.

2.2.5 LOHN UND LEISTUNG

Inwieweit auch das Austauschverhaltnis zwischen Arbeitsleistung und Vergltung durch Daten-
schutz beeinflusst wird, ist bisher kaum erortert. Dabei sind technische Einrichtungen zur Leis-
tungsliberwachung nach § 87 Abs. 1 Nr. 6 BetrVG Hauptanknipfungspunkt fir die datenschutz-
rechtliche Mitbestimmung des Betriebsrats. Uberwachung am Arbeitsplatz z. B. durch Kameras
kann Freiraumen beschneiden und soll nicht selten Leistungsdruck erhéhen. Wer sich beobachtet
fuhlt, neigt zu spontanem Wohlverhalten, was auch in Uberbeanspruchung der eigenen Krifte
minden kann. Bestimmte Formen des Antreibens zu moglichst hoher Arbeitsleistung kdnnen je-
denfalls durch Daten- bzw. Persdnlichkeitsschutz der Beschéaftigten unterbunden werden. Das
veranschaulicht eine BAG-Entscheidung aus dem Jahre 2017, wonach ein automatisiertes System

168 GDA-Arbeitsprogramm Psyche, S. 17.
169 Bgckhaus, Kontextsensitive Assistenzsysteme und Uberwachung am Arbeitsplatz: Ein meta-analytisches Review zur Auswirkung
elektronischer Uberwachung auf Beschéftigte, ZArbWiss. 2019 73: 2 (9).



der lickenlosen, dauerhaften und detaillierten Erfassung des wesentlichen Arbeitsspektrums von
Sachbearbeitern mit § 75 Abs. 2 BetrVG nicht zu vereinbaren sei.}’°

Jede digitalisierte individuelle Leistungsmessung oder Leistungsbeurteilung bedient sich perso-
nenbezogener Daten und ist daher auch nach datenschutzrechtlichen Kriterien zu beurteilen. Be-
schéaftigtendatenschutz kann daher auch einen Beitrag zur betrieblichen Leistungsregulierung!’*
sein. Im Zuge der Digitalisierung 4.0 ist damit zu rechnen, dass das Verhéltnis von Lohn zu Leistung
vollig neu vermessen wird, weil angesichts allgegenwartiger Sensorik und Big Data-Analyse ganz
neue Moglichkeiten der Arbeits- und Leistungsbewertung zur Verfligung stehen. Die Definitions-
hoheit, was eine angemessene Arbeitsleistung darstellt, hat dann derjenige, der iber die Daten
und deren Auswertung verfligt. Angesichts sinkender Tarifbindung wird dies haufig allein der Ar-
beitgeber sein. Beschaftigtendatenschutz kdnnte hier Grenzen setzen und jedenfalls flr Transpa-
renz sorgen.

Ein letzter Punkt in diesem Zusammenhang betrifft die Preisgabe von persoénlichen Fertigkeiten,
Spezialwissen oder Tricks, die die Arbeit erleichtern. Gibt es ein Recht auf informationelle Selbst-
bestimmung hinsichtlich solchen ,privaten” Wissens? Oder hat der Arbeitgeber einen Anspruch
darauf, das Know-how eines jeden Beschdftigten im Rationalisierungsinteresse auszuschopfen.
Allgegenwartige Sensorik entscheidet diesen Konflikt zugunsten des Arbeitgebers. Angesichts
standig optimierungsbeddirftiger KI-Anwendungen wird die Preisgabe personenbezogener Daten
zunehmend selbst zum Leistungsinhalt. Wer den Roboter kollaborativ trainiert, investiert nicht
nur Zeit und Arbeitskraft, sondern gibt auch das persénliche Know-how in Form personenbezo-
gener Daten Preis.

170 5o erfolgt im Fall BAG, 25.4.2017 — 1 ABR 46/15, NZA 2017, 1205, 1210 f.
71 7u deren Krise Haipeter, WSI Mitteilungen 2020, 47.
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3. POTENZIAL DES AKTUELLEN
REGELUNGSSYSTEMS

Fir Unternehmen und Beschéftigte ergeben sich die Pflichten und Rechte, die sich auf die vom
Unternehmer verarbeiteten personenbezogenen Daten der Beschaftigten beziehen, aus dem —
recht unibersichtlichen — Regelungssystem des Beschaftigtendatenschutzes. Betroffen sind in
der Bundesrepublik Deutschland rund 40 Millionen Personen, deren Tun und Lassen sich Arbeits-
tag fUr Arbeitstag in vielen Féllen in groRen Datenmengen niederschlagt. Zu welchen Anteilen
diese Daten in den Machtbereich des Arbeitgebers gelangen und zu welchen Zwecken sie vom
Arbeitgeber dann verarbeitet werden, unterliegt grundsatzlich dessen Organisationsgewalt. Die
Organisationsmacht!’? des Arbeitgebers umfasst laut § 106 GewO ausdriicklich nicht nur Inhalt,
Ort und Zeit der Arbeitsleistung, sondern auch Ordnung und Verhalten des Arbeitnehmers im
Betrieb. Gegen die Freiheit des Arbeitgebers, die Leistungs- und Verhaltensdaten von Beschaftig-
ten entsprechend seiner unternehmerischen Interessen und Praferenzen z. B. zu speichern, mit
anderen Daten zusammenzufiihren, zu analysieren oder weiterzugeben, steht das Datenschutz-
recht. Es sind die Regelungen des Beschaftigtendatenschutzes, die der Freiheit des Arbeitgebers
zur Verarbeitung von Beschéftigtendaten Grenzen setzen und den Arbeitnehmer*innen individu-
ell bzw. deren Interessenvertretungen diesbeziiglich Rechte einrdumen.

Dieses Kapitel ist zweigeteilt. Es beginnt mit einer keineswegs trivialen Klarung der Frage, welche
Regelungen eigentlich den Beschaftigtendatenschutz ausmachen (3.1). Es folgt eine Analyse des
Wirkungspotenzials dieses Regelungssystems anhand seiner zentralen Stellschrauben (3.2). Der
einleitende Uberblick ist unverzichtbar, damit die anschlieRenden Untersuchungen zu maRgebli-
chen Details nicht nur fir einen kleinen Kreis von Fachleuten verstandlich sind. Die im zweiten
Teil folgenden Analysen stellen sich der weiterfihrenden Frage, welches Potenzial das geltende
Recht bei entschlossener Anwendung bietet, um den Herausforderungen der aktuellen umfas-
senden Digitalisierungsprozesse in den Unternehmen gerecht zu werden. Auf dieser Grundlage
kdnnen dann in Kapitel 4 die Defizite erortert werden.

3.1 UBERBLICK: WAS UMFASST DER BESCHAFTIGTENDATEN-
SCHUTZ?

Es ware duRerst wiinschenswert, dass sich die flr so viele Menschen tagtaglich wichtigen Pflich-
ten und Rechte des Beschaftigtendatenschutzes auf wenigen Seiten sinnvoll zusammenfassen
lassen. Daflir ware zunachst zu klaren, wo denn die fir das deutsche Recht maligeblichen Rege-
lungen zu finden sind, bevor die wichtigsten Bestimmungen benannt werden.

3.1.1 MABGEBLICHE RECHTSQUELLEN

Fast umfassend wird der Schutz personenbezogener Daten von natirlichen Personen seit Mai
2018 durch die Datenschutz-Grundverordnung (DSGVO) auf EU-Ebene geregelt. Ein kurzer Aus-

172 Richter, Begriff des Arbeitsgebers, in: Kiel/Lunk/Oetker (Hg.), Minchener Handbuch zum Arbeitsrecht, 4. Aufl., 2018, Band 1:
Individualarbeitsrecht |, § 23 Rn. 2 f.



nahmekatalog nicht erfasster Bereiche findet sich in Art. 2 Abs. 2 DSGVO z. B. fiir persdnliche und
familidre Tatigkeiten (lit c). Der Beschéftigtendatenschutz jedoch wird hier nicht genannt. Die Re-
gelungen der DSGVO gelten auch fir die Verarbeitung personenbezogener Daten der Beschaftig-
ten durch deren Arbeitgeber.”? Allerdings findet sich in Art. 88 DSGVO eine , Offnungsklausel”,
die es den Mitgliedsstaaten in Abs. 1 erlaubt, durch Rechtsvorschriften oder durch Kollektivver-
einbarungen spezifischere Vorschriften zur Gewahrleistung des Schutzes der Rechte und Freihei-
ten hinsichtlich der Verarbeitung personenbezogener Beschaftigtendaten im Beschaftigungskon-
text vorzusehen. Dies hat der deutsche Gesetzgeber mit § 26 BDSG ausdriicklich und wirksam?*”*
getan. Auch Regelungen im Betriebsverfassungsgesetz (§ 87 Abs. 1 Nr. 6 BetrVG) sowie in Perso-
nalvertretungsgesetzen, die eine Beteiligung der Interessenvertretungen bei der Datenverarbei-
tung vorschreiben, sollen weiter anzuwenden sein.

Damit jedoch ist noch nicht geklart, welche Vorschriften flir den Beschaftigtendatenschutz maR-
geblich sind. Nach Art. 288 Abs. 2 AEUV haben europaische Verordnungen wie die DSGVO allge-
meine Geltung, sind in allen ihren Teilen verbindlich und gelten in jedem Mitgliedstaat unmittel-
bar.”® Grundsatzlich dirfen in ihrem Regelungsbereich keine nationalen Bestimmungen erlassen
werden, schon gar nicht abweichende. Wie schon erwahnt, wird in Art. 88 DSGVO ausdriicklich
zugelassen, dass fur den Datenschutz der Beschaftigten auf nationaler Ebene , spezifischere Vor-
schriften” vorgesehen werden dirfen. Die Formulierung ,spezifischere” wird allerdings so ver-
standen, dass konkrete nationale Regelungen des Beschéftigtendatenschutzes, wie sie in § 26
BDSG zu finden sind, die allgemeinen Vorschriften der DSGVO keinesfalls insgesamt verdran-
gen.’® Verdriangt werden nur solche Regelungen der DSGVO, fir die tatsdchlich eine konkretere
nationale Regelung in gleicher Sache als ,lex specialis” getroffen worden ist,*”” z. B. wenn zur
Einwilligung der Beschéftigten in die Datenverarbeitung national eine Regelung getroffen wird,
die die allgemeinen Regelungen der DSGVO zur Einwilligung verdrangen kdénnte. Auch dann bleibt
aber der Umstand, dass die nationale Regelung im Sinne entsprechender DSGVO-Vorschriften
auszulegen ist.

Es ist also kaum ein Entrinnen aus der Situation, dass beim Beschéftigtendatenschutz standig
DSGVO und nationales Recht nebeneinander gelesen und dabei im Detail abgegrenzt oder aufei-
nander bezogen werden mussen. Der Rechtsklarheit und Anwendungsfreundlichkeit dient das
nicht (siehe zu den Regelungsoptionen Kap. 5).

3.1.2 ZULASSIGE DATENVERARBEITUNG NACH § 26 ABS. 1-4 BDSG

Aus § 26 BDSG ist vor allem zu entnehmen, unter welchen Voraussetzungen Beschéftigtendaten
verarbeitet werden dirfen. Gesetzestechnisch ist sowohl in der DSGVO als auch im BDSG der
Grundgedanke, dass die Verarbeitung personenbezogener Daten verboten ist, es sei denn, sie ist
jeweils nach Inhalt und Zweck gesetzlich oder in gesetzlich anerkannter Form zugelassen.

173 BeckOK DatenschutzR/Riesenhuber, 33. Ed. 1.5.2020, DS-GVO Art. 88 Rn. 15; EuArbRK/Franzen, 3. Aufl., 2020,

DSGVO Art. 88 Rn. 5.

174 Jedenfalls vom BAG zweifach bestétigt in BAG v. 9.4.2019 — 1 ABR 51/17, NZA 2019, 1055, 1057 und BAG v. 7.5.2019 — 1 ABR
53/17, NZA 2019, 1218, 1223.

175 BeckOK DatenschutzR/Riesenhuber, 33. Ed. 1.5.2020, DS-GVO Art. 88 Rn. 15; Taeger/Gabel/Z6ll, 3. Aufl., 2019,

DSGVO Art. 88 Rn. 7.

176 Auernhammer/Forst, 7. Aufl., 2020, DSGVO Art. 88, Rn. 4; EuArbRK/Franzen, 3. Aufl., 2020, DS-GVO Art. 88 Rn. 6;
Simitis/Hornung/Spiecker gen. Déhmann/Seifert, 1. Aufl., 2019, DSGVO Art. 88, Rn. 21.

177 BeckOK DatenschutzR/Riesenhuber, 33. Ed. 1.5.2020, DS-GVO Art. 88 Rn. 16; dhnlich EuArbRK/Franzen, 3. Aufl., 2020,
DSGVO Art. 88 Rn. 6; Schwartmann et al./Thising/Traut, 2. Aufl., 2020, DS-GVO Art. 88, Rn. 20.
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Insgesamt werden in § 26 Abs. 1-4 BDSG drei Quellen unterschieden, auf denen die Zulassigkeit
der Datenverarbeitung beruhen kann:

e auf einer gesetzlichen Erlaubnisnorm aus der Aufzéhlung in § 26 Abs. 1 und 3 BDSG,
e auf einer Einwilligung des betroffenen Beschaftigten gemals § 26 Abs. 2 BDSG oder
e auf einer Kollektivvereinbarung gemall § 26 Abs. 4 BDSG.

a) Gesetzliche Erlaubnisnormen

Zur Konkretisierung der gesetzlichen Erlaubnisnormen wird in § 26 Abs. 1 BDSG als allgemeiner
Rahmen zunachst festgestellt, dass es um Zwecke des Beschéaftigungsverhéltnisses gehen muss,
um dann abschlieRend finf Erlaubnisgriinde festzulegen. Die Datenverarbeitung muss demnach
fUr einen der folgenden Zwecke erforderlich sein:

e Fir die Entscheidung Uber die Begriindung eines Beschaftigungsverhaltnisses,

e flr die Durchfiihrung des Beschaftigungsverhaltnisses,

e fir die Beendigung des Beschaftigungsverhaltnisses,

e zur Auslbung oder Erflllung der Rechte und Pflichten der Interessenvertretung der Be-
schaftigten

e oder zur Aufdeckung von Straftaten.

Flr die Verarbeitung ,besondere Kategorien personenbezogener Daten” gilt allerdings § 26 Abs.
3 BDSG. Damit sind die ,,sensiblen Daten” gemeint, die in Art. 9 Abs. 1 DSGVO aufgezahlt werden,
also Daten, aus denen

e die rassische und ethnische Herkunft,

e politische Meinungen,

» religiése oder weltanschauliche Uberzeugungen
e oder die Gewerkschaftszugehorigkeit

hervorgehen sowie

e genetischen Daten,

e biometrischen Daten zur eindeutigen Identifizierung einer natirlichen Person,

e Gesundheitsdaten

e oder Daten zum Sexualleben oder der sexuellen Orientierung einer natdrlichen Person.

Auch solche ,sensiblen Daten” dirfen flr Zwecke des Beschéaftigungsverhaltnisses auf gesetzli-
cher Grundlage verarbeitet werden, wenn die im Vergleich wohl etwas strengeren Voraussetzun-
gen des § 26 Abs. 3 BDSG erfillt werden.

b) Erlaubnis durch Einwilligung

Die Einwilligung der jeweils betroffenen Beschaftigten ist eine vollig andersgeartete Erlaubnis-
grundlage fir die Datenverarbeitung im Unternehmen. Sie ist zwar in DSGVO und BDSG gesetzlich



anerkannt. Sie ist aber inhaltlich nicht durch das Gesetz beschrankt. Denn nicht das Gesetz, son-
dern der freie Wille des Betroffenen ist hier die Legitimationsgrundlage. Wahrend die genannten
gesetzlichen Erlaubnisgrinde mehr oder weniger streng auf das rational Sinnvolle und Interes-
sengerechte begrenzt sind, verwirklicht die Einwilligung die informationelle Selbstbestimmung
des Beschaftigten. Die einzige Voraussetzung ist, dass die Einwilligung tatsachlich freiwillig erfolgt.
Genau auf diesen Aspekt beziehen sich die gesetzlichen Einschrankungen. Gerade im Beschafti-
gungsverhaltnis, das der einseitigen Organisations- und Weisungsmacht des Arbeitgebers unter-
liegt, aber auch bei einer Bewerbung fir ein Beschaftigungsverhaltnis bestehen grolle Zweifel an
der Freiwilligkeit einer Einwilligung der Beschaftigten bzw. Bewerber*innen. Denn unerfreuliche
Konsequenzen einer Verweigerung der Einwilligung stehen jederzeit im Raum.

In Art. 4 Ziff. 11 DSGVO, der auch fir das BDSG maligeblich ist, wird unter ,Einwilligung” jede
freiwillig fir den bestimmten Fall, in informierter Weise und unmissverstandlich abgegebene Wil-
lensbekundung in Form einer Erklarung oder einer sonstigen eindeutigen bestatigenden Hand-
lung verstanden. Ohne Freiwilligkeit liegt also keine Einwilligung im Rechtssinne vor.

In § 26 Abs. 2 BDSG wird die Einwilligung fur das Beschéaftigungsverhaltnis zweifach konkretisiert.
Auf der formalen Ebene hat der Arbeitgeber die Einwilligung in der Regel schriftlich oder elektro-
nisch einzuholen, nachdem die beschaftigte Person Gber den Zweck der Datenverarbeitung und
Uber ihr Widerrufsrecht aufgeklart worden ist. Auf der inhaltlichen Ebene muss die Freiwilligkeit
der Einwilligung unter Bericksichtigung der im Beschéftigungsverhéltnis bestehenden Abhangig-
keit der beschéaftigten Person sowie der Umstdnde, unter denen die Einwilligung erteilt worden
ist, beurteilt werden. Um dies zu veranschaulichen, nennt der Gesetzgeber hier zwei Regelbei-
spiele. Freiwilligkeit kann demnach insbesondere dann vorliegen, wenn fir die beschaftigte Per-
son ein rechtlicher oder wirtschaftlicher Vorteil erreicht wird oder Arbeitgeber und beschaftigte
Person gleichgelagerte Interessen verfolgen.

c) Erlaubnis durch Kollektivvertrag

SchlieRlich kann als Erlaubnisgrundlage auch eine Regelung in einem Kollektivvertrag dienen. Ver-
einbarungen zwischen dem Arbeitgeber auf der einen Seite und dem Betriebs- oder Personalrat
auf der anderen Seite sowie gewerkschaftlich ausgehandelte Tarifvertrage kénnen die Verarbei-
tung personenbezogener Beschaftigtendaten ebenfalls erlauben. Auch hier gibt es im Gesetz
keine ausdricklichen inhaltlichen Einschrankungen. Allerdings sind die Kollektivvertragspartner
an die inhaltlichen Vorgaben des Art. 88 Abs. 1 und Abs. 2 DSGVO sowie an grundrechtliche Wer-
tungen gebunden. Im Ergebnis werden sie damit bei der Formulierung von spezifischen Erlaub-
nisnormen ahnliche Abwagungen vorzunehmen haben, wie sie auch der Gesetzgeber nach
§ 26 Abs. 1 und 3 BDSG fordert.

3.1.3 ERGANZENDE REGELUNGEN AUS DER DSGVO

Die DSGVO enthalt sonst keine Vorschriften, die speziell im Arbeitsverhaltnis gelten. Es gibt dort
aber zahlreiche generell geltenden Rechte der Betroffenen und Pflichten der Verantwortlichen,
die auch im Betrieb anzuwenden sind. Aus diesen Teilen der DSGVO, die durch § 26 BDSG keines-
falls verdrdangt werden, ergeben sich fir den Beschaftigtendatenschutz eine Fille an weiteren
Vorschriften, die vor allem der organisatorischen und technischen Durchsetzung des Datenschut-
zes im betrieblichen Alltag dienen kdnnen. In erster Linie geht es um die Rechte der betroffenen
Personen (hier: der betroffenen Beschaftigten) gemal Art. 12-23 DSGVO sowie um die Pflichten
der fur die Datenverarbeitung Verantwortlichen (hier: der Arbeitgeber) vor allem gemafR
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Art.  24-39 DSGVO. Hinzu kommen zahlreiche Grundsatze einer rechtskonformen
Datenverarbeitung vor allem nach Art. 5 DSGVO.

a) Rechte der Beschidftigten

Bei den Rechten der betroffenen Beschaftigten geht es — plakativ formuliert — um Transparenz,
Berichtigung und Léschung. In der DSGVO wird gerade Transparenz immer wieder besonders be-
tont, z. B. bei den Vorgaben fir spezifische nationale Regelungen des Beschéaftigtendatenschutzes
in Art. 88 Abs. 2 DSGVO. Die Regelungen des Rechts auf Transparenz in den Art. 12-15 DSGVO
erschlieRt sich nicht auf den ersten Blick. Denn in den Art. 12-14 DSGVO geht es erstmal um In-
formationspflichten des Verantwortlichen, also im Beschaftigungskontext des Arbeitgebers, be-
vor sich dann aus Art. 15 DSGVO endlich ein Recht auf Auskunft der betroffenen Beschéftigten
entnehmen lasst. Die insofern komplizierte Regelung ist aber durchaus nachvollziehbar. Denn da-
mit hangt die Transparenz nicht von der Initiative einzelner Beschaftigter ab, sondern der Arbeit-
geber muss als derjenige, der die betriebliche Datenverarbeitung organisiert, in Vorleistung tre-
ten und ungefragt einzelne Betroffene jeweils detailliert iber die Datenverarbeitung informieren.
Einzelheiten ergeben sich aus den Informationskatalogen der Art. 13 bzw. 14 Abs. 1 und 2 DSGVO.
Dazu gehort gemal Art. 13 Abs. 2 lit. b-d und Art. 14 Abs. 2 lit. c-e DSGVO auch die Informationen,
welche Rechte betroffene Beschéftigte beim Arbeitgeber oder auch bei der Aufsichtsbehorde
geltend machen konnen. Das eigentliche ,Recht” zur Herstellung von Transparenz ergibt sich
dann aus Art. 15 DSGVO. Beschiftigte, die sich unzureichend informiert fihlen, kénnen auf dieser
Grundlage weitere Details bis hin zu einer Kopie der personenbezogenen Daten, die Gegenstand
der Verarbeitung sind, nach Art. 15 Abs. 3 DSGVO verlangen.

Vorrangig interessant sind flir Beschaftigte folgende Rechte:

¢ Recht auf Auskunft (Art. 15 DSGVO)

e Recht auf Berichtigung bzw. Vervollstandigung (Art. 16 DSGVO)

e Rechtauf Loschung vor allem unrechtmalig oder nicht mehr zuldssig verarbeiteter Daten
(Art. 17 DSGVO)

e Recht auf Einschrankung der Verarbeitung vor allem fir Schwebezustande noch unge-
klarter RechtméaRigkeit der Verarbeitung (Art. 18 DSGVO)

e Recht auf Widerspruch gegen eine Datenverarbeitung aus Griinden einer besonderen Si-
tuation eines betroffenen Beschaftigten (Art. 21 Abs. 1 DSGVO) — einschlieRlich!’® eines
Widerspruchs gegen ein Profiling i. S. v. Art. 22 DSGVO.

e Recht auf Beschwerde bei der Aufsichtsbehorde (Art. 77 Abs. 1 DSGVO)

b) Pflichten des Arbeitgebers

Besonders umfassend quer durch die gesamte DSGVO ist das Thema der Pflichten der verant-
wortlichen Person (hier also des Arbeitgebers) geregelt. Der Arbeitgeber ist im Betrieb der fir die
Verarbeitung der Beschéftigtendaten Verantwortliche, dem damit grundlegend nach
Art. 5 Abs. 2 DSGVO die Einhaltung der datenschutzrechtlichen Verpflichtungen der DSGVO
auferlegt worden ist. Er hat fir die Rechtmaligkeit der personenbezogenen Datenverarbeitung
zu sorgen und muss diese nachweisen kénnen. Er hat sicherzustellen, dass nur im Rahmen der
Erlaubnisnormen Art. 6 und 9 DSGVO, § 26 Abs. 1-4 BDSG fiur festgelegte legitime Zwecke

178 So jedenfalls Taeger/Gabel/Taeger, 3. Aufl., 2019, DSGVO Art. 22 Rn. 76.



erforderliche Datenverarbeitungen stattfinden (Zweckbindung gem. Art. 5 Abs. 1 lit. b DSGVO)
und dass dabei die Prinzipien der Datensparsamkeit, Datenminimierung, Datenrichtigkeit,
zeitlichen Begrenzung der Datenspeicherung, Integritat und Vertraulichkeit der Daten (lit. c-f)
durchgefthrt werden. In § 26 Abs. 5 BDSG wird ausdrucklich betont, dass der verantwortliche
Arbeitgeber geeignete Mallinahmen zu ergreifen hat, um sicherzustellen, dass diese Grundsatze
—insbesondere aus Art. 5 DSGVO — eingehalten werden.

DarUber hinaus sind eine Reihe verpflichtender Instrumente der DSGVO zu nennen, die die tat-
sachliche Umsetzung des Datenschutzes unterstitzen sollen und fir die praktische Wirksamkeit
von entscheidender Bedeutung sein kdnnen, insbesondere:

e Datenschutz durch Technikgestaltung nach Art. 25 DSGVO

e Verarbeitungsverzeichnis nach Art. 30 DSGVO

e Technische und organisatorische MaBnahmen nach Art. 32 DSGVO
e Meldung von Datenschutzverletzungen nach Art. 33 DSGVO

e Datenschutz-Folgenabschatzung nach Art. 35 DSGVO

e Datenschutzbeauftragte nach Art. 37 DSGVO

Eine zentrale Rolle fir das vorliegende Thema der fortschreitenden Digitalisierung kommt dabei
der Datenschutz-Folgenabschatzung nach Art. 35 DSGVO zu, denn hier sollen die Risiken der Ver-
wendung neuer Technologien vorab vom Arbeitgeber bewertet und AbhilfemaRnahmen getrof-
fen werden.

3.1.4 MITBESTIMMUNG

Zum Beschéftigtendatenschutz zdhlen schlielich die Beteiligungsrechte der Betriebsrate u. a.
nach § 87 Abs. 1 Nr. 6 BetrVG und der Personalrate nach den Bundes- und Landespersonalvertre-
tungsgesetzen (siehe § 26 Abs. 6 BDSG).

3.2 KRITISCHE PUNKTE IM BESCHAFTIGTENDATENSCHUTZ

Nach diesem Uberblick sollen nun zentrale Aspekte naher untersucht werden, ob sie den in Kap.
1 beschriebenen Herausforderungen der Digitalisierung des Arbeitslebens gerecht werden. Ge-
sucht sind insbesondere die ,Stellschrauben”im geltenden Recht, die — neu justiert — helfen kon-
nen, Beschaftigtendatenschutz auch kinftig wirksam zu praktizieren.

Dazu sollen zundchst in vier Unterpunkten die Zuldssigkeitsnormen in § 26 Abs. 1-4 BDSG unter-
sucht werden, inwieweit sie ein wirkungsvolles Instrument zur Bewaltigung der Herausforderun-
gen darstellen kdnnen. Im zweiten Schritt geht es dann in zwei Unterpunkten um die erganzend
anzuwendenden Transparenz- und Umsetzungsnormen der DSGVO.
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3.2.1 ZULASSIGKEIT FUR DIE DURCHFUHRUNG DES BESCHAFTI-
GUNGSVERHALTNISSES

Nach § 26 Abs. 1 Satz 1 BDSG ist die Verarbeitung personenbezogener Daten von Beschaftigten
fir Zwecke des Beschaftigungsverhaltnisses zuldssig, wenn dies u. a. fir dessen Durchfiihrung
erforderlich ist.

Unter den finf genannten Zwecken:

e Firdie Entscheidung Uber die Begriindung eines Beschaftigungsverhaltnisses,

e flUr die Durchfiihrung des Beschaftigungsverhaltnisses,

e fir die Beendigung des Beschaftigungsverhaltnisses,

e zur Ausibung oder Erfiillung der Rechte und Pflichten der Interessenvertretung der Be-
schaftigten,

e oder zur Aufdeckung von Straftaten,

ist der Zweck ,,Durchfiihrung des Beschaftigungsverhaltnisses” der fir die digitale Zukunft bei
weitem bedeutungsvollste. Der weitaus grofite Teil der bevorstehenden Digitalisierung fallt in
diese Kategorie. Das gilt etwa flr die angestrebte Vernetzung aller Arbeitsprozesse oder fir die
Digitalisierung des Arbeits- und Gesundheitsschutzes z. B. durch Assistenzsysteme, wobei Beson-
derheiten bei der Verarbeitung sensibler Daten zu beachten sind (siehe 3.2.1 c). Auch das Thema
Uberwachung des Arbeits- und Leistungsverhaltens der Beschaftigten gehért weitgehend zu die-
sem Zweck und fallt nur ausnahmsweise unter den Spezialtatbestand , Aufdeckung von Strafta-
ten”. Lediglich das digitalisierte ,Recruiting” fallt nicht darunter, sondern unter den Spezialtatbe-
stand ,,Entscheidung lber die Begriindung eines Beschéaftigungsverhaltnisses” (siehe 3.2.2).

Das Gesetz verzichtet auf konkrete Kategorien oder Beispiele. Die einzelnen Zwecke einer Daten-
verarbeitung, die im digitalisierten Betrieb vorstellbar sind, werden nicht weiter ausdifferenziert.
Erst recht gibt es flr die Vielzahl einzelner Programme bzw. Instrumente der Datenverarbeitung,
die im Beschaftigungsverhaltnis zum Einsatz kommen kdnnen, keinerlei Spezialregelungen, die
dem Anwender Rechtsicherheit gewadhren kénnten. Fir alle gilt der sehr allgemeine Malstab ih-
rer Erforderlichkeit flir Zwecke des Beschéaftigungsverhaltnisses nach § 26 Abs. 1 Satz 1 BDSG, es
sei denn, es werden sensible Daten verarbeitet, die unter § 26 Abs. 3 Satz 1 BDSG fallen. In dem
Fall gilt der ebenfalls sehr weite und abstrakte Malistab, dass die Datenverarbeitung zur Aus-
Gbung von Rechten oder zur Erfullung rechtlicher Pflichten aus dem Arbeitsrecht, dem Recht der
sozialen Sicherheit und des Sozialschutzes erforderlich sein muss und aufserdem kein Grund zu
der Annahme besteht, dass das schutzwirdige Interesse der betroffenen Person an dem Aus-
schluss der Verarbeitung Gberwiegt. Ob diese Dopplung héchst abstrakter MaRstabe in der Praxis
ernsthaft zu handhaben ist, sei hier schon mal bezweifelt.

Derart hochabstrakte Mafsstibe haben zur Folge, dass um die Interpretation im Einzelfall immer
wieder neu gestritten werden kann, bis hochste Gerichte wie das BAG oder der EuGH fir eine
gewisse Klarheit sorgen. Das geschieht regelmaRig erst flinf bis zehn Jahre nach dem Aufkommen
einer neuen Technologie. Immerhin aber haben Rechtsprechung und Rechtslehre eine recht ein-
heitliche Meinung dazu entwickelt, wie die einzelnen Schritte der rechtlichen Prifung der daten-
schutzrechtlichen Zuldssigkeit im Einzelfall auszusehen haben. Bis zu einem gewissen Grad haben
sich auch konkretere MaRstabe der Prifung entwickelt, die zweifellos eine wichtige Stellschraube



fir die Wirksamkeit des Beschéftigtendatenschutzes darstellen. Nachfolgend werden die einzel-
nen Prifschritte der Reihe nach beleuchtet.

a) Konkretisierung der Zwecke

Um die Zuldssigkeit einer personenbezogenen Datenverarbeitung zu gewahrleisten, muss der je-
weilige Zweck genauer bestimmt werden. Nach dem Grundsatz der ,Zweckbindung” muss vor
der Erhebung?’® festgelegt werden, fiir welche i. S. v. Art. 5 Abs. 1 lit. b) DSGVO eindeutigen und
legitimen Zwecke die Daten verarbeitet werden sollen. Es lohnt sich, schon bei diesem ersten
Merkmal einen Moment zu verharren. Denn die Qualitat der rechtlichen Prifung einzelner Vor-
haben der Datenverarbeitung hangt stark davon ab, wie streng die Zwecksetzung beurteilt wird.
Das hat vier Aspekte.

Erstens ist niemals die jeweilige Datenverarbeitung selbst der Zweck, sondern es geht um die Ziele
oder Aufgaben, die mit der Datenverarbeitung erreicht werden sollen.*®

Zweitens muss der Zweck konkretisiert werden.'® Allein die abstrakte gesetzliche Formulierung
,Durchfihrung des Arbeitsverhaltnisses” reicht als Zwecksetzung nicht.'® Wie konkret allerdings
die Zwecksetzung gefasst werden muss, ist unklar. Diese rechtliche Unsicherheit, so heiRt es,!®
flhre dazu, dass in der Praxis insbesondere bei Big Data-Anwendungen sehr weite Zwecke be-
nannt wirden, um die Grenzen des Erlaubten auszuloten. Zutreffend heiRRt es demgegentber,
dass ein Stobern in Beschéftigtendaten ins Blaue hinein ohne konkreten Zweck mit dem Grund-
satz der Zweckbindung unvereinbar sei.'® Der Zweckbindungsgrundsatz stehe vor allem unkon-
trollierten Big-Data-Analysen im Personalbereich entgegen.’®> Aber ob dies angesichts diffuser
gesetzlicher Anordnungen funktioniert, ist zweifelhaft.

Hier befindet sich jedenfalls eine wichtige Stellschraube. Das gilt umso mehr, als die formulierten
Zwecke im Rahmen des Transparenzgebotes den betroffenen Beschaftigten gemalk Art. 13 Abs.
1lit. c) bzw. Art. 14 Abs. 1 lit ¢) DSGVO mitzuteilen sind. Hier entscheidet sich also auch, wie genau
der oder die Beschaftigte erfahrt, was mit den erhobenen Daten eigentlich geschehen soll.

Drittens fragt sich, ob Zwecke, die der Arbeitgeber verfolgen will, inhaltlich begrenzt sind. Es sol-
len laut Art. 5 Abs. 1 lit. b) DSGVO legitime Zwecke sein. Das ware wohl generell erreicht, wenn
sie mit der Durchfihrung des Arbeitsverhaltnisses in einem klaren Zusammenhang stehen. In der
maRgeblichen Offnungsklausel in Art. 88 DSGVO wird in Abs. 1 der Beschaftigungskontext durch
Regelbeispiele erlautert. Insbesondere geht es danach um u. a. Zwecke der Erfillung des Arbeits-
vertrags einschliefRlich der Erfillung von durch Rechtsvorschriften oder durch Kollektivvereinba-
rungen festgelegten Pflichten, des Managements, der Planung und der Organisation der Arbeit,
der Gleichheit und Diversitat am Arbeitsplatz, der Gesundheit und Sicherheit am Arbeitsplatz, des
Schutzes des Eigentums der Arbeitgeber oder der Kunden. In diesen und dhnlichen Feldern muss-
ten die Zwecke verortet sein. Bei der Festlegung wird dem Arbeitgeber ein gewisser Entschei-
dungsspielraum zugebilligt.®®® In der Tat hat der Arbeitgeber das Unternehmen zu leiten. Er legt
im Rahmen der Gesetze und ggf. unter Mitbestimmung eines Betriebsrates fest, nach welchen

179 Kiihling/Buchner/Maschmann, 3. Aufl., 2020, BDSG § 26 Rn. 17; Culik/Dépke, ZD 2017, 226 (227).

180 HHornung/Hofmann, in: Hirsch-Kreinsen/Ittermann/Niehaus (Hrsg.), Digitalisierung industrieller Arbeit, 2. Aufl., 2018, S. 233 (240).
181 Mit Beispielen Ddubler, Glaserne Belegschaften, 8. Aufl.,, 2019, Rn. 394 ff.; Gola, Handbuch Beschéftigtendatenschutz, 8. Aufl.,
2019, Rn. 2290 ff.

182 HHornung/Hofmann, in: Hirsch-Kreinsen/Ittermann/Niehaus (Hrsg.), Digitalisierung industrieller Arbeit, 2. Aufl., 2018, S. 233 (240).
183 cylik/Dépke, ZD 2017, 226 (227).

18 Auernhammer/Forst, 7. Aufl., 2020, BDSG § 26 Rn. 65.

185 Kiihling/Buchner/Maschmann, 3. Aufl., 2020, BDSG § 26 Rn. 17.

186 HHornung/Hofmann, in: Hirsch-Kreinsen/Ittermann/Niehaus (Hrsg.), Digitalisierung industrieller Arbeit, 2. Aufl., 2018, S. 233 (240).
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Methoden Produkte hergestellt oder Dienstleistungen erbracht werden. Auch die Methoden der
Unternehmensfihrung einschliellich des Personalmanagements unterliegen grundsatzlich sei-
ner Entscheidungsgewalt. Im Arbeitsschutz ist es sogar die gesetzliche Pflicht des Arbeitgebers
nach § 3 Abs. 1 ArbSchG, die erforderlichen Entscheidungen zu treffen. Ob eine und welche Stra-
tegie der Uberwachung der Arbeitsleistung, um ein klassisches Beispiel zu nennen, etabliert wer-
den soll, liegt zundchst — jedenfalls in der Phase der Zwecksetzung — bei ihm.

Das Zauberwort ,Digitalisierung” wird bei der Frage der Legitimitat der Zwecksetzung aktuell eine
zentrale Rolle spielen. Denn angesichts der unter dem Stichwort Industrie 4.0 klar gesetzten Pa-
radigmen der Betriebswirtschaftslehre wird es kaum jemand fir abwegig halten, dass umfas-
sende betriebliche Digitalisierungsstrategien einen legitimen Zweck verfolgen.

Viertens ist es dem Verantwortlichen unter bestimmten Bedingungen erlaubt, Daten unter geén-
derten Zwecken weiterzuverarbeiten.*®” Es wird beobachtet bzw. befiirchtet, dass in der Praxis
der Digitalisierung, eine Vermischung von Daten, die zu unterschiedlichen Zwecken erhoben wor-
den sind, stattfindet, ausforschende Big-Data-Analysen ohne konkreten Zweck durchgefiihrt und
Daten als Trainingsmaterial fir KI-Anwendungen zweckentfremdet werden.'® Zu der schon er-
wdhnten Problematik, dass gesetzlich an die Konkretisierung der Zwecksetzung keine klaren An-
forderungen formuliert werden, kommt die gesetzlich ausdricklich vorgesehene Moglichkeit der
nachtraglichen Zweckdnderung durch den Verantwortlichen (= Arbeitgeber) hinzu.'® Fir jede
weitere Big-Data-Analyse kdnnte unter Ausnutzung dieser Moglichkeit ein jeweils neuer Zweck
zur erneuten Verarbeitung der Daten definiert werden. Keine andere Thematik ist in DSGVO und
BDSG umstandlicher und undurchschaubarer geregelt als gerade das Recht der Zweckanderung.

Diese ,Stellschraube” wird daher auch durch die Rechtsprechung nicht absehbar so zu justieren
sein, dass ausreichende Rechtsklarheit fUr die Praxis eintritt.

b) Erforderlichkeit

Erst auf der Grundlage der erfolgten Zwecksetzung kann eine Prifung der Erforderlichkeit der
jeweiligen Datenverarbeitung stattfinden. Der Begriff ,erforderlich” durchzieht DSGVO und
BDSG, ohne dass es eine klare Definition gdbe. Umstritten?® ist erstens, wie zwingend und un-
verzichtbar flr den gesetzten Zweck eine erforderliche Datenverarbeitung sein muss. Zweitens
geht es um die Frage, ob schon allein der Begriff ,erforderlich” eine Interessenabwagung impli-
ziert.

Der zweite Punkt scheint immerhin fir den Beschaftigtendatenschutz geklart zu sein. Alles spricht
daflr, dass v. a. die Formulierung in § 26 Abs. 1 Satz 1 BDSG , dirfen fur Zwecke des Beschafti-
gungsverhéltnisses verarbeitet werden, wenn dies ... erforderlich ist” eine Interessenabwagung
einschliet, obwohl dies im Unterschied zu Abs. 3 nicht ausdricklich angeordnet wird. Gleich drei
starke Argumente sprechen dafir. In der maRgeblichen Offnungsklausel Art. 88 DSGVO werden
in Abs. 2 die berechtigten Interessen und die Grundrechte der betroffenen Person besonders
hervorgehoben.?! Eine spezifischere Vorschrift des nationalen Rechts, in der diese berechtigten

187 Dédubler, Glaserne Belegschaften, 8. Aufl., 2019, Rn. 391c ff.

188 Culik/Dépke, ZD 2017, 226 (230); Joos, NZA 2020, 1216 (1219), Weichert/Schuler, Besondere Probleme im Beschiftigtendaten-
schutz und Empfehlungen flr ein Beschaftigtendatenschutzgesetz, 18.12.2020,
www.netzwerk-datenschutzexpertise.de/sites/default/files/gut_2020_beschdsg_final.pdf, S. 8 f.

189 Gola, Handbuch Beschaftigtendatenschutz, 8. Aufl., 2019, Rn. 2298 ff.

190 Taeger/Gabel/Taeger, 3. Aufl., 2019, DSGVO Art. 6 Rn. 49

191 Darauf stellt auch Kihling/Buchner/Maschmann, 3. Aufl., 2020, BDSG § 26 Rn. 18 ab.



Interessen vollig ausgeblendet bleiben, kann dem nicht gerecht werden. Der nationale Gesetzge-
ber des § 26 BDSG stellt sich das ausweislich der Begriindung des Gesetzentwurfs in BT-Drs.
18/11325,S.97 so vor, dass im Rahmen der Erforderlichkeitsprifung die widerstreitenden Grund-
rechtspositionen zur Herstellung praktischer Konkordanz abzuwéagen seien. Die Interessen des
Arbeitgebers an der Datenverarbeitung und das Persdnlichkeitsrecht des Beschaftigten seien zu
einem schonenden Ausgleich zu bringen, der beide Interessen moglichst weitgehend bertcksich-
tigt. Nun sind Begriindungen von Gesetzentwurfen kein verbindlicher Normtext. Aber in Zusam-
menhang mit den verbindlichen Vorgaben in Art. 88 Abs. 2 DSGVO ist die Sache eindeutig. Eine
Interessenabwdagung ist in den Gesetzestext hineinzulesen. Dem hat sich auch das BAG am
7.5.2019 bei Auslegung des § 26 Abs. 1 Satz 2 BDSG ausdrucklich angeschlossen, um dann im zu
entscheidenden Fall eine Interessenabwégung durchzufiihren.?®? Dies ist gefestigte Rechtspre-
chung, da sie an die Interpretation des Begriffs Erforderlichkeit in der Vorgangervorschrift § 32
Abs. 1 Satz 1 BDSG a.F. direkt ankn(ipft.*>® Auch die Fachliteratur folgt dem.*

Kritisiert wird zu Recht, dass der Gesetzgeber des neuen BDSG gut daran getan héatte, das unpra-
zise Erforderlichkeitskriterium nicht erneut zu verwenden, sondern das, was eigentlich gemeint
ist (VerhéaltnismaRigkeitsprinzip; Interessenabwagung), auch im Gesetzestext zum Ausdruck zu
bringen.'%

Demnach wird die Prifung der Erforderlichkeit in insgesamt drei Schritten durchgefihrt. Die Da-
tenverarbeitung muss geeignet, im Sinne eines mildesten Mittels erforderlich und schlieSlich
nach Abwéagung der Interessen der Beteiligten angemessen sein. Soweit ist dies mittlerweile klar
herrschende Lehre und Meinung. Allerdings tritt bei jedem einzelnen Punkt erneut die Frage auf,
wie streng die Prifung durchzuflihren ist.

Geeignetheit

Bei der Frage der Eignung des jeweiligen Mittels der Datenverarbeitung flr den gesetzten Zweck
zeigen sich Literatur und Rechtsprechung meist grofRzligig. Der Punkt wird kurz abgehakt, tUber-
sprungen oder es werden Zweifel geduRert, die dann im Hinblick auf ein Scheitern der Datenver-
arbeitung an den folgenden Prifpunkten offen gelassen werden. Letzteres geschah etwa in der
Entscheidung des BAG vom 25.4.2017, in der es um eine technisch detailliert erfasste Belastungs-
statistik ging. Es heilRt dort, dass angesichts der erfassten Daten schon Vieles daflr sprache, dass
die eingesetzten Mittel als solche untauglich seien, den vorgegebenen Zweck, eine unterschied-
liche Belastungssituation der Arbeitnehmer und deren Ursachen in Erfahrung zu bringen, zu for-
dern.?® Erst beim Priifpunkt der Angemessenheit aber machte das BAG Nagel mit Képfen und
erklarte die betreffende Datenverarbeitung flr rechtswidrig.

Die Lehrmeinungen zum Priifungsmalistab klingen oft ebenfalls zogerlich. Geeignet sei eine Ver-
arbeitung, wenn sie beitrage, das legitime Ziel zu erreichen.'®” Es sei zu prifen, ob der mit der
MaRnahme angestrebte Zweck geférdert werden kénne.?®® In der Tat ist die Frage der Eignung

192 BAG v. 7.5.2019 — 1 ABR 53/17, NZA 2019, 1218 Rn. 42 1.

193 Sjehe z. B. BAG v. 20.6.2013 — 2 AZR 546/12, NZA 2014, 143 Rn. 26; BAG v. 17.11.2016. — 2 AZR 730/15, NZA 2017, 394 Rn. 30;
BAGv. 27.7.2017 — 2 AZR 681/16, NZA 2017, 1327 Rn. 30.

194 Auernhammer/Forst, 7. Aufl., 2020, BDSG § 26 Rn. 63 ff.; ErfK/Franzen, 20. Aufl., 2020, BDSG § 26 Rn. 9-11;
Gola/Heckmann/Gola, 13. Aufl., 2019, BDSG § 26 Rn. 16; Kiihling/Buchner/Maschmann, 3. Aufl., 2020, BDSG § 26 Rn. 18 f,;
Taeger/Gabel/Z6ll, 3. Aufl., 2019, BDSG § 26 Rn. 25; Wybitul: Der neue Beschéaftigtendatenschutz nach § 26 BDSG und Art. 88
DSGVO, NZA 2017, 413 (415).

195 Kort, ZD 2017, 319 (320).

19 BAG v. 25.4.2017 — 1 ABR 46/15, NZA 2017, 1205 Rn. 25 f.

197 Auernhammer/Forst, 7. Aufl., 2020, BDSG § 26 Rn. 64.

198 ErfK/Franzen, 20. Aufl., 2020, BDSG § 26 Rn. 10.
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eines bestimmten Instrumentariums der Datenerfassung, um damit bestimmte unternehmeri-
sche Zwecke zu erreichen, keine juristische, sondern eine technische, betriebsdkonomische oder
arbeitswissenschaftliche Frage. Unternehmerische Entscheidungsfreiheit bei der Wahl der Mittel
beansprucht hier ebenso wie Experimentierfreude bei der technischen Optimierung der Arbeits-
ablaufe ausreichende Spielrdume.

Unterschieden werden musste aber schon zwischen einem zwar kleinen, aber verlasslichen, und
einem zweifelhaften Beitrag zur Zweckerreichung. Der umfassende Digitalisierungsanspruch der
gegenwadrtigen Rationalisierungswelle darf jedenfalls nicht zu der Annahme fihren, jedes Digita-
lisierungsprojekt sei hilfreich und gut. Technische Innovationen kénnen sich als Fehlschlage er-
weisen oder werden nur betrieben bzw. fortgesetzt, weil die Fordermittel flieRen oder ein Schei-
tern nicht eingestanden werden kann. Die Forderung des Zwecks muss durch Fakten belegbar
sein.

Selbstverstandlich muss neue Technik, deren Wirksamkeit noch unklar ist, praktisch erprobt wer-
den, gerade wenn damit personenbezogene Daten erfasst werden. Der Erprobungszweck ist ein
eigener Zweck, der personenbezogene Datenverarbeitung in spezifischer Weise rechtfertigen
kann. Die Erprobung darf aber nicht auf Dauer gestellt werden. Kbnnen nach einem angemesse-
nen Zeitraum keine positiven Erprobungsergebnisse festgestellt werden, so ist der Erprobungs-
zweck verbraucht und eine Eignung fir den Einsatzzweck hat sich nicht ergeben.

Erforderlichkeit als Gebot des mildesten Mittels

In der Fachliteratur wird gelegentlich betont, dass mit dem Begriff der Erforderlichkeit in
§ 26 Abs. 1 Satz 1 BDSG keine absolute Erforderlichkeit gemeint sein kann.'* Selbstverstéandlich
kann es an dieser Stelle nicht darum gehen, ob die Datenverarbeitung unverzichtbar fir die
Durchfihrung des Arbeitsverhaltnisses generell ist.?% Auch ein konkret benannter Zweck (s. 0.)
soll hier nicht erneut unter dem Gesichtspunkt seiner Erforderlichkeit in Frage gestellt werden.
Die Frage ist nur noch, ob die vorgesehene oder bereits betriebene Malnahme der
Datenverarbeitung in der gewdhlten Ausgestaltung erforderlich ist oder durch eine weniger in die
Rechte der Beschaftigten auf Privatsphare bzw. informationelle Selbstbestimmung eingreifende
Malnahme ersetzt werden kénnte.

Die MalRnahme der Datenverarbeitung muss dabei das mildeste aller gleich effektiven zur Verfu-
gung stehenden Mittel darstellen.?®! Soweit reicht die herrschende Meinung, die kaum weiter
differenziert.

Zur Verdeutlichung: Die Datenverarbeitung ist demnach erforderlich, auch wenn durch Einsatz
einer anderen zweckdienlichen, aber weniger effektiven Technologie wesentlich weniger perso-
nenbezogene Daten erfasst werden mussten. Die Datenverarbeitung ist dagegen nicht erforder-
lich, wenn eine Datenminimierung moglich ist, ohne die Zweckerreichung zu beeintrachtigen.

199 Kort, RdA 2018, 242 (246).

200 Hornung/Hofmann, in: Hirsch-Kreinsen/Ittermann/Niehaus (Hrsg.), Digitalisierung industrieller Arbeit, 2. Aufl., 2018, S. 233 (240);
dhnlich Gola, Handbuch Beschaftigtendatenschutz, 8. Aufl., 2019, Rn. 150.

201 K{ihling/Buchner/Maschmann, 3. Aufl., 2020, BDSG § 26 Rn. 19; dhnlich Auernhammer/Forst, 7. Aufl., 2020, BDSG § 26 Rn. 64;
ErfK/Franzen, 20. Aufl., 2020, BDSG § 26 Rn. 10; Gola, Handbuch Beschéftigtendatenschutz, 8. Aufl., 2019, Rn. 147
Taeger/Gabel/Z5ll, 3. Aufl., 2019, BDSG § 26 Rn. 25.



Zur eingehenderen Erdrterung besteht aber durchaus Anlass. Denn diese eigentimliche Logik
kénnte durchaus mit dem Datenminimierungsgrundsatz aus Art. 5 Abs. 1 lit ¢) DSGVO in Wider-
spruch stehen, auf den u. a. auch § 26 Abs. 5 BDSG eindeutig verweist. Denn das Datenminimie-
rungskonzept der DSGVO kennt keinen Vorbehalt, dass die Effektivitdt der Systeme nicht ange-
tastet werden darf.

Ein zumutbarer Zusatzaufwand oder zumutbare Zusatzkosten werden jedenfalls hinzunehmen
sein, um eine deutlich schonendere Datenverarbeitung als milderes Mittel anzuerkennen. Denn
Zusatzaufwand oder Zusatzkosten als solche beeintrachtigen die Zweckerreichung in vielen Fallen
nicht, solange sie nicht verniinftige Grenzen sprengen. Ist etwa die Steigerung des Gesundheits-
schutzes Zweck einer MalRnahme, ist die Zweckerreichung allein durch die hoheren Kosten eines
nach Privacy-by-Design-Gesichtspunkten konstruierten datenschonenderen Systems nicht beein-
trachtigt. Ist hingegen die Kostensenkung durch Digitalisierung selbst der Zweck, konnte einge-
wendet werden, kann das kostspieligere System in der Regel nicht die gleiche Kostenersparnis
realisieren. Kostensenkung ist ein legitimer Zweck und digitale Technik ist hierzu vielfach durch-
aus geeignet. Allerdings hat jede Technik ihren technischen Zweck neben dem maoglichen Ziel der
Kostensenkung. Auf diesen technischen Zweck ist bei der Klarung der Frage abzustellen, ob das
mildere Mittel in gleicher Weise fiir die Zweckerreichung geeignet ist. Sonst kbnnten daten-
schutzfreundliche Verfahren und Technologien, die mit einem Zusatzaufwand verbunden sind,
schlicht mit dem Hinweis auf den Zweck der Kostensenkung als milderes Mittel abgelehnt wer-
den. Allerdings wird nicht jeder beliebige Finanzaufwand gefordert werden kénnen. Es geht um
realistische und praktikable mildere Mittel. Insofern wére die Grenze der ,Zumutbarkeit” 2% das
passende Instrument, Malnahmen zu véllig unverhaltnismaligen Kosten auszugrenzen.

Hier jedenfalls liegen noch Unschéarfen in der Interpretation, deren weitere Klarung von Belang
flr die Wirksamkeit des Rechts sein wird.

Interessenabwagung

Im dritten Schritt hat dann eine Interessenabwdgung stattzufinden. Ein wenig Orientierung bietet
der Gesetzentwurf zum BDSG in BT-Drs. 18/11325, S. 97, wonach im Rahmen der Prufung der
Erforderlichkeit die widerstreitenden Grundrechtspositionen zur Herstellung praktischer Konkor-
danz abzuwaégen seien. Die Interessen des Arbeitgebers an der Datenverarbeitung und das Per-
sonlichkeitsrecht des Beschaftigten seien zu einem schonenden Ausgleich zu bringen, der beide
Interessen  moglichst  weitgehend  bericksichtigt.  Offensichtlich  knlpft dies an
Art. 88 Abs. 2 DSGVO an, wonach die nationalen Vorschriften geeignete und besondere
MaRnahmen zur Wahrung der menschlichen Wirde, der berechtigten Interessen und der
Grundrechte der betroffenen Person zu umfassen haben.

Angeknilpft wird auch an die Rechtsprechung des BAG zur Vorgangerregelung in § 32 BDSG a. F.
Dort hiels es zuletzt, dass die VerhéaltnismaRigkeit im engeren Sinne (Angemessenheit) gewahrt
sei, wenn die Schwere des Eingriffs bei einer Gesamtabwagung nicht auller Verhéltnis zu dem
Gewicht der ihn rechtfertigenden Griinde stehe. Die Datenverarbeitung und -nutzung durfe keine
UbermaRige Belastung fir die Betroffenen darstellen und muss der Bedeutung des Informations-
interesses des Arbeitgebers entsprechen.?%

202 7ur Zumutbarkeit Taeger/Gabel/Taeger, 3. Aufl., 2019, DSGVO Art. 6 Rn. 112; Zumutbarkeit des milderen Mittels verlangt auch
Gola/Heckmann/Gola, 13. Aufl., 2019, BDSG § 26 Rn. 16.

203 Fast gleichlautend BAG v. 27.7.2017 — 2 AZR 681/16, NZA 2017, 1327 Rn. 30; BAG v. 23.8.2018 — 2 AZR 133/18, NZA 2018, 1329
Rn. 24.
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Grundsatzlich kénnen hier alle Umsténde des Einzelfalls erneut auf den Tisch kommen. Sogar die
Zwecksetzung des Arbeitgebers kann u. U. unter dem Gesichtspunkt relativ geringer Relevanz des
jeweiligen Zwecks fur die Durchfiihrung des Arbeitsverhéltnisses in Frage gestellt werden.

Entscheidender Ausgangspunkt ist allerdings, dass eine gewisse ,Schwere des Eingriffs” in die
Personlichkeitsrechte der Beschaftigten festgestellt wird.?®* Fehlt es daran, Uberwiegen in aller
Regel die Belange auf Arbeitgeberseite. Darauf, was die Schwere eines solchen Eingriffs aus-
macht, finden sich unterschiedliche Hinweise in Literatur und Rechtsprechung.

Zunachst gilt, dass die Menge der erfassten personenbezogenen Daten sowie die Dauer und In-
tensitat der Datenverarbeitung eine Rolle spielen.?%® Kurze Speicherfristen, schnelle Anonymisie-
rung oder wenigstens Pseudonymisierung sprechen fiir einen weniger schweren Eingriff bzw. ihr
Fehlen indiziert die erhebliche Eingriffsschwere. Dann ist die Art der Daten von Bedeutung. Daten
aus der Privatsphéare dirfen nur ausnahmsweise und solche aus der Intimsphare der Arbeitneh-
mer in aller Regel nicht genutzt werden.?®® Das Zusammenfiihren von Daten zur selben Person
kann ebenso die Schwere des Eingriffs belegen wie der Tiefgang der Datenanalyse, insbesondere
wenn das Ergebnis der Analyse weitere personenbezogene Daten sind. So sieht das BAG die Ge-
fahr besonders intensiver Personlichkeitsverletzungen bei digitaler Uberwachungstechnik, die
weitergehende Auswertungen bis hin zur Profilerstellung erlaubt.?%”

Fur VideotuberwachungsmalRnahmen im Betrieb duRerte das BAG*® schon 2004 grundlegend,
dass bedeutsam sei, wie viele Personen wie intensiven Beeintrachtigungen ausgesetzt seien und
ob diese Personen hierflir einen Anlass gegeben hatten. Das Gewicht der Beeintrachtigung hdange
auch davon ab, ob die Betroffenen als Personen anonym blieben, welche Umstande und Inhalte
der Kommunikation erfasst werden kénnten und welche Nachteile den Grundrechtstragern aus
der UberwachungsmaRnahme drohten oder von ihnen nicht ohne Grund befiirchtet wiirden.

Insbesondere bei UberwachungsmaRnahmen ist auch das MaR an Transparenz bedeutsam. Man-
gelnde Transparenz verstarkt den Eingriff.2%® Heimliche MaRnahmen sind zur Leistungsbeurtei-
lung nicht, zur Aufdeckung von Fehlverhalten nur bei konkretem Verdacht einer strafbaren Hand-
lung oder einer anderen schweren Verfehlung zulasten des Arbeitgebers zuldssig.?’® Ver-
schiedentlich dient der Begriff der , Totaliiberwachung “*** oder , Komplettiiberwachung“*'? dazu,
um eine besondere Schwere des Eingriffs zu kennzeichnen, die demnach generell unzuldssig sei.

Besonders bemerkenswert ist hier erneut die Entscheidung des BAG vom 25.4.2017.23 Es stelle,
so der dritte Leitsatz, einen schwerwiegenden Eingriff in das allgemeine Persoénlichkeitsrecht der
betroffenen Arbeitnehmer dar, wenn ohne zeitliche Begrenzung samtliche Arbeitsschritte ihrer
wesentlichen Arbeitsleistung durch eine technische Uberwachungseinrichtung erfasst, gespei-
chert und einer Auswertung nach quantitativen Kennzahlen zugefiihrt wirden. Der Entscheidung

204 Gola/Heckmann/Gola, 13. Aufl., 2019, BDSG § 26 Rn. 70; Schaub/Link, 18. Aufl., 2019, § 153 Rn. 8; Kihling/Buchner/Maschmann,
3. Aufl.,, 2020, DS-GVO Art. 88 Rn. 67

205 Taeger/Gabel/Z6ll, 3. Aufl., 2019, BDSG § 26 Rn. 25.

206 Taeger/Gabel/Z61l, 3. Aufl., 2019, BDSG § 26 Rn. 25; auch Chandna-Hoppe, NZA 2018, 614 (617)

207 BAG v. 29.6.2004 — 1 ABR 21/03, NZA 2004, 1278 (1284).

208 BAG v. 29.6.2004 — 1 ABR 21/03, NZA 2004, 1278 (1281).

209 BAG v. 25.4.2017 — 1 ABR 46/15, NZA 2017, 1205 Rn. 33 f.; BAG v. 29.6.2004 — 1 ABR 21/03, NZA 2004, 1278 (1281) unter I.1.
210 BAG v. 27.7.2017 — 2 AZR 681/16, NZA 2017, 1327 Rn. 27.

211 Kort, NZA 2018, 1097 (1100); Kort, RdA 2018, 24 (25); Taeger/Gabel/Zéll, 3. Aufl., 2019, BDSG § 26 Rn. 25.

212 Chandna-Hoppe, NZA 2018, 614 (618) mit Blick auf die Keylogger-Entscheidung des BAG v. 27.7.2017 — 2 AZR 681/16, NZA 2017,
1327 Rn. 33.

213 BAG v. 25.4.2017 — 1 ABR 46/15, NZA 2017, 1205.



lag ein Fall zugrunde, bei dem das Arbeitsverhalten und die Arbeitsleistung des einzelnen Sach-
bearbeiters durch die Kennzahlen einer digitalen Belastungsstatistik einer detaillierten quantita-
tiven Beobachtung unterliegt, die am Ende jeder Arbeitswoche anhand der zu erstellenden 1-
Wochen-, 4-Wochen- und 26-Wochen-Sichten stets eine erneute — mit den Ergebnissen der
Gruppe vergleichende — Auswertung erfahrt.?** Dadurch, so das BAG, stehe der Sachbearbeiter
unter standiger Beobachtung. Dies erzeuge einen schwerwiegenden und zudem dauerhaften An-
passungsdruck, moglichst in allen malRgebenden Arbeitsbereichen in Bezug auf die Kennzahlen
unauffallig zu arbeiten, um nicht aufgrund ,erheblicher Abweichungen” spater Personalgespra-
chen oder gar personellen MaRnahmen ausgesetzt zu sein.

Auch schon unterhalb der Schwelle der Totaliberwachung sieht es das BAG als unzuldssig an,
durch Uberwachungsmalnahmen einen solchen psychischen Anpassungsdruck zu erzeugen, dass
die Betroffenen bei objektiver Betrachtung in ihrer Freiheit, ihr Handeln aus eigener Selbstbe-
stimmung zu planen und zu gestalten, wesentlich gehemmt seien.?’> So betrachtet das BAG?!®
auch eine nur zeitweise aktive VideoUberwachung als unzuldssig, die dazu fihrt, dass sich die
Beschaftigten bei jeder ihrer Bewegungen kontrolliert fihlen mussten. lhre Gestik und Mimik,
bewusste oder unbewusste Gebarden, der Gesichtsausdruck bei der Arbeit oder bei der Kommu-
nikation mit Vorgesetzten und Kollegen unterldgen stets der Moglichkeit dokumentierender Be-
obachtung. Damit entstehe, so das BAG, ein Druck, sich méglichst unauffallig zu benehmen, setz-
ten sich doch die Arbeitnehmer andernfalls der Gefahr aus, spater wegen etwa abweichender
Verhaltensweisen Gegenstand von Kritik, Spott oder gar Sanktionen zu werden.

Der psychische Druck, der durch eine UberwachungsmaRnahme ausgelbt wird, ist jedenfalls ein
wichtiges Kriterium des Datenschutzes, das zudem auch den Arbeits- und Gesundheitsschutz sehr
interessieren dirfte.

Bei der Abwagung ist schlielich die Gesamtsituation der unterschiedlichen Systeme, die im Be-
trieb zusammenwirken, im Blick zu behalten. Die ,Schwere des Eingriffs”“ kann auch dadurch er-
reicht werden, dass verschiedene Systeme, die einzeln tolerabel waren, zusammen ein proble-
matisches AusmalR an Uberwachungsdruck erzeugen. Dies diirfte gerade unter den Bedingungen
von Arbeit 4.0 eine grofRe Rolle spielen, wenn dem Paradigma gefolgt wird, alle betrieblichen Sys-
teme und Funktionen zu digitalisieren.

Auch bei einem schweren Eingriff in die Personlichkeitsrechte der Beschaftigte ist allerdings ein
Uberwiegen der Belange des Arbeitgebers nicht ausgeschlossen. Dabei wird kiinftig eine groRe
Rolle spielen, dass es gerade Kern der aktuellen Rationalisierungswelle von Industrie 4.0 bis Kl sei,
die Funktionsdaten aller Systeme und Funktionen im Unternehmen durch intelligente Auswer-
tung standig zu optimieren. Schwere Eingriffe werden unter diesen Bedingungen nicht mehr die
Ausnahme sein, sondern Ubliche Begleiterscheinung der allseits angestrebten und gebilligten zu-
kunftstrachtigen Prozesse.

Ein in diesem Zusammenhang wohl zunehmend wichtiges Kriterium wird durch die Erwdgungs-
grinde der DSGVO in die Debatte gebracht. Zu bertcksichtigen sind demnach bei der Interessen-
abwagung insbesondere die verninftige Erwartungshaltung der betroffenen Person (reasonable
expectations) bzw. die Absehbarkeit (Branchenublichkeit) der Verarbeitung?’ (vgl. ErwG 47). Es
besteht die Méoglichkeit, dass damit die Ublichkeit der datenintensiven Digitalisierungsprozesse

214 BAG v. 25.4.2017 — 1 ABR 46/15, NZA 2017, 1205 Rn. 32.

215BAG v. 27.7.2017 — 2 AZR 681/16, NZA 2017, 1327 Rn. 31.

216 BAG v. 29.6.2004 — 1 ABR 21/03, NZA 2004, 1278 (1281).

217 BeckOK DatenschutzR/Albers/Veit, 33. Ed. 1.5.2020, DS-GVO Art. 6 Rn. 53; Gola/Schulz, 2. Aufl., 2018, DS-GVO Art. 6 Rn. 61.
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zum Argument wird. Was an allen Arbeitsplatzen geschieht, kann demnach nicht mehr Gberra-
schen und entspricht damit verntnftigen Erwartungen.

Fir die kinftige Entwicklung ist die Interessenabwagung sicherlich eine zentrale Stellschraube.
Die damit verbundene Ungewissheit kann zweifellos mit starken Griinden kritisiert werden (siehe
Kap. 4). Das BAG handhabt sie bisher allerdings souveran im Sinne eines durchaus wirksamen
Schutzes. Eine reichhaltige gefestigte Judikatur ist gesetzgeberischen Eingriffen, die zwangslaufig
neue Unsicherheit erzeugen, wohl vorzuziehen. Aulerdem kann Ungewissheit rechtlicher Beur-
teilung auch fir hilfreiche Kompromissbereitschaft auf Betriebsebene sorgen.

c) Zulassigkeit der Verarbeitung sensibler Daten

Unter den erfassten personenbezogenen Daten sind hadufig auch solche, die als besonders sensi-
bel gelten. Insbesondere sind im Arbeitsverhaltnis Gesundheitsdaten vielfach relevant. Der ge-
samte Bereich Arbeitsschutz befasst sich damit. Aber auch in vielen anderen Zusammenhéangen
geben erfasste Daten Aufschluss Uber den physischen oder psychischen Gesundheitszustand der
Beschaftigten. In der DSGVO ist flr diese ,,besonderen Kategorien personenbezogener Daten” in
Art. 9 eine besondere Erlaubnisgrundlage mit eigenen Offnungsklauseln fiir nationale Regelungen
geschaffen worden. Die fiir das Arbeitsrecht einschlagige Offnungsklausel in Art. 9 Abs. 2 lit. b
DSGVO hat der deutsche Gesetzgeber in § 26 Abs. 3 BDSG genutzt. Damit hat er der Praxis aller-
dings mehr Ratsel als Losungen an die Hand gegeben.

Klar ist zundchst, dass auch fir die Verarbeitung sensibler Daten Zwecke des Beschaftigungsver-
haltnisses festzulegen sind (s.o0. 3.2.1 a). Flr die Zulassigkeit soll es dann aber darauf ankommen,
dass die Verarbeitung zur Austbung von Rechten oder zur Erflllung rechtlicher Pflichten aus dem
Arbeitsrecht, dem Recht der sozialen Sicherheit und des Sozialschutzes erforderlich ist. Diese dem
deutschen Beschéftigtendatenschutz fremde Formulierung ist der gleichlautenden Formulierung
in der Offnungsklausel der DSGVO geschuldet.

Auch hier handelt es sich um eine bedeutsame Stellschraube, denn , Verarbeitung zur Austbung
von Rechten oder zur Erfullung rechtlicher Pflichten aus dem Arbeitsrecht” |asst sich sehr weit
und relativ eng auslegen. Die weite Auslegung wirde alle DigitalisierungsmaRnahmen, die auf
dem Weisungsrecht des Arbeitgebers beruhen, als ,Verarbeitung zur Auslibung von Rechten” aus
dem Arbeitsvertrag interpretieren. Der Wortlaut steht dem aber wohl entgegen. Denn es heifst
nicht Verarbeitung infolge der Ausibung von Rechten, sondern ,,zur” Auslibung. Die Verarbeitung
ist hier also nicht Konsequenz, sondern Bedingung der Ausiibung. Damit liegt die engere Inter-
pretation ndher, dass Rechte oder Pflichten im (gesetzlichen oder tariflichen) Arbeitsrecht beste-
hen miissen,?®® die ohne eine bestimmte Datenverarbeitung nicht ausgelbt bzw. erfillt werden
kdnnen.

Fir einen eindeutigen Fall der Erflllung von Pflichten ist der Beschluss des BAG vom 9.4.2019
beispielhaft, in dem es um die Informationspflicht des Arbeitgebers gegenliber dem Betriebsrat
nach § 80 Abs. 2 Satz 1 BetrVG geht. Hat der Betriebsrat, so das BAG?*, nach § 80 Abs. 2
Satz 1 BetrVG einen Anspruch darauf, dass ihm die Arbeitgeberin nach einer Anzeige i. S. d.
§ 15 Abs. 1 MuSchG den Namen der schwangeren Arbeitnehmerin mitteilt, ist die damit

218 S0 auch Daubler et al./Ddubler/Wedde, 2. Aufl., 2020, BDSG § 26 Rn. 240.
219BAG v. 9.4.2019 — 1 ABR 51/17, NZA 2019, 1055 (1059) Rn. 38.



verbundene Datenverarbeitung i. S. v. § 26 Abs. 3 Satz 1 BDSG zur Erfillung einer rechtlichen
Pflicht aus dem Arbeitsrecht erforderlich.

In der Fachliteratur werden gegensdtzliche Interpretationen favorisiert. Im DSK-Kurzpapier Nr. 17
heilst es, dass solche Verarbeitungen jedoch nur dann stattfinden dirfen, wenn sie nach einer
Rechtsvorschrift erforderlich sind. Davon umfasst seien auch Kollektivvereinbarungen wie Be-
triebsvereinbarungen.??° Eine Verpflichtung aus dem Arbeitsvertrag reiche nicht.?2! Vielmehr soll
der verscharften Schutz bei der Verarbeitung sensibler Daten gerade in der Bindung an spezifi-
sche arbeitsrechtliche Regelungen bestehen.??? Andere Stimmen lassen rechtliche Pflichten aus
dem Arbeitsvertrag als Erlaubnisgrundlage ausreichen.??> Nach dieser Ansicht wiirde es reichen,
eine bestimmte Pflicht in den Arbeitsvertrag zu schreiben, die eine Verarbeitung sensibler Daten
erfordert, oder gar die allgemeine arbeitsvertragliche Arbeitspflicht durch Weisung entsprechend
zu konkretisieren, um eine Verarbeitung sensibler Daten zuzulassen. Mit dem Grundgedanken,
dass sensible Daten im Vergleich verscharft zu schitzen sind, ware dies jedoch nicht mehr zu
vereinbaren.

Neben der VerhéltnismaRigkeitsprifung im Rahmen der Erforderlichkeit darf wie bisher nach
§ 28 Absatz 6 BDSG a. F. kein Grund zu der Annahme bestehen, dass die schutzwiirdigen
Interessen der Betroffenen die Interessen der Verantwortlichen an der Verarbeitung Gberwiegen,
heilt es im Gesetzentwurf.2? Teilweise wird dies fir eine Uberflissige Dopplung,?® teilweise fir
eine Verscharfung des ErforderlichkeitsmaRstabs gehalten.??® Letztlich kann dieser Streit
dahinstehen, solange bei der Interessenabwagung die Verarbeitung sensibler Daten bei der
Beurteilung der ,Schwere des Eingriffs” besonderes Gewicht bekommt.

Ohnehin ist bei klaren gesetzlichen Pflichten, bestimmte personenbezogene Informationen zu
erheben und zu verarbeiten, fur eine Interessenabwéagung kein Raum. Allerdings gibt es fast Uber-
all kleine oder grof3e Spielrdume, in denen die Pflicht nach Abwagung auf die eine oder die andere
Art zu erfillen ist.

SchlieRlich ist der Verweis auf § 22 Abs. 2 BDSG von Bedeutung. Damit wird der Gesetzgeber Art.
9 Abs. 2 lit. b DSGVO gerecht, wonach die nationale Regelung geeignete Garantien fir die Grund-
rechte und die Interessen der betroffenen Person vorsehen muss. Bei der Verarbeitung sensibler
Daten sind zusatzlich vielféltige technische und organisatorische SchutzmaRnahmen aus dem in
§ 22 Abs. 2 BDSG genannten Katalog zu ergreifen.

Flr den Arbeitsschutz und fur das Personalmanagement ist gerade der letzte Punkt von grofter
Bedeutung. Da hier sensible Daten standig bzw. oft verarbeitet werden, sind die MalRnahmen
nach § 22 Abs. 2 BDSG hier unverzichtbarer Standard.

Zusammenfassend betrachtet bedarf § 26 Abs. 3 BDSG dringend einer Klarung. Das kénnte auch
die Rechtsprechung leisten. Doch im Interesse eines Mindestmalies an Verstandlichkeit des ge-
schriebenen Rechts scheint hier doch der Gesetzgeber zum Handeln aufgerufen.

220 Datenschutzkonferenz, DSK-Kurzpapier Nr. 17, Besondere Kategorien personenbezogener Daten, S. 1 1.

221 Gola/Pétters, 2. Aufl.,, 2018, DS-GVO Art. 88 Rn. 94.

222 Gola/Pétters, 2. Aufl., 2018, DS-GVO Art. 88 Rn. 95.

223 pjltz, BDSG, § 26 Rn. 84; Gola/Heckmann/Gola, 13. Aufl., 2019, BDSG § 26 Rn. 147.

224 BT-Drs. 18/11325, 98.

225 Gola/Pétters, 2. Aufl., 2018, DS-GVO Art. 88 Rn. 93; in der Tendenz auch Auernhammer/Forst, 7. Aufl., 2020, BDSG § 26 Rn. 84.
226 Taeger/Gabel/Z6ll, 3. Aufl., 2019, BDSG § 26 Rn. 84; BeckOK DatenschutzR/Riesenhuber, 33. Ed. 1.8.2020, BDSG § 26 Rn. 65.
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3.2.2 ZULASSIGKEIT ZUR ENTSCHEIDUNG UBER DIE BEGRUNDUNG
DES BESCHAFTIGUNGSVERHALTNISSES

Bewerber*innen fur ein Beschéaftigungsverhaltnis gelten als Beschaftigte. Das wird in § 26 Abs.
8 Satz 2 BDSG ausdrlcklich fur den Beschéftigtendatenschutz angeordnet. Dennoch
unterscheidet sich das Thema Datenschutz im Bewerbungsverfahren deutlich vom sonstigen
Beschaftigtendatenschutz. Das hat vor allem damit zu tun, dass der einstellende Arbeitgeber ein
enormes personenbezogenes Informationsbedirfnis hat. Das gilt unter Bedingungen des
Fachkraftemangels nicht weniger als bei hohem Bewerber*innenandrang. Es ist im Ubrigen ein
sehr altes Thema, das im Arbeitsrecht bereits bestand, als von Beschaftigtendatenschutz noch
keine Rede war.??” Denn die Auskunft iUber das Bestehen einer Schwangerschaft oder die
Auskunft Uber die Mitgliedschaft in einer Gewerkschaft im Bewerbungsverfahren war schon
immer von potenziell hoher Brisanz. Es stofsen hier also sehr alte arbeitsrechtliche Grundsatze
auf modernen Datenschutz, um sich aktuell mit den Anforderungen des E-Recruiting
auseinanderzusetzen.

Laut § 26 Abs. 1 Satz 1 BDSG dirfen personenbezogene Daten eines Bewerbers nur dann erhoben
und ausgewertet werden, wenn dies flr die Entscheidung Uber die Begrindung eines Beschafti-
gungsverhaltnisses erforderlich ist. Es soll nicht darum gehen, dass die Daten flr den Arbeitgeber
unverzichtbar sind.??® Das traditionelle Szenario eines Bewerbungsgesprachs vor Augen, in dem
Bewerber*innen mit diversen Fragen des personalsuchenden Arbeitgebers konfrontiert werden,
heildt es in der Fachliteratur, dass das Fragerecht des Arbeitsgebers auf Fragen beschrankt sei, an
deren Beantwortung der Arbeitgeber ein berechtigtes, billigenswertes und schutzwirdiges Inte-
resse hat,??® das so stark ist, dass das Interesse des Arbeitnehmers dahinter zurlicktritt.”*° Uber-
schreite der Arbeitgeber die Grenzen des Fragerechts, habe der Arbeitnehmer nicht nur ein
,Recht zu lugen”; die so gewonnenen Daten dirften auch nicht weiter verwertet werden.?!

Mit diesen traditionellen Malistdben wird auch versucht, die Zuldssigkeit aktueller Techniken des
E-Recruiting zu Uberprifen. Auch Background-Checks oder Pre-Employment-Screenings werden,
grundsatzlich an den MaRstidben des Fragerechts gemessen.?®2 Psychologische Testverfahren (z.
B. in Form der Analyse von Bewerber*innenvideos) sind demnach nur zuldssig, wenn es tatsach-
lich um eine Stelle geht, die hohe psychische Zuverldssigkeit verlangt (Beispiel Pilot*in).?3* Dage-
gen waren psychologische Sprachanalysen, die darauf gerichtet sind, die kontaktfreudigste Per-
son fur Verkaufstatigkeiten zu ermitteln, wohl unzuldssig. Auf jeden Fall hdngt die Zulassigkeit
davon ab, dass die Kandidat*innen zuvor Uber die Art der Analyse informiert wird. Das hat das
BAG schon fur graphologische Gutachten 1982 entschieden.?* Fiir die aktuelle datenschutzrecht-
liche Bewertung gilt nichts anderes, denn nach § 26 Abs. 1 BDSG wiirde eine heimliche Analyse
spatestens an der Voraussetzung der Erforderlichkeit scheitern.

Umstritten ist, welche Rolle eine informierte Einwilligung fir die Zulassigkeit der verschiedenen
psychologischen Analyseverfahren spielen kann.?* Laut ErwG 42 DSGVO kommt es darauf an, ob

227 Gola, Handbuch Beschéftigtendatenschutz, 8. Aufl., 2019, Rn. 559.

228 pjltz, BDSG, § 26 Rn. 37.

229 Ankniipfend an die st. Rspr. des BAG, z. B. schon v. 20.02.1986 - 2 AZR 244/85, NZA 1986, 739.

230 K(ihling/Buchner/Maschmann, 3. Aufl., 2020, BDSG § 26, Rn. 29; dhnlich Auernhammer/Forst, 7. Aufl., 2020, BDSG § 26 Rn. 129;
Piltz, BDSG, § 26 Rn. 38; Taeger/Gabel/Z6ll, 3. Aufl., 2019, BDSG § 26 Rn. 30.

21 ErfK/Franzen, 20. Aufl., 2020, BDSG § 26 Rn. 12.

232 Taeger/Gabel/Z6ll, 3. Aufl., 2019, BDSG § 26 Rn. 31; Gola, Das Internet als Quelle von Bewerberdaten, NZA 2019, 654 (655).
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234 BAG v. 16.9.1982 — 2 AZR 228/80, NJW 1984, 446
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Bewerber*innen eine echte oder freie Wahl haben und somit in der Lage sind, die Einwilligung zu
verweigern oder zurlickzuziehen, ohne Nachteile zu erleiden. Der Nachteil ist hier sehr offensicht-
lich, dass bei Ablehnung der Analyse die Aussichten der Bewerbung regelmafig dramatisch sin-
ken. Uberwiegend wird daher vertreten, dass die Zuléssigkeit ansonsten unzuldssiger Analysever-
fahren nicht per Einwilligung herbeigefihrt werden kénne.?®

Scheidet die Einwilligung als Erlaubnisgrundlage aus, kommt es auf die Erforderlichkeit des jewei-
ligen Analyseverfahrens fir die Entscheidung Uber die Begriindung eines Beschaftigungsverhalt-
nisses gemalk § 26 Abs. Satz 1 BDSG an. In der Fachliteratur wird auf der Suche nach einem mil-
deren Mittel z. B. dariber gestritten, ob automatisierte Sprachanalysen tiefer in Personlichkeits-
rechte eingreifen als etwa ein klassisches Assessment-Center.?*” Bei einem hohen Bewerbungs-
aufkommen kénnte die Erforderlichkeit einer automatisierten Vorauswahl per Kl daraus gezogen
werden, dass sonst der Ansturm nicht zu bewiéltigen ist.?%®

Die Diskussion ist eindeutig noch nicht abgeschlossen. Ein klarendes Wort der Rechtsprechung ist
absehbar nicht zu erwarten. Das Personalmanagement brduchte aber angesichts der Vielzahl an
technischen Errungenschaften der Bewerber*innenauswahl (siehe Kap. 1.2) dringend Orientie-
rungspunkte. Auch Bewerber*innen haben angesichts der untibersichtlichen Rechtslage kaum die
Chance ihre Rechte zu beurteilen.

3.2.3 ZULASSIGKEIT NACH EINWILLIGUNG

Zu den wenigen substanziellen Neuerungen, die der Gesetzgeber 2018 in § 26 BDSG verankert
hat, gehoren die Regelungen zur Zulassigkeit der Datenverarbeitung wegen einer Einwilligung des
betroffenen Beschaftigten in § 26 Abs. 2 und 3 Satz 2 BDSG. Entscheidende Merkmal fiir eine
wirksame Einwilligung in die Datenverarbeitung sind nach der Begriffsdefinition in Art. 4
Ziff. 11 DSGVO die Freiwilligkeit, die Bestimmtheit und die Informiertheit der Erklarung bzw. des
Erklarenden. Was unter Freiwilligkeit zu verstehen ist, wird in ErwG 42 DSGVO erldutert. Danach
sollte nur dann davon ausgegangen werden, dass die betroffene Person ihre Einwilligung freiwillig
gegeben hat, wenn sie eine echte oder freie Wahl hat und somit in der Lage ist, die Einwilligung
zu verweigern oder zurlickzuziehen, ohne Nachteile zu erleiden. Ob Arbeitnehmer*innen im
Arbeitsverhaltnis angesichts der regelmaRig vorliegenden Abhangigkeit vom Arbeitgeber
tatsachlich in freier Entscheidung ihre Einwilligung zu dessen Datenverarbeitung erteilen konnen,
war lange heftig umstritten.?® In einem auf Dauer angelegten Vertragsverhéltnis, in dem eine
Seite u. a. Weisungsbefugnisse hat, ist die Verweigerung einer Einwilligung in die Plane der
weisungsbefugten Seite, immer problematisch. Andererseits ist die vollige Bevormundung der
Beschaftigtenseite durch das Recht, insbesondere wenn es um informationelle Selbstbestimmung
geht, auch ein Problem.

Mit § 26 Abs. 2 BDSG ist nunmehr seitens des Gesetzgebers geklart worden, dass auch im Arbeits-
verhéltnis Freiwilligkeit vorliegen kann. In Satz 2 wird festgelegt, dass eine freiwillige Einwilligung
insbesondere vorliegen kann, wenn durch die Datenverarbeitung fur die beschaftigte Person ein

236 Gola, Handbuch Beschaftigtendatenschutz, 8. Aufl., 2019, Rn. 554; Joos, NZA 2020, 1216 (1217); Kort, NZA-Beilage 2016, 62 (67).
237 Betz, ZD 2019, 148 (149); Joos, NZA 2020, 1216 (1220).

238 Bei ,zehntausenden Bewerbungen” laut Art. 29 Datenschutzgruppe 17/DE WP251rev 01 , Leitlinien zu automatisierten Entschei-
dungen im Einzelfall einschlieRlich Profiling fir die Zwecke der Verordnung 2016/679, 26.

239 Einzelheiten bei Ddubler, Glaserne Belegschaften, 8. Aufl., 2019, Rn. 150 ff.; Taeger/Gabel/Taeger, 3. Aufl., 2019, DSGVO Art. 7
Rn. 96 ff.; Taeger/Rose, BB 2016, 819, 822 f.
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rechtlicher oder wirtschaftlicher Vorteil erlangt wird oder Arbeitgeber und beschaftigte Person
gleichgelagerte Interessen verfolgen.

Auch dies ist eine nicht unbedeutende Stellschraube fir die Wirksamkeit des Datenschutzrechts
in der Arbeit 4.0. Denn die Gefahr, dass alle gesetzlichen Grenzen der personenbezogenen Da-
tenverarbeitung im Betrieb durch exzessive Einwilligungsstrategien unterlaufen werden, steht
durchaus im Raum.

Das neu geschaffene Recht macht solche Strategien fir die Unternehmen jedoch wenig attraktiv.
Eine pauschale Einwilligung, z. B. gleich zu Beginn im Arbeitsvertrag, kann nicht eingeholt werden.
Der Bestimmtheitsgrundsatz erfordert, dass jede Erweiterung der Erhebung oder Verdnderung
der Verarbeitung der Daten einer neuen Einwilligung bedarf. Einwilligungen kénnen ganz oder
teilweise erfolgen, sie kdnnen ganz oder teilweise widerrufen werden. Es droht dadurch ein sehr
uneinheitlicher Rechtszustand im Betrieb. SchlieRlich sind auch die inhaltlichen Grenzen der Wirk-
samkeit in § 26 Abs. 2 BDSG recht eng.

Die Datenschutzkonferenz geht in ihrem Kurzpapier Nr. 14 davon aus,?* dass die Einwilligung in
der Praxis Uberwiegend in Konstellationen moglich sein wird, die nicht das Arbeitsverhaltnis als
solches, sondern Zusatzleistungen des Arbeitgebers betreffen (wie z. B. bei der Gestattung priva-
ter Nutzung dienstlicher Fahrzeuge, Telefone und EDV-Geréte; Einfihrung eines betrieblichen
Gesundheitsmanagements zur Gesundheitsférderung; Aufnahme in Geburtstagslisten).

Bei der Datenverarbeitung fir Zwecke des Arbeitsschutzes liegt es nicht fern, gleichgelagerte In-
teressen anzunehmen.?*! Sicherheit und Gesundheitsschutz sind in der Tat grundsatzlich gemein-
same Interessen der Arbeitsvertragspartner. Das gilt aber nicht flr jede einzelne Arbeitsschutz-
malnahme, die mit der Verarbeitung von Beschéftigtendaten verbunden ist. Wird etwa unter-
nehmensweit eine neue Technologie eingefiihrt, die bestimmte datenintensive Arbeitsschutz-
malnahmen erforderlich macht, so steht der einzelne Beschéftigte in der Regel so stark unter
Druck einzuwilligen, dass von Freiwilligkeit keine Rede mehr sein kann. Etwas anderes mag es
sein, wenn Freiwillige gesucht werden, um ein neues Assistenzsystem auszuprobieren.

Wo Betriebs- bzw. Personalrate installiert sind, kann die Einwilligung ohnehin kaum eine Rolle
spielen, da sowohl im Arbeitsschutz als auch im Datenschutz Mitbestimmungsrechte zu beachten
sind, die nicht durch individuelle Einwilligungen unterlaufen werden dirfen. Denkbar ist aber,
dass in Betriebs- oder Dienstvereinbarungen geregelt wird, dass zusatzlich zur kollektivrechtli-
chen Erlaubnis fir bestimmte Verarbeitungen eine individuelle Einwilligung einzuholen ist, um
die personliche Entscheidungsfreiheit zu wahren.

Alles in allem gehort damit das Recht der Einwilligung im Beschéftigungsverhiltnis, das in
§ 26 Abs. 2 BDSG bereits neu geregelt ist, nicht zu den ungekldarten Problembereichen des
Beschaftigtendatenschutzes.

240 Datenschutzkonferenz, DSK-Kurzpapier Nr. 14, Beschaftigtendatenschutz, S. 2
241 \grtini/Botta, NZA 2018, 625, 629.



3.2.4 ZULASSIGKEIT AUF GRUNDLAGE EINES KOLLEKTIV-
VERTRAGS

Gemals § 26 Abs. 4 Satz 1 BDSG ist die Verarbeitung personenbezogener Daten, einschlieflich
besonderer Kategorien personenbezogener Daten von Beschaftigten fir Zwecke des Beschafti-
gungsverhaltnisses, auf der Grundlage von Kollektivvereinbarungen zulassig. Die Vorschrift hat
lediglich klarstellende Funktion,?*> da die Mdglichkeit bereits durch Art. 88 Abs. 1 Satz 1 DSGVO
eingerdumt worden ist.

Die in diesem Zusammenhang zentrale Stellschraube betrifft die Frage, ob Kollektivvereinbarun-
gen dazu eingesetzt werden kénnen, das Datenschutzrecht zu entscharfen, um die aktuell ange-
strebte umfassende Datenverarbeitung im Betrieb zu erleichtern.

In der Literatur gibt es ein sehr uneinheitliches Meinungsspektrum. Teilweise wird ein ,weiter
Regelungsspielraum“?*® konstatiert, der es erlaubt, in der Kollektivvereinbarung von den Vorga-
ben der DSGVO nicht nur ,nach oben”, sondern auch ,nach unten” abzuweichen.?** Teilweise
wird das glatte Gegenteil vertreten®®® (heiRt: weder ,nach oben” noch ,nach unten”) oder jeden-
falls eine ,,Reduzierung des gesetzlichen Datenschutzstandards” als unzulassig?*® angesehen. Teil-
weise werden die Vorgaben der Verordnung als Mindestbedingungen fiir den Beschéftigtenda-
tenschutz auch in Betriebsvereinbarungen angesehen.?’

Der Streit ist recht alt und verhéartet und moéglicherweise wenig relevant. Denn der Spielraum
»,nhach unten” ist bei den Erlaubnistatbestanden auch fir die Tarif- oder Betriebsparteien be-
grenzt. Die Tarifvertragsparteien sind an die informationelle Selbstbestimmung aus Art. 1 Abs. 1
und 2 Abs. 1 GG und die Betriebsvereinbarungsparteien an das Gebot, die Persdnlichkeit der Be-
schaftigten zu schitzen und zu férdern gemall § 75 Abs. 2 BetrVG gebunden. Einzuhalten sind
auBerdem die Vorgaben des Art 88 Abs. 1 BDSG, wozu v. a. die in Abs. 2 genannten Anforderun-
gen gehoren. Festzulegen sind demnach geeignete und besondere MaRRnahmen zur Wahrung der
menschlichen Wiirde, der berechtigten Interessen und der Grundrechte der betroffenen Person,
insbesondere im Hinblick auf die Transparenz der Verarbeitung, die Ubermittlung personenbezo-
gener Daten innerhalb einer Unternehmensgruppe und die Uberwachungssysteme am Arbeits-
platz. Hinzu kommt noch die Bindung an die Grundsatze in Art. 5 DSGVO gemal § 26 Abs. 5 BDSG.

GroRer ist der Spielraum ,nach oben”, denn auch hier gibt es Grenzen, die aber nicht so eng
gezogen sind. Angesichts der unternehmerischen Freiheit des Arbeitgebers muss die Regelung
allerdings zumutbar sein.

Um zur Ausgangsfrage zurtickzukommen, ist festzustellen, dass die Gefahr, dass durch Kollektiv-
vereinbarungen Schutzstandards unterlaufen werden, theoretisch unter juristischen Gesichts-
punkten wenig brisant ist. Ein Absenken einzelner Schutzstandards der DSGVO ware wohl denk-
bar, misste aber durch andere SchutzmaRnahmen — eben spezifischere MakRnahmen — kompen-
siert werden. Ganz anders kdnnte sich das jedoch aus empirisch-praktischer Blickrichtung darstel-
len. Denn dort, wo sich Arbeitgeber und Interessenvertretung einig sind, ist kaum damit zu rech-
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nen, dass eine juristische Uberpriifung iberhaupt stattfindet. Dennoch, der gewahrte Experimen-
tierspielraum fur die Tarif- und Betriebsparteien ist funktional, bedarf aber der kritischen Be-
obachtung.

3.2.5 TRANSPARENZREGELN DER DSGVO

In Art. 88 Abs. 2 DSGVO betont der europdische Gesetzgeber, dass spezifische nationale Vor-
schriften, die auf Grundlage der Offnungsklausel fiir die Regelung des Beschéaftigtendatenschut-
zes auf nationaler Ebene erlassen werden, angemessene und besondere Mallnahmen insbeson-
dere im Hinblick auf u. a. die Transparenz der Verarbeitung zu umfassen haben. Dies ist in § 26
BDSG nicht geschehen. Es gibt nicht einmal einen Verweis auf die Transparenzregeln in Art. 12-
15 DSGVO. Die wird letztlich schlicht so zu verstehen sein, dass die Art. 12-15 DSGVO ,eins zu
eins” auch im nationalen Beschaftigtendatenschutz gelten sollen.?* Es bleibt insoweit bei der un-
mittelbaren und zwingenden Wirkung der Normen der DSGVOQ.?#

Die Transparenzregeln sind ein entscheidender Punkt des Beschaftigtendatenschutzes. Denn sie
sollen die Datenverarbeitung hinter dem Riicken der Betroffenen ausschliefen und diesen damit
Uberhaupt erst konkrete Handlungsmaoglichkeiten zum Schutz ihrer Daten in die Hand geben.

Beschaftigte missen klar erkennen und nachvollziehen kénnen, ob, von wem und zu welchem
Zweck ihre personenbezogenen Daten erhoben werden.?° Zum Zeitpunkt der Erhebung muss der
Arbeitgeber daher jeweils betroffene Beschaftigte mit einer Reihe von Informationen nach Art.
13 Abs. 1 und 2 DSGVO ausstatten. Werden die Daten nicht bei der betroffenen Personen selbst
erhoben, kann nach Art. 14 Abs. 3 DSGVO die Information nachtraglich erfolgen. Eine angemes-
sene Frist ist einzuhalten, die bis zu einem Monat dauern kann. Bei Weiterverarbeitung zu einem
anderen Zweck als urspringlich bei der Erhebung beabsichtigt, hat die Information dariber aller-
dings immer vor dieser Weiterverarbeitung zu erfolgen.

Inhaltlich umfasst die Information 12 Einzelpunkte, in deren Mittelpunkt wohl vielfach Art. 13
Abs. 1 lit. c) bzw. Art. 14 Abs. 1 lit. ¢) DSGVO stehen dirfte, wonach Uber die Zwecke der Daten-
verarbeitung zu informieren ist. An dieser Stelle missen die Zwecke so konkret und eindeutig
genannt werden, wie sie nach Art. 5 Abs. 1 lit. b) DSGVO vom Verantwortlichen festzulegen sind.
Der Arbeitgeber ist an diese benannten Zwecke gebunden. Uber eine mégliche Zweckanderung
ist zuvor erneut zu informieren.®!

Wichtig kdnnte schlielRlich noch im Hinblick auf digitalisierte Beurteilungs- und Auswahlverfahren
die Information gemal Art. 13 Abs. 2 lit. f), Art. 14 Abs. 2 lit. h DSGVO sein, die (iber das Bestehen
einer automatisierten Entscheidungsfindung einschlieRlich Profiling gemaR Art. 22 Abs. 1 und 4
DSGVO und — zumindest in diesen Fallen — aussagekréftige Informationen Uber die involvierte
Logik sowie die Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung flr
die betroffene Person zu erteilen ist.

248 Auernhammer/Forst, 7. Aufl., 2020, DSGVO Art. 88 Rn. 31.

249 Vorbehaltlich begrenzter zuldssiger Einschrankungen gemaR §§ 32 ff. BDSG.
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Das Problem ist allerdings, dass gerade bei schneller Weiterentwicklung der Datenverarbeitung
im Betrieb, wie sie in der absehbaren Phase der Digitalisierung zu erwarten ist, sehr haufig solche
Informationen erforderlich werden konnen. Der oder die Beschaftigte wird dann moglicherweise
von solchen Informationen Uberschittet, ohne dass eine realistische Chance besteht, sich damit
sinnvoll auseinanderzusetzen.

Immerhin kdnnen Beschéftigte unabhdngig von einzelnen Mitteilungen nach den Art. 13 bzw.
14 DSGVO Auskunft vom Arbeitgeber beantragen, ob und — wenn ja — welche Datenkategorien
zu welchen Zwecken auf welche Dauer zur jeweiligen Person verarbeitet werden. Hinzu kommen
Auskinfte Uber mégliche Empfanger der Daten, u. U. ihre Herkunft und diverse Rechte, die der
oder die Beschaftigte weiter geltend machen kann. SchliefSlich haben Beschéftigte das Recht nach
Art. 15 Abs. 3 DSGVO, eine Kopie der personenbezogenen Daten zu verlangen, die Gegenstand
der Verarbeitung sind.

Das sind zusammen maéchtige Rechte, mit denen sich der oder die Beschéftigte einen vollstandi-
gen Uberblick verschaffen kann, vorausgesetzt die erforderlichen Daten liegen vor oder sind je-
denfalls ermittelbar. Dies wird durch die aktuelle Phase der Digitalisierung zunehmend in Frage
gestellt. Die ,Black Box” der Big Data-Analyse wird auch vom Arbeitgeber oft nicht durchschaut.
Selbst der Datenanalyst wisse oft nicht, so Holthausen, auf welche Daten der Algorithmus gerade
zugreife; selbst wenn er es wisste, ware die Datenmenge zu groR um alle Betroffenen zu infor-

mieren.?>?

Bei groRen Datenmengen und Kl-gestltzter Datenverarbeitung braucht also Transparenz techni-
sche Unterstltzung. Das hat zwei Seiten. Der Arbeitgeber muss selbst in der Lage sein, die Aus-
wirkungen seiner Datenverarbeitung so zu durchschauen, dass er seine Pflichten erfiillen und
Transparenz herstellen kann. Dazu braucht er die zielgerichtete Unterstltzung der Entwickler
bzw. Hersteller der datenverarbeitenden Technik.?>® Die Beschéaftigten wiederum miissen techni-
sche Instrumente in die Hand bekommen, die eigene Betroffenheit eigenstandig zu beurteilen,
damit sie nicht in der Informationsflut ertrinken.

3.2.6 TECHNISCHE- UND ORGANISATORISCHE MA3NAHMEN

Ein enormer Gewinn an Datenschutz kann sich aus dem Instrumentenkasten der DSGVO an tech-
nischen und organisatorischen Verpflichtungen des Verantwortlichen ergeben, die sich in den
Art. 25-39 DSGVO finden und durchweg auch im Beschéftigtendatenschutz anzuwenden sind.

Ausgangspunkt ist Art. 24 Abs. 1 DSGVO, wonach der Verantwortliche unter Berlcksichtigung der
Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere der Risiken flir die Rechte und Freiheiten natlrlicher Per-
sonen geeignete technische und organisatorische Mafsnahmen umsetzt, um sicherzustellen und
den Nachweis dafir erbringen zu kénnen, dass die Verarbeitung gemal der Verordnung erfolgt.

Nach Art. 30 Abs. 1 DSGVO fuhrt jeder Verantwortliche — hier also i. d. R. der Arbeitgeber — ein
Verzeichnis aller Verarbeitungstdtigkeiten, die seiner Zustandigkeit unterliegen. Der Inhalt wird in
der Vorschrift genau aufgelistet. Ausgenommen sind nach Abs. 5 Unternehmen oder Einrichtun-

232 Holthausen, RdA 2021, 19 (25).
253 Kdde/von Maltzan, CR 2020, 66 (69), weisen darauf hin, dass es stets der Entwickler*in tberlassen sei, technische Ansatze, die
den Blick in die Black Box erlaubten, zu implementieren.
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gen, die weniger als 250 Mitarbeiter beschaftigen. Allerdings folgt dort sofort die Rlickausnahme
fUr u. a. die Verarbeitung besonderer Datenkategorien gemals Art. 9 Abs. 1 DSGVO. Vor diesem
Hintergrund dirften Unternehmen, die tatsachlich der Ausnahme entsprechen, praktisch kaum
zu finden sein. Das ist auch sinnvoll, denn das Verarbeitungsverzeichnis ist Dreh- und Angelpunkt
flr alles Weitere. Es informiert zunachst einmal den Arbeitgeber selbst, was eigentlich in seinem
Unternehmer im Bereich der Verarbeitung personenbezogener Daten geschieht, so dass weitere
Konsequenzen gezogen werden kdnnen.

Zu den weiteren Konsequenzen kdnnte zunachst die Bestellung eines Datenschutzbeauftragten
gehoren. Hier ist das deutsche Recht gemaR § 38 Abs. 1 BDSG im nichtoffentlichen Bereich we-
sentlich strenger als Art. 37 DSGVO. Eine Datenschutzbeauftragte oder ein Datenschutzbeauf-
tragten ist bereits zu bestellen, soweit in der Regel mindesten 20 Personen stdndig mit der auto-
matisierten Verarbeitung personenbezogener Daten beschéftigt sind. Hier sind nicht nur Beschaf-
tigtendaten gemeint, sondern z. B. auch Kundendaten. Schon in mittleren Unternehmen wird
diese Grenze angesichts der zahlreichen Digitalisierungsphdanomene meistens erreicht sein.
Selbstverstandlich aber verbleiben viele kleine und auch mittlere Unternehmen, die unterhalb
der Grenze liegen. Auch hier gibt es jedoch Rickausnahmen, insbesondere fir Félle, in denen
eine Datenschutz-Folgenabschatzung erforderlich ist (s. u.).

Zu den weiteren Konsequenzen kénnte weiter die Pflicht zur Durchfihrung einer Datenschutz-
Folgenabschdtzung (DSFA) nach Art. 35 DSGVO gehoren. Diese Vorschrift, die oft als wichtige
Neuerung der DSGVO gefeiert wird,?** ist fur den aktuellen Digitalisierungsschub der Wirtschaft
gezielt gemacht. Denn es heiRt dort, dass insbesondere bei Verwendung neuer Technologien diese
Pflicht zum Tragen kommen soll, sobald die Form der Verarbeitung aufgrund der Art, des Um-
fangs, der Umstande und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fur die
Rechte und Freiheiten natirlicher Personen zur Folge hat. Der Verantwortliche hat in diesen Fal-
len vorab eine Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange fir den Schutz
personenbezogener Daten durchzufihren. Was genau ein hohes Risiko ist, beschéftigt seither die
Fachdiskussion.?* Die Regelbeispiele in Art. 35 Abs. 3 DSGVO machen deutlich, dass —im Unter-
schied zum Verarbeitungsverzeichnis nach Art. 30 DSGVO — bei weitem nicht jedes Unternehmen
betroffen ist und wiederholt Datenschutz-Folgenabschatzung durchzufiihren hat. So muss hier
als Voraussetzung z. B. eine umfangreiche Verarbeitung besonderer Kategorien von personenbe-
zogenen Daten durch die jeweilige Anwendung vorliegen. Allerdings fihren systematische Video-
Uberwachung oder nicht nur vereinzelte KI-Anwendungen im Personal- oder Arbeitsschutzbe-
reich vielfach in die Pflicht zur Datenschutz-Folgenabschatzung.?>® Dennoch sind die Einschran-
kungen in Abs. 3 ein Problem, weil sie den Eindruck erwecken, die Datenschutz-Folgenabschat-
zung sei ein Instrument flr besondere Ausnahmen und fir die Ubliche Innovation des Betriebs-
alltags nicht gemacht. Die Datenschutzkonferenz hat gemaR Art. 35 Abs. 4 DSGVO eine nicht ab-
schliefende Liste der Verarbeitungstatigkeiten, fur die eine DSFA durchzufiihren ist, veroffent-
licht.>” Die naheren Inhalte der DSFA sind in Art. 35 Abs. 7 DSGVO aufgefiihrt und betreffen v. a.
die Bewertung der Gefahren und erforderliche AbhilfemalRnahmen. Zur Unterstiitzung existieren
Handbucher und Software-Tools.

254 Kritisch hierzu Auernhammer/Raum, 7. Aufl., 2020, DSGVO Art. 35 Rn. 3.
255 Fir Handlungsempfehlungen siehe Ritter/Reibach/Lee, ZD 2019, 531 (535).
26 Naher Holthausen, RdA 2021, 19 (311.).

27 www.lda.bayern.de/media/dsfa_muss_liste_dsk_de.pdf



Welche technischen und organisatorischen Mafsnahmen der Arbeitgeber ggf. zu ergreifen hat,
ergibt sich generell aus Art. 32 Abs. 1 DSGVO. Die Konkretisierung durch Verhaltensregeln der
Verbande (siehe Art. 40 Abs. 2 lit. h DSGVO) wird in § 32 Abs. 3 DSGVO nahegelegt. § 26 Abs. 3
Satz 3 DSGVO verweist zudem fir den Fall der Verarbeitung sensibler Daten im Beschaftigungs-
verhdltnis auf den detaillierteren MalRnahmenkatalog nach Art. 22 Abs. 2 Satz 2 BDSG.

Art. 25 DSGVO ist schlieBlich besonders vielversprechend lGberschrieben mit ,, Datenschutz durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen®, weil damit an die lang-
jahrig unter dem Stichwort ,,Privacy by Design diskutierte Hoffnung angeknUpft wird, die Technik
kdnnte von vornherein durch ihre Ausgestaltung den Datenschutz garantieren. Der Inhalt des Art.
25 Abs. 1 DSGVO fillt gegenlber der Uberschrift doch recht blass aus. Denn wie schon zuvor
generell in Art. 24 Abs. 1 DSGVO werden schlicht ,geeignete technische und organisatorische
MaRnahmen“ gefordert. Der springende Punkt findet sich in der Formulierung ,,sowohl zum Zeit-
punkt der Festlegung der Mittel fur die Verarbeitung®. Hier geht es also nicht darum, eine tech-
nisch bestehende Verarbeitung durch BegleitmalRnahmen irgendwie einzuhegen. Vielmehr ist
von vornherein die Technik der Verarbeitung so auszuwahlen, dass Datenschutzgrundsatze wirk-
sam umgesetzt werden. Hinzu kommt die Pflicht zu entsprechend wirksamen Voreinstellungen
der gewahlten Technik aus Art. 25 Abs. 2 DSGVO.

Das sind Gebote, die z. B. auf jegliche Auswahl von Uberwachungstools oder KI-Tools in Personal-
management oder Arbeitsschutz schon nach geltendem Recht anzuwenden sind. Allerdings kann
sich der Arbeitgeber darauf berufen, dass entsprechende Technik nicht verfligbar ist. Dazu heilst
es in ErwG 78 der Verordnung: ,In Bezug auf Entwicklung, Gestaltung, Auswahl und Nutzung von
Anwendungen, Diensten und Produkten, die entweder auf der Verarbeitung von personenbezo-
genen Daten beruhen oder zur Erflllung ihrer Aufgaben personenbezogene Daten verarbeiten,
sollten die Hersteller der Produkte, Dienste und Anwendungen ermutigt werden, das Recht auf
Datenschutz bei der Entwicklung und Gestaltung der Produkte, Dienste und Anwendungen zu
bertcksichtigen und unter geblhrender Berlcksichtigung des Stands der Technik sicherzustellen,
dass die Verantwortlichen und die Verarbeiter in der Lage sind, ihren Datenschutzpflichten nach-
zukommen.” Mehr als eine solche ,,Ermutigung” der Hersteller hat der Verordnungsgeber nicht
gewagt.>®

Alles in allem bietet der Instrumentenkasten der DSGVO damit zahlreiche Werkzeuge, die einen
wirksamen Beschaftigtendatenschutz gewdhrleisten konnen. Fraglich ist allerdings, ob die Daten-
flut der zunehmenden Digitalisierung die Instrumente Gberfordern kénnte. Denn umfangreiche
Datenmengen, die zudem in vielfdltiger Hinsicht u. U. in der Black Box der Kl verarbeitet werden,
sind durch die genannten Instrumente nur dann zu beherrschen, wenn diese ihrerseits in digitaler
Ausfihrung vorliegen und weitgehend automatisiert funktionieren. Der Verantwortliche muss
sich dann auf die Aussagen des Software- oder Gerateherstellers verlassen, dass ein elektronische
Verarbeitungsverzeichnis, eine elektronisch durchgefiihrte Datenschutz-Folgenabschatzung oder
eine elektronisch durchgefiihrte Auswahl geeigneter Mittel oder MaRnahmen tatsachlich im
Sinne des Datenschutzes wirken. Ohne gesetzgeberischen Zugriff auf die Produkte selbst ist das
nicht realisierbar.

258 Effekte am Markt erwarten Klingbeil/Kohm, MMR 2021, 3 (4).
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3.2.7 KOLLEKTIVE INTERESSENVERTRETUNGEN

Betriebsraten steht das Mitbestimmungsrecht aus § 87 Abs. 1 Nr. 6 BetrVG zur Verfligung, wo-
nach die Einfihrung und Anwendung von technischen Einrichtungen, die dazu bestimmt sind, das
Verhalten oder die Leistung der Arbeitnehmer zu Gberwachen, der zwingenden Mitbestimmung
unterliegt. In standiger Rechtsprechung legt das BAG die Vorschrift so aus, dass das Merkmal
,dazu bestimmt” auf den objektiven Charakter der Technik und nicht auf die subjektiven Absich-
ten des Arbeitgebers abstellt.?*® Die Technik muss objektiv geeignet sein, Verhalten und Leistung
der Arbeitnehmer zu Gberwachen. Zuletzt hat das BAG auch festgestellt, dass das Mitbestim-
mungsrecht bei Einsatz softwarebasierter Personalverwaltungssysteme nicht vom Uberschreiten
einer , Erheblichkeits- oder Ublichkeitsschwelle” abhinge, denn es sei offenkundig, dass im Zu-
sammenhang mit digitaler Personalverwaltung erfasste Daten — unabhangig von der konkret ge-
nutzten Software — fiir Verarbeitungsvorgénge zur Verfligung stiinden, die fiir eine Uberwachung
genutzt werden kénnten.?%°

Diese Rechtsprechung hat bedingt Zustimmung in der Fachwelt gefunden,?®! stoRt aber aktuell

wieder auf verscharfte Kritik. So heiRt es, dass das Abstellen auf die bloRe Uberwachungseignung
der Technik letztlich zu einer fast uferlosen Ausweitung der Mitbestimmung fihre und ein nicht
zustimmender Betriebsrat — egal aus welchen Griinden — in Zeiten von Digitalisierung/Arbeit 4.0
technische Innovation verhindern, zumindest aber verzégern bzw. hohe Aufwande fir Einigungs-
stellenverfahren und ggf. Sachverstindige generieren kénne.?%?

In der Tat hat die Rechtsprechung dazu gefiihrt, dass der Betriebsrat weitreichende Mitbestim-
mungsrechte in tendenziell allen Fragen des Beschaftigtendatenschutzes austben kann, ohne
sich im Einzelfall mit untberprifbaren subjektiven Bekundungen der Arbeitgeberseiten zu jewei-
ligen Absichten auseinandersetzen zu missen. Unter Bedingungen fortgeschrittener Digitalisie-
rung besteht allerdings eine enorme Gefahr der Uberforderung, wenn das gesamte Digitalisie-
rungsgeschehen kontinuierlich sachverstéandig von der Interessenvertretung nachvollzogen wer-
den muss. Das lasst sich jedoch nicht dadurch |6sen, dass Mitwirkungsrechte gesetzlich be-
schrankt werden.?®® Der Konflikt wiirde allenfalls verlagert und der Betriebsrat misste statt in die
Einigungsstelle zur Aufsichtsbehdrde oder vor Gericht ziehen, um den Belangen des Beschaftig-
tendatenschutzes im Streitfall Geltung zu verschaffen.

Ein kleiner Schritt in die richtige Richtung ist im Gesetzentwurf der Bundesregierung eines Be-
triebsratemodernisierungsgesetzes vom 21.4.2021 enthalten.?®*  Kiinstliche Intelligenz” wird hier
ausdrtcklich adressiert. Schon im Planungsstadium muss der Betriebsrat nach beabsichtigter Er-
ganzung von § 90 Abs. 1 Ziff. 3 BetrVG Uber den Einsatz von Kinstlicher Intelligenz bei Arbeits-
verfahren und Arbeitsablaufen unterrichtet werden. Es handelt sich ausdriicklich?®® lediglich um
eine Klarstellung des ohnehin gelten Rechts. Wenn allerdings der Betriebsrat zur Durchflihrung
seiner Aufgaben die Einfihrung und Anwendung von Kl beurteilen muss, soll kiinftig nach dem
neuen Satz 2 in § 80 Abs. 3 BetrVG in diesen Angelegenheiten die Prifung der Erforderlichkeit fir

259 Zuletzt z. B. BAG v. 13.12.2016 — 1 ABR 7/15, NZA 2017, 657 (659), Rn. 22; BAG v. 11.12.2018 — 1 ABR 13/17, NZA 2019, 1009
(1011 f.), Rn. 24.

260 BAG v. 23.10.2018 — 1 ABN 36/18, ZD 2019, 131 (132) Rn. 5 mit Anmerkung Stiick.

261 Uneingeschrankt Ddubler, Glaserne Belegschaften, 8. Aufl., 2019, Rn. 756 m. w. N.; mit Einschrankung, dass die bloRe Maoglichkeit
der Uberwachung nicht ausreiche z. B. Richardi/Maschmann, Betriebsverfassungsgesetz, 16. Aufl., 2018, § 87 Rn. 513.

262 Stiick, Anmerkung zu BAG v. 23.10.2018 — 1 ABN 36/18, ZD 2019, 131 (132); dhnlich Haufmann/Thieme, NZA 2019, 1612 (1617)
m. w. N.

263 Siehe einen entsprechenden Formulierungsvorschlag bei HauBmann/Thieme, NZA 2019, 1612 (1618).

264 BT-Drs. 19/28899.

265 BT-Drs. 19/28899, S. 22.



die Hinzuziehung eines Sachverstandigen entfallen. Da Sachverstdndigenkosten nicht selten zwi-
schen Arbeitgeber und Betriebsrat umstritten sind, kann diese Neuregelung tatsachlich die Infor-
mationsgrundlage der Betriebsratsarbeit ein wenig verbessern.

3.3 ERGEBNIS

Das Potenzial des geltenden Beschaftigtendatenschutzes aus § 26 BDSG ist unter Berlcksichti-
gung der ergidnzenden Transparenz- und Durchsetzungsvorschriften der DSGVO durchaus be-
achtlich. Die ZulassigkeitsmalRstabe sind in der Auslegung des Bundesarbeitsgerichts ausreichend
streng und die begleitenden Rechte der Beschéftigten sowie organisatorischen Pflichten aus der
DSGVO sind vielversprechend, wenn sie systematisch als Teil des Beschaftigtendatenschutzes an-
gewendet werden. Das liegt vor allem daran, dass in den vorgeschriebenen Verfahren, die tech-
nologieneutral ausgestaltet sind, neue Entwicklungen vorab vorausschauend bericksichtigt wer-
den mussen. Umsetzungsdefizite bestehen zweifellos, die aber wohl durch die dazu berufenen
Institutionen Rechtsprechung, Behorden, betriebliche Akteure sowie Formate der Selbstregulie-
rung aussichtsreich bearbeitet werden konnten, solange sich die Anforderungen kontinuierlich
entwickeln.

Die Frage in dieser Studie ist allerdings, ob dieses Instrumentarium auch der Wucht einer allseitig
fortschreitenden Digitalisierung aller betrieblichen Funktionen gewachsen ist, wie sie im Zuge der
4.0-Prozesse beabsichtigt ist.

Unklares und schwer verstandliches Recht ist ein bedeutender Faktor, der die Durchsetzungskraft
des Beschaftigtendatenschutzes schwacht. Daher soll zunachst auf die bisher aufgefundenen Un-
klarheiten und Schwachstellen des geltenden Rechts hingewiesen werden:

e Wenig konkrete gesetzliche Anforderungen an die Zwecksetzung der Verarbeitung von
Beschaftigtendaten und schwer durchschaubare Moglichkeiten der nachtraglichen
Zweckdnderung durch den Arbeitgeber erleichtern es, dass umfangreiches personenbe-
zogenes Datenmaterial recht frei von urspriinglichen Absichten und schwer kontrollier-
bar neuen Auswertungen zuzufthren ist.

e Grolle Rechtsunsicherheit besteht insbesondere auf zentralen Feldern wie dem Daten-
schutz im Bewerbungsverfahren oder der Verarbeitung sensibler Daten nach § 26
Abs. 3 BDSG.

e Strukturelle Nachteile der Beschéftigtenseite in der Interessenabwdadgung drohen, wenn
den betriebswirtschaftlich anerkannten und staatlich geférderten unternehmerischen
Belangen einer umfassenden Digitalisierung, die im Mainstream der technischen Ent-
wicklung liegt, im isolierten Einzelfall nur sehr schwer dhnlich starke Belange des Person-
lichkeitsschutzes entgegengehalten werden kdnnen. Eine Gesamtschau ware erforder-
lich.

Aber auch nach klarender Uberarbeitung des geltenden Rechts wiirden die zentralen Probleme
fortbestehen:

e Ohne systematische technische Unterstiitzung ist eine Uberforderung der Arbeitgeber,
Transparenzpflichten Uber ein hoch komplexes und Kl-durchzogenes Datenverarbei-
tungsgeschehen herzustellen, unvermeidlich.
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e Eine Uberforderung der individuellen Reaktionsméglichkeiten der Beschéftigten ist bei
hoher technologischer Dynamik ohnehin zu erwarten. Insbesondere bei Abwesenheit
kollektiver Interessenvertretungen liegt die Kontrolle weitgehend beim Individuum, das
aber schon die einzelnen Auswirkungen der Datenverarbeitung, geschweige denn deren
RechtmaRigkeit regelmaRig nicht beurteilen kann.

e Bei beschleunigter Digitalisierungsentwicklung besteht auch die Gefahr der Uberforde-
rung der betrieblichen und behérdlichen Interessenvertretungen, die auf einem tech-
nisch schwer zu durchschauenden Feld tragfahige Losungen fir komplexe Interessenla-
gen finden mussen.

e Zu schwach sind die Verpflichtungen des Technischen Datenschutzes nach Art. 25,
35 DSGVO. Die systematische Folgenabschatzung der Technik nach Art. 35 DSGVO
scheint zu sehr auf Ausnahmen beschrankt zu sein. ,,Privacy by Design“ nach § 25 DSGVO
beschrankt sich auf die Moglichkeiten der Anwender. Der rechtliche Durchgriff auf die
Anbieter und Entwickler fehlt. Datenschutz gehort aber ins Technikrecht, denn nur in der
Technik kann er implementiert werden.

Das vorrangige Problem ist also, dass alle Systeme des rechtlichen Datenschutzes auf quantitativ
und hinsichtlich ihrer Verarbeitungslogik Gberschaubare Formen der personenbezogenen Daten-
verarbeitung ausgerichtet sind. Der einzelne Beschaftigte hat dafir alle ndtigen Rechte, auch die
Interessenvertretungen sind rechtlich machtvoll ausgestattet. Aber gegentber der Wucht standig
fortentwickelter Technologie auf zahlreichen , Baustellen” gleichzeitig ist das Individuum am Ende
der Entscheidungskette nahezu hilflos. Besser sieht es fir die Interessenvertretungen aus, die
vorab zu beteiligen sind und von deren Zustimmung technische Innovationen abhangig sind. Vo-
raussetzung ist allerdings, dass Interessenvertretungen vorhanden sind, die Gber das anspruchs-
volle technische Wissen verfligen, die Kapazitdten haben, sich mit der Technologieentwicklung
standig dezidiert auseinanderzusetzen, und Uber Kreativitat fir sinnvolle Regelungen verfligen,
die den unterschiedlichen Interessen auch innerhalb der Belegschaften gerecht werden.

Die mogliche Losung, direkt die Entwickler der Technik in die Pflicht zu nehmen, ist demgegen-
Uber angesichts des gegenwartigen Standes des technischen Datenschutzes (Art. 25 DSGVO) vol-
lig unterentwickelt. Hier liegt der zentrale Ansatzpunkt.
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4  REGELUNGSDEFIZITE UND
REGELUNGSIDEEN

Seit mindestens 20 Jahren wird von der Bundesregierung bzw. vom Deutschen Bundestag ein
Beschaftigtendatenschutzgesetz in Aussicht gestellt, das 2010 sogar schon einmal konkrete Ge-
stalt angenommen hat, um letztlich aber doch wegen unlberbrickbarer Interessengegensatze
nicht verabschiedet zu werden.?® Die kleine Lésung in Form eines Paragraphen § 32 BDSG 2009
galt als Ubergangsldsung, wurde dann aber mit kleinen, nicht ganz unerheblichen Erganzungen
auch in § 26 BDSG 2017 in die Zeit nach Geltung der DSGVO Ubernommen. Auszufillen ist damit
die Offnungsklausel in Art. 88 DSGVO durch ,spezifischere Vorschriften” zum Beschaftigtenda-
tenschutz. In welcher Weise dies durch § 26 BDSG geschehen ist und welche Vorschriften der
DSGVO erganzend eine Rolle spielen, ist in Kap. 3 eingehend dargestellt und bereits auf moglich
Schwachstellen abgeklopft worden. Im Folgenden geht es darum, die Defizite der aktuellen Re-
gulierung im Hinblick auf die laufenden Digitalisierungsprozesse vertiefend zu erértern und dabei
auch Regelungsideen fir die kiinftige Rechtsentwicklung zu bestimmen.

In einer Literaturauswertung sollen zunachst vorhandene Studien und Diskussionsbeitrage zum
Reformbedarf des Beschéftigtendatenschutzes zusammengetragen werden (4.1), um die dort
festgestellten Defizite zur Kenntnis zu nehmen. Die Papiere liefern zudem zahlreiche Vorschlage,
was der Gesetzgeber kinftig im Beschéaftigtendatenschutz regeln sollte. Die inhaltlichen Schwer-
punkte, die sich aus diesen Analysen und Ideen ergeben, werden im Anschluss (4.2.) vor dem
Hintergrund der eigenen Erkenntnisse aus Kap. 1-3 diskutiert.

4.1 BEITRAGE DER WISSENSCHAFTLICHEN DISKUSSION

Die ausfuhrlichste Studie ist 2017 von Krause als Forschungsbericht 482 des BMAS unter dem
Titel ,Digitalisierung und Beschaftigtendatenschutz” vorgelegt worden.?®” In diesem Bericht sind
die Defizite als Fortentwicklungsbedarf beschrieben. Laut Krause?® sollte sich ein gesetzgeberi-
sches Handeln davon leiten lassen, der arbeitsrechtlichen Praxis ein moglichst klares und Gber-
sichtliches Regelungswerk an die Hand zu geben. Hiervon sei die gegenwartige Ausgestaltung des
BDSG im Hinblick auf den Arbeitnehmerdatenschutz weit entfernt. Dem Ziel einer praxisnahen
und handhabbaren Regelung kdame ein eigenstandiges Beschaftigtendatenschutzgesetz am
nachsten. Krause empfiehlt keine zu stark an einzelnen technologischen Entwicklungen orien-
tierte Regelungstechnik zu wahlen, die durch Innovationen rasch Uberholt wiirde. Stattdessen
halt er die Festschreibung bestimmter Grundsatze fir erforderlich: der grundséatzliche Ausschluss
heimlicher Kontrollen, die Begrenzung der Lokalisierung von Mitarbeitern sowie der Ausschluss
von umfassenden Bewegungsprofilen, der grundséatzliche Ausschluss von Daueriiberwachungen
des Arbeitsverhaltens, die regelmalige Einschrankung von biometrischen Systemen auf Authen-
tifizierung und Autorisierungszwecke, klare Einschrankungen von psychologischen Untersu-
chungsmethoden (strenge Wissenschaftlichkeit, keine Durchleuchtung der gesamten Persdnlich-

266 7Zur Geschichte der Bemiihungen um ein Beschaftigtendatenschutzgesetz Ddubler, Glaserne Belegschaften, 8. Aufl., 2019,
S. 606 ff.; Lurtz/Ruhmann, Der lange Weg zu einem Beschéftigtendatenschutzgesetz?, ZD-Aktuell 2020, 07281.

267 Krause, Forschungsbericht 482, 2017.

268 Ebenda, S. 49.



keit).?®® Fir die Mitbestimmung nach § 87 Abs. 1 Nr. 6 BetrVG empfiehlt er eine Ausdehnung
generell auf den Umgang mit personenbezogenen bzw. personenbeziehbaren Daten von Be-
schéaftigten.?’®

Zahlreiche weitere wissenschaftliche Diskussionsbeitrdge zu Defiziten oder Anderungsbedarfen
des Beschaftigtendatenschutzes sind in den arbeits- und datenschutzrechtlichen Fachmedien seit
2016 publiziert worden. Die folgende Auswertung konzentriert sich auf jene Beitrage, die die Her-
ausforderungen der fortschreitenden Digitalisierung erkennbar adressieren.

Hofmann®** geht 2016 davon aus, dass sich die Herausforderungen der Industrie 4.0 fir den Ar-
beitnehmerdatenschutz mit den bekannten Prinzipien angemessen bewaltigen lieRen. Im Betrieb
werde die Hauptaufgabe darin bestehen, die Zwecke der eingesetzten Systeme genau zu bestim-
men und basierend hierauf den erforderlichen Datenumgang prazise abzugrenzen. Wirden die
hierbei gewonnenen Erkenntnisse von Anfang an bei der Technikauswah! und -gestaltung bertck-
sichtigt, kdnnten die meisten Probleme bereits im Ausgangspunkt vermieden werden. In Berei-
chen, in denen ein intensiver Datenumgang dennoch erforderlich bleibe, sei dem daraus resultie-
renden Risiko mit der Implementierung rechtlicher Verwendungsschranken zu begegnen.

Kérner?”? betont ebenfalls bereits 2016, dass sich angesichts rasant entwickelnden Informations-
technologie, der Speicherkapazitdten und damit der Auswertungsmoglichkeiten groRer Daten-
mengen rein normative Vorgaben den Schutz der informationellen Selbstbestimmung des Einzel-
nen nicht mehr ausreichend sicherten. Die vagen Verpflichtungen aus Art. 25 DSGVO zum Daten-
schutz durch Technik kbnne der nationale Gesetzgeber im Beschéftigtendatenschutz viel genauer
in zu treffenden MalRnahmen bzw. zustandigen Instanzen bestimmen.

Nebel?” stellt 2018 fest, dass die herkdmmlichen Konzepte des Beschaftigtendatenschutzes bei
Big Data-Anwendungen nicht tauglich seien. Bei Big Data-Analysen verarbeiteten viele Beteiligte
viele — oftmals anonyme — Daten aus vielen Quellen. Der Personenbezug und die Zweckbestim-
mung sei oft unklar, oftmals wiirden private und geschéftliche Zwecke vermengt. Zweckbindung,
Erlaubnistatbestdnde und Transparenz seien praktisch nicht durchfiihrbar. Eine wichtige Rolle
hatten Betriebsvereinbarungen zur Schaffung addquater Regelungen. Darilber hinaus sei der Ge-
setzgeber langfristig in der Verpflichtung, addquate, moderne Losungen zu finden, insbesondere
die Entwickler der entsprechenden Technologien in die Pflicht zu nehmen, eine méglichst daten-
schutzfreundliche, die Persénlichkeitsrechte der Arbeitnehmer wahrende Technik zu entwickeln.

Kort*”* untersucht 2018 zahlreiche Phanomene der Digitalisierung am Arbeitsplatz und kommt zu
dem Ergebnis, dass zwar angesichts von , Industrie 4.0“ eine ,Rundumiberwachung” des Arbeit-
nehmers technisch immer einfacher werde, der Gefahr einer solchen , Rundumiberwachung”
aber mit den Mitteln des neuen Datenschutzrechts und der arbeitsgerichtlichen Rechtsprechung,
die auch unter Geltung der DSGVO und des neuen BDSG weiter Bedeutung hat, erfolgreich be-
gegnet werden konne. In seiner Detailanalyse werden aber z. B. beim Phdnomen Big Data-An-
wendungen oder bei der Frage nach der Rechtsgrundlage der VideoUberwachung klarungsbe-
durftige Probleme deutlich.?’”®
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Maschmann®’® hilt 2018 ein eigenstindiges Beschaftigtendatenschutzrecht fir wiinschenswert.
Das Fehlen werde sich vor allem bei den praktisch besonders relevanten Fragen der Mitarbeiter-
kontrolle rdchen, deren Voraussetzungen derzeit kaum verldsslich zu beschreiben seien. Er ver-
weist u. a. auf die EGMR Rechtsprechung, die heimliche Videoliberwachung ausschlieRe,*”” wie
sie das BAG auf Grundlage von § 32 Abs. 1 Satz 2 BDSG a.F. zugelassen habe.?’® Zwischenzeitlich
hat sich zwar die Rechtsprechung durch die GroRe Kammer des EGMR geédndert.?’° Dennoch
dirfte die Kritik groRer Rechtsunsicherheit bei (heimlichen) Mitarbeiterkontrollen fortbestehen.

Haufimann und Thieme?® beflirworten 2019 den Erlass eines Beschéaftigtendatenschutzgesetzes,
das u. a. technische und organisatorische MaRnahmen sowie Anforderungen an ein System, das
Datenschutz durch Technikgestaltung umsetzen soll, konkretisiert. Standardisierung und Zertifi-
zierung entsprechender Produkte sollten geregelt werden. Ein Vorschlag fur die Reduzierung des
Mitbestimmungsrechts des Betriebsrats nach § 87 Abs. 1 Nr. 6 BetrVG wird zwecks Verfahrens-
beschleunigung und Konzentration auf die wesentlichen Fragen formuliert.?8!

Giesen?® stellt 2020 dhnlich fest, dass es dort, wo Digitalisierung zur Diskussion stehe, die be-
triebsverfassungsrechtlichen Mitbestimmungsrechte auf einem so soliden Fundament stiinden,
dass es flir den Betriebsrat ein Leichtes sei, einen Renovierungsstau auszuldsen. Die Betriebsver-
fassung werde unnotig diskreditiert. Diese Entwicklung lieRe sich mit einer Reform des Betriebs-
verfassungsrechts verhindern, welche die Verfahren beschleunige und die materiellen Mitbestim-
mungsrechte auf die Erfordernisse der Digitalisierung ausrichte.

Lurtz und Ruhmann®3 sprechen sich 2020 fir ein Beschéaftigtendatenschutzgesetz aus, denn im
Beschaftigungsverhaltnis bestliinden einige Regelungsbereiche, die einer Konkretisierung beddirf-
ten. Dazu zdhlen sie die standig umfassender werdende Videoilberwachung; Dokumentenmana-
gementsysteme, die die Leistung der Beschaftigten transparent und vergleichbar werden lassen;
die zunehmende Vermischung des beruflichen und des privaten Bereichs; der zunehmende Ein-
satz biometrischer Verfahren sowie die Erhebung und Verarbeitung von Bewerberdaten z.B. aus
sozialen Netzwerken. Dartber hinaus erscheine es u.a. sinnvoll, Grenzen zu zuldssigen Kontrollen
von Beschaftigten zu ziehen sowie die Begrenzungen von Lokalisierungen oder biometrischer Au-
thentifizierungssysteme zu regeln. Ferner verdiene die Verarbeitung von sensiblen Daten auf
Grund ihrer zunehmenden Haufigkeit im Beschaftigungsverhaltnis und der unklaren Regelung des
§ 26 Abs. 3 BDSG eine genauere Betrachtung.

Die Datenschutzkonferenz®* aus den unabhangigen Datenschutzbehérden des Bundes und der
Lander hat 2020 in der Aktualisierung des Kurzpapiers Nr. 14 Beschaftigtendatenschutz abschlie-
Rend Wiinsche an ein Beschaftigtendatenschutzgesetz gedufert. Ein solches Gesetz kdnnte dem-
nach unter anderem das Fragerecht bei der Einstellung von Bewerberinnen und Bewerbern, die
Problematik eines Pre-Employment-Screenings, die Grenzen zuldssiger Kontrollen von Beschaf-
tigten, die Begrenzung von Lokalisierungen (GPS) und die Verwendung biometrischer Authentifi-
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zierungs-und Autorisierungssysteme oder die Nutzung kinstlicher Intelligenz zum Gegenstand
haben.

Weichert und Schuler?> setzen im Rahmen ihrer Empfehlungen fiir ein Beschaftigtendatenschutz-
gesetz vom 18.12.2020 vorrangig auf eine verbesserte Beherrschbarkeit der Technik. Die Daten-
schutz-Folgenabschatzung soll u. a. durch eine ausdrickliche Pflicht, den Betriebsrat zu beteili-
gen, aufgewertet werden, die bereits in Art. 35 Abs. 9 DSGVO angelegt ist.?®® Vorgeschlagen wird
weiter, die Zertifizierung von IT-Systemen gemald Art. 42 Abs. 1 DSGVO fir den Beschaftigtenda-
tenschutz zu spezifizieren. Der Nachweis der Datenschutzkonformitat konnte durch Zertifizierung
erbracht werden.?” Aus den zahlreichen weiteren Vorschldgen von Weichert und Schuler sticht
die geforderte Klarstellung zu den Grenzen der Zweckdanderung bei Beschéaftigtendaten heraus.
Klarzustellen ist insbesondere, dass die zahlreichen erfassten Daten fir unterschiedlichste Zwe-
cke nicht beliebig insbesondere zur Leistungskontrolle zusammengefihrt werden diirfen.?® Eine
wesentliche Innovation ergdbe sich aus der vorgeschlagenen Einrichtung eines Kompetenzzent-
rums Beschaftigtendatenschutz beim Bundesarbeitsministerium, das Empfehlungen erarbei-
tet.?® Die Moglichkeiten, Verhaltensregeln nach Art. 40 DSGVO zu vereinbaren und Verbandskla-
gen nach Art. 80 Abs. 2 DSGVO zuzulassen, sollen nach Weichert und Schuler die Durchsetzung
des Beschéftigtendatenschutzes weiter verbessern. 2%

In der Diskussion um die Neuregelung des BDSG 2017, haben sich auch Verbande zu Wort gemel-
det. Die Auswertung beschrankt sich hier auf zwei Stellungnahmen, soweit sie die Entwurfsfas-
sung von § 26 BDSG betreffen und auch nach Inkrafttreten noch von Belang sind.

Der BDA vertritt,?°* dass vor dem Hintergrund der Debatte zu ,Arbeiten 4.0” die grundlegende
Frage zu stellen sei, wie der Beschaftigtendatenschutz an die technischen Entwicklungen ange-
passt werden misse, damit er die sich hieraus ergebenen Chancen flankieren kann, ohne dabei
zum Hemmschuh fiir den Einsatz neuer technischer Entwicklungen zu werden. Weitere Verschar-
fungen gesetzlicher Vorgaben, seien der falsche Weg. Der BDA vermisst z. B. eine Klarstellung,
dass Arbeitgeber auch dann einem konkreten Verdacht auf eine schwere Vertragspflichtverlet-
zung zielgerichtet nachgehen konnten, wenn diese unterhalb der Schwelle zur Strafbarkeit
lage.?*? Das gelte auch fir praventive Ermittlungen.?®® Konkrete Vorgaben im Gesetzestext, wann
eine freiwillige Einwilligung vorliegen kénne, lehnt der BDA ab. Ein klares Ungleichgewicht im Ar-
beitsverhaltnis sei grundsatzlich nicht gegeben. Mit der Erteilung einer Einwilligung Ube der be-
troffene Grundrechtstrager sein Grundrecht auf informationelle Selbstbestimmung aus. Nur bei
begriindeten Zweifeln sollte geprift werden, ob eine besondere Situation vorliege, die der frei-
willigen Erteilung einer Einwilligung entgegenstehen kénnte.?®* Auch die Vorgabe, dass § 26 BDSG
auch dann anzuwenden sei, wenn Daten verarbeitet werden, die nicht in einem Dateisystem ge-
speichert sind oder gespeichert werden sollen, wird abgelehnt.?®> Gleiches gilt fur die in § 26
Abs. 8 BDSG vorgenommene Ausweitung des Beschaftigtenbegriffs auf Leiharbeitneh-

285 Weichert/Schuler, Besondere Probleme im Beschaftigtendatenschutz und Empfehlungen fir ein Beschéaftigtendatenschutzgesetz,
18.12.2020, www.netzwerk-datenschutzexpertise.de/sites/default/files/gut_2020_beschdsg_final.pdf; d&hnlich Weichert, NZA 2020,
1597.

285 Weichert/Schuler, Besondere Probleme im Beschaftigtendatenschutz und Empfehlungen fiir ein Beschiftigtendatenschutzgesetz,
18.12.2020, S. 20.

287 Ebenda, S. 21.

288 Ebenda, S. 22.

289 Ebenda, S. 24.

2% Ebenda, S. 26.

291 BDA, Beschaftigtendatenschutz verniinftig anpassen, 2. Mérz 2017, Deutscher Bundestag — Innenausschuss, Drs. 18/(4)813, S. 9.
292 Ebenda, S. 3.

2% Ebenda, S.9.

2% Ebenda, S. 3 f.

2% Ebenda, S. 6.



Arbeit 4.0 und Beschaftigtendatenschutz - Herausforderungen und rechtlicher
Anpassungsbedarf

mer*innen.?® Darliber hinaus sei es wesentlich, dass klargestellt werde, dass beiden Parteien
einer Kollektivvereinbarung ein weiter Verhandlungsspielraum zugestanden werde. Eine solche
Klarstellung sei insbesondere vor dem Hintergrund der verdnderten Sanktionsfolgen und dem
Auslegungsbedarf vieler Vorschriften der Datenschutz-Grundverordnung erforderlich. Die Ver-
handlungspartner benétigten Rechtssicherheit.?®” Im Beschéftigtendatenschutz sollte ein Anreiz
daflr gesetzt werden, personenbezogene Daten zu anonymisieren oder zu pseudonymisieren.
Das konnte dadurch geschehen, das eine solche Anonymisierung oder Pseudonymisierung ohne
Einwilligung der betroffenen Person erfolgen kénne. Im Bereich der Privatnutzung von E-Mail und
Internet bedirfe es zudem einer gesetzlichen Klarstellung, dass Arbeitgeber in diesem Fall nicht
Diensteanbieter im Sinne des TKG und TMG werden.?%®

Der DGB*”° vertritt 2017 die Auffassung, dass die vom Gesetzgeber vorliegend gewollte Ausge-
staltung des Beschéftigtendatenschutzes nach Maligabe des Art. 88 DSGVO durch die Schaffung
eines eigenstandigen Beschéaftigtendatenschutzgesetzes vorgenommen werden sollte. Als Uber-
gangsregelung akzeptiert der DGB § 26 BDSG (in der Entwurfsfassung 2017) sowie die dort bereits
vorhandenen Konkretisierungen. Es fehlten jedoch andere erforderliche Konkretisierungen fir
eine personenbezogene Verarbeitung von Beschaftigtendaten im Beschaftigungskontext wie die
notwendige Erweiterung des Mitbestimmungsrechts flir Betriebsrate bei der personenbezoge-
nen Datenverarbeitung; die Konkretisierung und Einschrankung der VideolUberwachung im Be-
schaftigungsverhaltnis; die Regelung Gber die Voraussetzungen einer Nutzung personenbezoge-
ner Speicher- und Verarbeitungsmedien zu Zwecken des Beschaftigungsverhaltnisses sowie die
Ausformung der spezifischen Zweckbindung und Zweckianderung im Beschéaftigungskontext.3® In
einem kiinftigen Beschaftigtendatenschutzgesetz sind laut DGB* insbesondere folgende weitere
Themenbereiche regelungsbeddirftig. Zugriff auf personenbezogene oder beziehbare Daten bei
der Verwendung moderner Kommunikationsmittel; Umfang des Fragerechts des Arbeitgebers so-
wie Regeln zur Zulassigkeit arztlicher Untersuchungen und Eignungstests; Verwertung und Auf-
bewahrung von Daten vor, wahrend und nach der Beendigung des Beschdftigungsverhaltnissen;
Umgang mit Daten aus sozialen Medien; Datenschutz bei Bring Your Own Device; Beweisverwer-
tungsverbot von unrechtmaRig erhobenen Daten. Zu Durchsetzungszwecken pladiert der DGB
zudem fur ein Verbandsklagerecht.

Zusammengefasst lassen sich — um den Preis viele auch wichtige Details beiseitezulassen — vier
Schwerpunkte der bisherigen Diskussion erkennen:

1. Rechtsklarheit/einheitliches Gesetz

2. Uberwachung/psychologische Analysen
3. Big Data/Kl/Datenschutz durch Technik
4. Mitbestimmung/Partizipation
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4.2 EINZELNE DEFIZITE UND LOSUNGSVORSCHLAGE

Die vier am Schluss von 4.1 genannten Schwerpunkte der Fachdebatte decken sich weitgehend
mit den Ergebnissen der hier in Kap. 1 und 3 durchgefiihrten Analyse. Einige Aspekte waren zu
ergdnzen — vor allem im Hinblick auf die Frage, welche Rechtsfragen besonders dringend einer
gesetzlichen Klarstellung bedurfen. Ein Unterpunkt zum ,Datenschutz im Arbeitsschutz” sei als
flnfter Punkt erganzt.

4.2.1 RECHTSKLARHEIT/EINHEITLICHES GESETZ

Der Wunsch nach einem einheitlichen Beschaftigtendatenschutzgesetz steht erneut im Raum,
seitdem das Bundesarbeitsministerium (BMAS) einen Beirat aus unterschiedlichen Fachrichtun-
gen berufen hat, der Empfehlungen fir ein solches Gesetz entwickeln soll.

So solide der Beschéftigtendatenschutz in Deutschland als Gesamtsystem wirkt, so bauféllig sind
seine gesetzlichen Grundlagen. Wer nur die Rechtsquellen in DSGVO und BDSG zur Verfligung
hat, tappt im Dunkeln. Krause pladiert vollig zurecht daftr, ein ,benutzerfreundliches” klares und
Ubersichtliches Regelwerk zu schaffen.3? In den Betrieben miissen viele Menschen mit diesem
Recht arbeiten, die nicht juristisch ausgebildet sind. Es sollte wenigstens — notfalls mit Verweisen
in andere Rechtsquellen — aus dem Gesetzestext klar werden, welche Vorschriften den Beschaf-
tigtendatenschutz ausmachen.

Das Problem ist dreifacher Natur. Der gesetzliche Beschéaftigtendatenschutz ist
e zersplittert,

e teilsirrefihrend,
e teils zu abstrakt

geregelt.

Zersplittert bedeutet, dass die malRgeblichen Regelungen aus DSGVO und BDSG zusammenzusu-
chen sind. Viele wichtige Aussagen existieren Uberhaupt nur in der Rechtsprechung.

Irreflihrend heilt, dass in zentralen Vorschrift schlicht nicht das drinsteht, was sie aussagen sollen.
Das gilt vor allem fir den Malstab der Erforderlichkeit in § 26 Abs. 1 BDSG. Weitgehend ratselhaft
ist zudem § 26 Abs. 3 BDSG.

Abstrakt muss nicht schlecht sein bei einem Gesetz. Aber in manchen Fragen kénnte mehr Orien-
tierung durch den Gesetzgeber helfen. Genannt wird besonders haufig das Recht

e der Datenverarbeitung im Bewerbungsverfahren und
e der Videoiiberwachung und anderer Uberwachungstechniken,

bei denen versucht werden kénnte, immerhin die geltende Rechtsprechung in Worte zu fassen.
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Zwei Aspekte sollen hier auf Grundlage der eigenen Untersuchungen (Kap. 1 und 3) ergdnzt wer-
den, die zwar auch bei einzelnen Autor*innen genannt werden, aber bisher weniger im Blickpunkt
der Debatte stehen:

e Die Zweckbindung der Datenverarbeitung muss flir das Beschaftigungsverhaltnis prazi-
siert werden. Der Betrieb ist nun mal ein einzigartiger Ort, an dem — oft Uber viele Jahre
— so viele unterschiedliche Daten Uber eine Personen zu unterschiedlichsten Zwecken
gehandhabt werden, dass Datenschutz dringend darauf angewiesen ist, dass die Tren-
nung der Datenbestidnde nicht untergraben wird.3*® Gerade wenn die Chancen von Big
Data und Kl genutzt werden sollen, ist ein prazises Management der Datenvielfalt uner-
lasslich. Das Recht kann diese Trennung nicht zuverldssig erzwingen. Aber es kann klare
und verstandliche Regelungen fiir Zweckbindung und Zweckanderung im Beschaftigungs-
verhéltnis formulieren. Helfen muss in der Umsetzung dessen die Technik, die wenigstens
eine unkontrollierte Vermischung und unbefugte Verwendungen (weitgehend) ausschlie-
Ren kann.

e Sensible Daten, insbesondere zum physischen und psychischen Befinden der Beschaftig-
ten, werden eine zunehmend groRe Rolle spielen. Das folgt aus der Digitalisierung des
Personalmanagements und des Arbeitsschutzes. Gerade hierfir ist die genannte Tren-
nung von fundamentaler Bedeutung. Zugleich muss die Zuladssigkeit ihrer Erhebung viel
klarer als bisher in § 26 Abs. 3 BDSG geschehen formuliert werden.

4.2.2 UBERWACHUNG/PSYCHOLOGISCHE ANALYSEN

Den Themen Uberwachung und psychologische Analysen ist gemeinsam, dass die Wiirde des
Menschen hier besonders gefahrdet sein kann. Klare Grenzen gesetzlicher Regelungen waren hier
daher besonders wiinschenswert.

a) Videoiiberwachung

Videoliberwachungist der wichtigste Sonderfall der Uberwachung bei der Arbeit. Die technischen
Moglichkeiten wachsen kontinuierlich. Kl kann fir eine automatisierte Bildauswertung sorgen.
Auch Fahr- und Fluggerate in Arbeitsstatten oder auf Baustellen nutzen Kameras, um sich zu ori-
entieren. SchlieRlich bendtigen auch Roboter , Augen”, wenn sie mit Menschen Hand in Hand
arbeiten sollen. Oft sind von Videoilberwachung unterschiedliche Personenkreise betroffen, so
etwa Kunden*innen im Einzelhandel und zugleich Beschaftigte. Hinsichtlich der Beschaftigten
geht es einerseits — wie bei den Kunden*innen —um méglichen Diebstahl, aber auch das Arbeits-
und Leistungsverhalten gerat ins Blickfeld. Es ist unklar, inwieweit sensible Daten miterfasst wer-
den, z. B. Gesundheitsdaten, die sich etwa aus dem Gangbild ergeben kénnen.

Flr die Beschéftigten kann eine Dauerbelastung eintreten, da u. U. die gesamte Arbeitszeit im
Aufnahmefeld von Kameras abgeleistet wird. Hinzu kommt die hohe Eingriffstiefe von Bilddaten.
Videolberwachung kann zudem technisch problemlos auch heimlich stattfinden. Auf Seiten der
Arbeitgeber ist Videolberwachung recht beliebt, um z. B. vor Diebstahl abzuschrecken. Gerade
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zur Taterermittlung werden heimliche Uberwachungsverfahren eingesetzt. Entsprechend gegen-
satzlich sind die Wiinsche an ein Beschéftigtendatenschutzgesetz.

Fir alle betrieblich anfallenden personenbezogenen Bild- und Videodaten waren klare gesetzliche
Regelungen sehr wiinschenswert. Denn die Rechtslage ist untbersichtlich. Im gegenwartigen
Recht findet sich in § 4 BDSG eine gesetzliche Regelung zur Videolberwachung, die das altere
Recht in § 6b BDSG a.F. fortschreibt, die aber auf 6ffentlich zugangliche Rdume beschrankt ist.
Das BAG hat ohnehin die Regelung in § 32 BDSG a.F. (jetzt § 26 BDSG), obgleich dort VideoUber-
wachung nicht konkret angesprochen wird, einer Anwendung von § 6b BDSG a.F. vorgezogen.3*
Zugleich gibt es eine aktuelle Rechtsprechung des Grofen Senats des EGMR v. 17.10.2019, die
ausnahmsweise auch verdeckte VideoUberwachung fir vereinbar mit Art. 8 EMRK halt, jedenfalls
soweit es um den berechtigten Verdacht schwerwiegender Straftaten geht.3% Genauer gesagt
heilkt es beim EGMR, dass zwar nicht der geringste Verdacht von Unterschlagungen oder anderen
Straftaten seitens des Personals den Arbeitgeber dazu berechtigen wirde, eine geheime Video-
Uberwachung einzurichten. Ein berechtigter Verdacht aber, dass schwerwiegende Straftaten be-
gangen wirden, und der Umfang der festgestellten Verluste kdnnten eine erhebliche Rechtferti-
gung sein. Das gelte umso mehr in einer Situation, in der ein reibungsloser Betrieb eines Unter-
nehmens durch den Verdacht von Straftaten gefahrdet sei, die nicht nur von einem Arbeitneh-
mer, sondern durch gemeinsames Handeln mehrerer begangen wirden, weil das ein allgemeines
Klima des Misstrauens im Unternehmen erzeugen konnte.

Mit dieser Rechtsprechung mag sich eine Klarung der Grenzen heimlicher Videolberwachung ab-
zeichnen, die auch in ein Gesetz ibernommen werden kann. Fir die Frage der Erfassung sensibler
Daten i. S. v. Art. 9 Abs. 1 DSGVO ist die Rechtslage jedoch noch véllig offen. Jede Kamera, die
Menschen erfasst, erfasst auch sensible Daten Uber diese. Jedenfalls eine entsprechende Aus-
wertung des Bildmaterials kann — mit denkbaren Ausnahmen fir Arbeitsschutzzwecke — unter-
sagt werden.

b) Ortungssysteme/sonstige Uberwachung des Arbeitsverhaltens

Neben der in Branchen mit Kundenverkehr dominanten Videolberwachung, die oftmals vorran-
gig Kund*innen tGberwacht und nur als Nebeneffekt auch die Beschdftigten, gibt es viele weitere
Technologien, die geeignet sind, das Arbeitsverhalten von Beschaftigten zu erfassen. Es geht um
ein weites Feld teils alter, teils hochmoderner und stéandig verbesserter Technologie von Lokali-
sierungstechnik, Abhortechnik im Telefon, Trackingtools in Arbeitsgerdten oder am Korper zu tra-
gen, Bewertungstools (z. B. durch Kund*innen) u. V. m.

Die permanente Ortung von Beschaftigten, die innerhalb oder aulRerhalb des Betriebs unterwegs
sind, durch GPS-Tracker oder RFID-Tags ahnelt der Videolberwachung und ware daher entspre-
chend zu regeln. Das heilt, dass die heimliche Durchfiihrung nur in Extremfallen erlaubt werden
kdnnte, wenn erhebliche kriminelle Energie nachweislich im Spiel ist. Umfassende Bewegungs-
profile dirfen durch Ortungssysteme nicht routinemaRig erstellt werden, was schon nach gegen-
wartigem Recht vielfach vertreten wird.3% Die Rechtsprechung ist erst in Ansatzen3 tatig gewor-
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305 EGMR (GK), Urt. v. 17.10.2019 — 187413 1874/13, 8567/13, NZA 2019, 1697

306 Dubler, Glaserne Belegschaften, 8. Aufl., 2019, Rn. 322; Kort, RdA 2018, 24 (28); Krause, Forschungsbericht 482, 2017, 56:
Tiedemann, in: Kramer, IT-Arbeitsrecht, 2. Aufl., 2019, B. Individualarbeitsrecht, Rn. 575; a. A. Byers, in:
Weth/Herberger/Wéchter/Sorge, Daten- und Personlichkeitsschutz im Arbeitsverhaltnis, 2. Aufl., 2019, Teil B. VII b) Rn. 27.
307 ArbG Heilbronn v. 30.1.2019 — 2 Ca 360/18, Telematik-Box, ArbRAktuell 2020, 22.
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den. Zuletzt hat das VG Ansbach allerdings ausgefiihrt, dass GPS-Uberwachung durch legitime
Zwecke des Flottenmanagements gedeckt sein konne.?® Widerspriichliche Ansichten in Lehre
und Rechtsprechung legen den Wunsch nach einem kldrenden Wort des Gesetzgebers nahe.3%

Fragt sich also, ob es ein Defizit des geltenden Rechts darstellt, diese Abwédgung vollstandig den
Gerichten zu Uberlassen, und ob eine gesetzliche Konkretisierung hilfreich ware. Das Gesetz muss
offen fur kiinftige technische Entwicklungen bleiben. Auch muss es weiterhin die Méglichkeit ein-
raumen, wechselnde betriebliche Umstande zu berlcksichtigen. Von daher kann véllige Eindeu-
tigkeit nicht erwartet werden. In der Keylogger-Entscheidung des BAG?'° etwa wurden die man-
gelnde Transparenz und die hohe Kontrolldichte als ausschlaggebend angesehen, die Anwendung
der Technik als rechtwidrig einzustufen. Die vom Keylogger gewonnenen Daten ermoglichten es,
so das BAG, ein nahezu umfassendes und llickenloses Profil sowohl von der privaten als auch
dienstlichen Nutzung durch den Betroffenen zu erstellen.3!

Um einpragsame Formulierungen zu prasentieren, wird in der Literatur zunehmend mit Begriffen
operiert wie ,Verbot der Totaliberwachung” oder ,Verbot der Erstellung umfassender Persén-
lichkeitsprofile”. Solche Begriffe sind flr eine gesetzliche Regelung jedoch eher ungeeignet, da
sie ihrerseits stark interpretationsbedirftig und tendenziell irrefihrend sind. Denn sowohl der
Begriff , Totaliberwachung“®'? als auch der des ,umfassenden Persdnlichkeitsprofils” legt Ext-
remfalle nahe, die in der Praxis meist nicht erreicht werden. Selbstverstandlich ist beides unzu-
lassig. Aber die entscheidende Frage ist, inwieweit schon im Vorfeld des , Totalen” oder des ,,Um-
fassenden” Uberwachung rechtswidrig sein soll. Diese Abwagung wird der Gesetzgeber nicht
Ubernehmen kénnen, sondern weiter den Gerichten Gberlassen.

Denkbar ware aber eine Kombination aus Katalogen einerseits des eindeutig Unzuldssigen dhnlich
der ,Blacklist” im Anhang des UWG im Recht des unlauteren Wettbewerbs und andererseits von
Vorgaben fir die Gewichtung im Abwagungsprozess. Zwei vorldufige Beispiele sollen die Idee il-
lustrieren:

Verboten ist

1. die verborgene und die intransparente Uberwachung, es sei denn, dass wichtige
Rechtsglter akut und in erheblichem Umfang bedroht und mit milderen Mitteln nicht

zu schitzen sind.

Als besonders schwerwiegende Beeintrachtigung gilt insbesondere

1. das Zusammenfihren von Ortungs- oder Handlungsdaten zu persénlichen Profilen

308 \/G Ansbach v. 16.3.2020 — AN 14 K 19.00464, ZD 2020, 607 (608).

309 Ahnlich sieht es bei Systemen aus, die biometrische Merkmale des Personals nutzen, vgl. LAG Berlin-Brandenburg v. 4.6.2020 —
10 Sa 2130/19, NZA-RR 2020, 457: Ein biometrisches Zeiterfassungsystem ist in aller Regel nicht erforderlich im Sinne von Art. 9 Abs.
2 lit. b DSGVO, § 26 Abs. 3 BDSG.

310BAGv. 27.7.2017 — 2 AZR 681/16, NZA 2017, 1327.

311BAG V. 27.7.2017 — 2 AZR 681/16, NZA 2017, 1327 (1331) Rn. 33.

312 Kgrner, NZA 2016, 1383 (1386); Kort, RdA 2018, 24 (25).



c) Psychologische Analysen

Der Hype um die Digitalisierung des Personalmanagements wird vorwiegend mit Blick auf neue
Formen und Methoden des Recruiting unter Anwendung von Kl und Big Data-Analysen disku-
tiert.3® Der Unterschied etwa zum Thema , Smart Factory” ist hier, dass die Datenverarbeitung
direkt auf die Person zielt und eine Anonymisierung oder ein Verbot der Zusammenfihrung von
personenbezogenen Daten in der Regel widersinnig ware. Hinzu kommt, dass der wissenschaftli-
che Anspruch, der hinter , People Analytics” steht,?** Datenschutzbelangen diametral entgegen-
steht. Je praziser das Individuum durchleuchtet wird, desto besser die Chance, dass das perfekte
Arbeitsverhaltnis entsteht. Das ist jedenfalls die Botschaft des Hypes, keineswegs die herrschende
Lehre im Personalmanagement. Klare Verbote invasiver Verfahren wiirden dort wohl nicht selten
begriRt.

Gesetzliche Verbote, bestimmte Daten zu ermitteln oder bestimmte Analysemethoden durchzu-
fihren, waren hier vergleichsweise sinnvoll. Denn es brauchte Standards, die allgemeine Bekannt-
heit genielRen. Regelungen in Betriebsvereinbarungen oder Tarifvertragen nitzen wenig, denn
Bewerber*innen missen wissen, welche Rechtsgrundlage in dem ihnen noch fremden Unterneh-
men gilt. Eine gesetzliche Neuregelung, die im Bereich Datenschutz im Bewerbungsverfahren
stumm bleibt, wére also eine herbe Enttauschung.

Auch hier ware eine ,Blacklist” unzulassiger Fragen bzw. Verfahren eine sehr realistische Rege-
lungsmoglichkeit. Eine solche musste nicht zwingend direkt im Gesetz enthalten sein, sondern
kdnnte auch Instanzen unterhalb der Gesetzgebung unter Beteiligung u. a. von Fachkreisen der
Personalwissenschaften Uberantwortet werden.

4.2.3 BIG DATA/KI/DATENSCHUTZ DURCH TECHNIK

a) Big Data- und KI-Anwendungen

Big Data- und KI-Anwendungen werden wegen ihres hohen Datenbedarfs und der Undurchsich-
tigkeit ihrer Analyse kritisiert. In digitalisierten Betrieben ist die vollstdndige Vernetzung aller ,En-
titdten” — egal ob sachlichen Bestandteile oder menschliche Akteure — gerade die zentrale Stra-
tegie, um Effizienzgewinne zu erzielen.?'® Alle Aktivitdten der Beschéftigten sind in das planma-
Rige Geschehen informationstechnologisch fest eingebunden. Jede Abweichung fallt zwangslau-
fig auf. Die Uberwachung des Menschen ist dabei nicht Ziel als solches — jedenfalls nicht im tradi-
tionellen Sinne. Es geht um die moglichst reibungslose Integration aller Systeme. Soweit dem
Mensch dabei eine kreative Rolle zukommt, soll sein informationeller Beitrag wiederum vollstan-
dig in das Gesamtsystem eingespeist werden. Informationelle Selbstbestimmung erscheint hier
als volliger Fremdkorper.

Auch auf die Beschéftigten in einer solchen Arbeitsstétte ist die Rechtsprechung des BAG anzu-
wenden, die eine umfassende Uberwachung ausschlieRt. Mit den dort erfassten Daten wire es
in der Tat problemlos méglich, ein ,nahezu umfassendes und liickenloses Profil“3*® von der Tatig-
keit der Beschaftigten zu erstellen. Auch sensible Daten etwa zur korperlichen oder mentalen

313 Vgl. etwa Betz, ZD 2019, 148; Dzida, NZA 2017, 541; Kort, NZA-Beilage 2016, 62.
3% Huff/Gotz, NZA-Beilage 2019, 73.

315 Anschaulich bei Hofmann, ZD 2016, 12.

316 BAG v. 27.7.2017 — 2 AZR 681/16, NZA 2017, 1327 (1331) Rn. 33.
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Leistungsfdhigkeit werden dabei selbstverstandlich erfasst. Angestrebte Wirklichkeit und rechtli-
che Grenzen stehen offensichtlich in klarem Widerspruch.

Wie unter diesen Bedingungen eine Beurteilung der Erforderlichkeit nach § 26 Abs. 1 Satz 1 und
§ 26 Abs. 3 BDSG ausgehen wird, steht noch in den Sternen. Klar ist, dass das Modernisierungs-
und Rationalisierungsinteresse des Arbeitgebers groRes Gewicht haben wird.3'” Aber haufig wird
bei der erforderlichen Abwagung Uber mildere Mittel wie schnellstmdgliche Loschung oder Ano-
nymisierung der Daten, Begrenzung des Zugriffs oder der personenbezogenen Zusammenfih-
rung zu reden sein. Dass darlber geredet wird, sieht das Recht schon gegenwartig mehrfach vor.
Technische und organisatorische Mallnahmen sind nach Art. 24 und 32 DSGVO ohnehin zu er-
greifen — spatestens im Rahmen der Datenschutz-Folgenabschatzung nach Art. 35 DSGVO, die bei
fortgeschrittener Digitalisierung der Arbeitsprozesse unweigerlich zu erfolgen hat. Auch ein vor-
handener Betriebsrat ist Punkt flr Punkt zu beteiligen, um Regelungen zu treffen, die dem Per-
sonlichkeitsrecht der Beschaftigten nach § 75 Abs. 2 BetrVG gerecht werden.

Die rechtlichen Instrumente liegen also bereit. Ein Rechtsdefizit ist insoweit nicht ersichtlich. Das
Problem ist jedoch die ungeheure Menge an immer wieder anderen und neuen Datenverknlp-
fungen, die teils auch noch in der Black Box der Kl verborgen sind, die eine bewusste und gezielte
Anwendung der Schutzinstrumente stark erschwert.

b) Datenschutz durch Technik

Der Gegenentwurf heifst Datenschutz durch Technik. Die enorme Bedeutung der Technikgestal-
tung fur einen wirksamen Beschaftigtendatenschutz unter den Bedingungen umfassender Digita-
lisierung ist jetzt mehrfach sehr deutlich geworden und wird quer durch die Literatur betont.3!
Es liegt auf der Hand, dass Technik in vielfacher Hinsicht die Ziele des Beschaftigtendatenschutzes
unterstitzen kénnte. Das beginnt dabei, dass Technik so konfiguriert ist, dass sie bestimmte per-
sonenbezogene Daten nicht erhebt, die sie erheben koénnte, oder mindestens nicht weitergibt
oder verknUpft. Ein simples Beispiel ware ein Assistenzsystem, das erforderliche Daten nur intern
speichert und nicht im Netz ablegt. Weiter kdnnte ein Ziel technischer Entwicklung sein, dass
erwiinschte Resultate mit weniger personenbezogenen Daten erreicht werden kénnen, z. B. auch
indem eine frihzeitige Anonymisierung durchgefiihrt werden kann. Das ,Vergessen” der Daten
kdbnnte ebenso eingebaut wie Transparenz fir die Nutzer*innen, die durch Technik zu informati-
oneller Selbstbestimmung ertlichtigt werden. Big Data und Kl werden als selbsterklarende Sys-
teme konzipiert.

Zu den zentralen Defiziten des geltenden Beschéftigungsdatenschutzes gehort, dass das Erfor-
dernis einer datenschutzfreundlichen Technikgestaltung an keiner Stelle konkretisiert wird.
Selbstverstandlich gilt Art. 25 Abs. 1 DSGVO neben § 26 BDSG im Beschéftigtendatenschutz. Die
Vorschrift ist aber sehr blass und abstrakt formuliert. Schon eine kleine Konkretisierung fir die
besonderen Bedlrfnisse des Beschaftigungsdatenschutzes im nationalen Recht kdnnte durchaus
eine neue Dynamik technischer Entwicklung lostreten.

317 Krause, Forschungsbericht 482, 2017, 33 f

318 HaufBmann/Thieme, NZA 2019, 1612 (1618); Hofmann, ZD 2016, 12 (17); Hornung/Hofmann,

in: Hirsch-Kreinsen/Ittermann/Niehaus (Hrsg.), Digitalisierung industrieller Arbeit, 2. Aufl., 2018, S. 233 (248); Nebel, ZD 2018, 520
(524); Weichert/Schuler, Besondere Probleme im Beschaftigtendatenschutz und Empfehlungen fir ein Beschaftigtendaten-
schutzgesetz, 18.12.2020, S. 20 f.



Es fehlen aber nicht nur deutliche gesetzliche Gebote oder Anreize. Es fehlt auch die wissen-
schaftliche und administrative Infrastruktur, um entsprechende technische Entwicklung anzusto-
Ren und zu bewerten. Im Betrieb konnte die Datenschutz-Folgenabschatzung nach Art. 35 DSGVO
in die Rolle einer Bewertungsinstanz flr datenschutzfreundliche Technik hineinwachsen. Auch
hier wdren Anpassungen an den Beschaftigtendatenschutz vorzunehmen. Aber auch Uberbe-
trieblich sind Forschungs- und EntwicklungsanstdRe notwendig und Institutionen, die die schnelle
technische Entwicklung im Blick haben und zudem Technik prifen und ggf. empfehlen kénnen .3

4.2.4 MITBESTIMMUNG/PARTIZIPATION

Die Arbeitsrechtswissenschaften sind polarisiert und das zeigt sich aktuell besonders bei der
Frage, ob die Mitbestimmungsrechte des Betriebsrats beim Beschaftigtendatenschutz einzu-
schranken oder auszudehnen seien (s. 0. Kap. 3.2.7). Das tatsachliche Defizit liegt jedoch nicht bei
der Formulierung des gesetzlichen Mitbestimmungstatbestandes in § 87 Abs. 1 Nr. 6 BetrVG. Der
alte Streit, ob schon die ,Eignung zur Uberwachung” das Mitbestimmungsrecht ausldst, ist im
Grunde obsolet. Denn im Zuge umfassender Digitalisierung dient tendenziell jedes personenbe-
zogene Datum, das im Betrieb erfasst wird, zugleich einer spezifischen Funktion und zugleich der
Uberwachung. Der digitalisierte Betrieb ist eine sich selbst in allen dazugehdrigen Entitaten Giber-
wachende Maschinerie, in der jedes beliebige erhobene Datum jederzeit Bedeutung bekommen
kann. Aber selbst unterhalb dieser vielleicht noch futuristischen Vorstellung bringt es keiner Seite
irgendeinen Gewinn, wenn vor der Ausiibung der Mitbestimmung angesichts hochkomplexer
technischer Strukturen aufwandig und unter erheblicher Unsicherheit zu klaren ist, welche Da-
tenverarbeitung in welchen Teilen Uberwachende Funktion hat und welche nicht.

Das Rechtsdefizit liegt auf einer anderen Ebene. Angesichts der Wucht zunehmender Datenver-
arbeitung muss die Technik als solche nicht nur datenschutzfreundlich, sondern auch mitbestim-
mungsfreundlich ausgestaltet werden. Bereits bei der Konstruktion der datenerfassenden Tech-
nik missen die Belange des Datenschutzes, aber auch die Bedirfnisse, die Technik durch Mitbe-
stimmung zu beherrschen, beriicksichtigt werden. Das bedeutet vor allem, dass in die Technik
Transparenz und zuverlassige Stellschrauben einer datenschutzgerechten Anpassung eingebaut
werden.

Technik muss dann auch als datenschutzfreundlich erkennbar sein. Durch Zertifizierung kénnte
nachgewiesen werden, dass dort, wo ,,Privacy by Design” draufsteht, auch die erwartete Technik
drin ist.320

Mitbestimmung endet, wo Betriebs- oder Personalrdte nicht installiert sind. Dann gilt es beson-
ders, einzelne Beschaftigte durch tatsdchliche Transparenz zu unterstitzen. Erneut ist Technik
gefragt, die Transparenz gleich mitliefert oder den Beschaftigten einen zuverldssigen Uberblick
Uber die malkgebliche Datenlage erlaubt. So wird vorgeschlagen, dass ,Privacy Dashboards” fir
jeden Beschéftigten jederzeitige Transparenz Gber die zur eigenen Person verarbeiteten Daten
und — soweit gewiinscht —auch Lésch- und Einflussmaglichkeiten herstellen.3?! Voraussetzung ist
allerdings, dass die gesamte betriebliche Infrastruktur damit harmoniert.

319 Weichert/Schuler, Besondere Probleme im Beschaftigtendatenschutz und Empfehlungen fir ein Beschaftigtendatenschutzgesetz,
18.12.2020, S. 24 empfehlen ein Kompetenzzentrum beim BMAS.

320 Weichert/Schuler, Besondere Probleme im Beschaftigtendatenschutz und Empfehlungen fur ein Beschéaftigtendatenschutzgesetz,
18.12.2020, S. 21.

321 Tolsdorf/Bosse/Dietrich/Feth/Schmitt, DuD 2020, 176.
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Bei den Fragen sowohl einer wirksamen Mitbestimmung als auch einer zumutbaren individuellen
Partizipation sind also vorrangig technische Ressourcen gefragt. Das Recht muss diese ermogli-
chen und fordern.

4.2.5 DIGITALISIERUNG DES ARBEITSSCHUTZES

Weitere Defizite, die in der bisherigen Diskussion zum Regelungsbedarf (siehe 4.1) nur ganz am
Rande zur Sprache gekommen sind, betreffen den Datenschutz im Arbeitsschutz. Dieser Punkt ist
hier daher zu erganzen.

Im Gegensatz zum Personalmanagement interessiert sich das Arbeitsschutzmanagement traditi-
onell weniger fir das Individuum, sondern vielmehr fir den Arbeitsplatz und die dort auftreten-
den Gefahrdungen. Wer auf dem jeweiligen Arbeitsplatz sitzt, ist meist nebenséachlich, so dass die
Daten vielfach anonym erhoben werden kénnen. Eine Digitalisierung des Arbeitsschutzes muss
daher keineswegs zwangslaufig mit einem sprunghaften Ansteigen der Verarbeitung personen-
bezogener Daten einhergehen.

Allerdings ist gerade der Arbeitsschutz auf ein hohes Mal’ an betrieblicher Kommunikation ange-
wiesen, um im Verhalten aller Beteiligten permanent auf aktuellem Erfahrungsstand Beachtung
zu finden. Es gibt zudem aktuelle Entwicklungen, die diese Einschatzung deutlich in Frage stellen.
Erstens lasst die verschéarfte Einbeziehung psychischer Gefahrdungen die personlichen Belange
der Beschéftigten starker in den Vordergrund treten. Zwar wird versucht, auch bei der Beurtei-
lung psychischer Gefahrdungen den Arbeitsplatz und nicht die Person in den Mittelpunkt zu stel-
len. Bei der Ermittlung ist jedoch die Beobachtung individueller psychischer Reaktionen (z. B. per
Fragebogen) kaum verzichtbar. Zweitens stattet der digitale Arbeitsschutz die Beschaftigten zu-
nehmend mit individualisierten Assistenzgeraten aus, die die Arbeit erleichtern und sicherer ma-
chen, dabei aber entweder sensible individuelle Daten produzieren oder auch bendtigen, um op-
timal assistieren zu konnen (zu allem Kap. 1). Da den Entwicklern solcher Systeme auch der
Mensch als Storfaktor gilt,®?? ist durchaus naheliegend, dass auch aus Sicherheitsgriinden das
menschliche Verhalten eng kontrolliert wird. Hier liegen auch Risiken, das Gesundheitsdaten und
Leistungsdaten nicht mehr sauber getrennt werden.

Im Unterschied zur digitalen Optimierung der Mensch-Maschine-Interaktion oder zum digitalen
Personalmanagement steht der Arbeitsschutz dem Datenschutz keineswegs kontrédr gegentber.
Alle Seiten haben hier ein gemeinsames Interesse, die Belange zu harmonisieren. So kénnten die
meisten Daten im Bereich psychischer Belastungen vielfach umgehend anonymisiert werden,
ohne ihren Wert zu verlieren. Verbleibende Dokumentationspflichten konnten datenschutzrecht-
lich modifiziert werden. Assistenzsysteme kdnnen in aller Regel auch unvernetzt funktionieren.
Das Exoskelett muss zwar Daten Uber den Benutzer erfassen, diese aber nicht unbedingt anderen
zur Verfugung stellen. Sicherlich gibt es Konflikte, z. B. beim Einsatz von Kameratechnik,3?® die
sich aber wohl technisch beherrschen lieRen. Auch gilt es Datenbestdnde sorgfiltig zu trennen.
Die sensiblen Daten des Arbeitsschutzes sollten nicht in die Personalbeurteilung geraten. Tech-
nisch-organisatorische Losungen hierzu waren zu verfeinern.

322 Evers/KrzywdZzinski/Pfeiffer, Arbeit 2019, 3 (23).
323 Rose, Festschrift fur Jirgen Taeger, 394 (406 ff.).



Ein grolRes Problem ist aber das geringe Problembewusstsein im Arbeitsschutz. Da hier die beson-
ders hochrangigen Belange Leben und Gesundheit vertreten werden, erscheinen entgegenste-
hende Belange des Datenschutzes als vernachlassigbar. Dies muss und kann auch geandert wer-
den, indem der Datenschutz in die Regelungen des Arbeitsschutzes explizit und durchgehend auf-
genommen wird. Das wird sich vor allem auch dann aufdriangen, wenn sich bestatigt, dass Daten-
schutz gleichzeitig Gesundheitsschutz férdert. Denn Uberwachung hat zweifellos psychische Aus-
wirkungen, die im Einzelfall sicher auch problematisch sind.

Insoweit kann hier das Fehlen von spezifischen Datenschutzregelungen in Gesetzen, Verordnun-
gen und Regelwerk als weiteres Defizit der Rechtslage verbucht werden. Insbesondere kénnte es
helfen, den Arbeitsschutzausschiissen aufzugeben, im Technischen Regelwerk Datenschutzbe-
lange systematisch zu bericksichtigen.

4.3 ERGEBNIS

In der Diskussion um Regelungsdefizite des geltenden Beschéftigtendatenschutzes und Rege-
lungsvorschlage fur die Zukunft steht der Wunsch nach einem effektiveren Datenschutz durch
Technik deutlich im Vordergrund. Daneben spielt der Wunsch nach klareren Vorschriften bis hin
zu einem eigenstdndigen Beschaftigtendatenschutzgesetz angesichts der aulRerst komplexen und
oft unklaren Rechtslage auch eine erhebliche Rolle. Klare Regelungen, was vor allem auf dem
Gebiet der Uberwachung von Beschiftigten oder der psychologischen Analyse von Daten im Be-
werbungsverfahren erlaubt ist bzw. nicht erlaubt ist, werden vielfach angemahnt. Losungen flr
die Uberforderung kollektiver und individueller Partizipation durch die Breite und Geschwindig-
keit der Digitalisierung werden gesucht.

Vier Schwerpunkte der Fachdebatte konnten identifiziert werden:

1. Rechtsklarheit/einheitliches Gesetz

2. Uberwachung/psychologische Analysen
3. Big Data/Kl/Datenschutz durch Technik
4. Mitbestimmung/Partizipation

Ein fUnfter Schwerpunkt sollte hinzutreten: Digitalisierung des Arbeitsschutzes mit erheblichem
Regelungsbedarf auf dem Feld des Datenschutzes.

Der gesetzliche Beschaftigtendatenschutz ist derzeit zersplittert, teils irrefihrend und teils zu abs-
trakt geregelt. Die wenigen speziellen Vorschriften bedirfen zumindest einer zutreffenden und
allgemeinverstandlichen Neuformulierung. Auch die Transparenz- und Organisationsgebote der
DSGVO waren fir den Beschaftigtendatenschutz zu spezifizieren. Die Einheit aus materialen und
prozeduralen Regelungen, die gemeinsam den Beschaftigtendatenschutz bilden, muss deutlich
werden.

Die Moglichkeit der zuverldssigen Datentrennung nach verschiedenen Zwecken ware eine wich-
tige Voraussetzung, die Digitalisierung der Produktion bzw. Dienstleistungstatigkeit sowie des
Personal- und des Arbeitsschutzmanagements datenschutzfreundlich zu ermdéglichen. Klarere Re-
gelungen der Zweckbindung und der Zweckdnderung als jene der DSGVO bzw. des BDSG kdnnten
dabei sehr hilfreich sein.

Bestimmte Anwendungen technischer Errungenschaften stehen so deutlich im Widerspruch zu
den Zielen des Datenschutzes, dass ein Verbot ausgesprochen werden kann. Das z. B. trifft fur
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bestimmte Uberwachungspraktiken oder Bewerberanalysen zu. Eine Verbotsliste (,,Blacklist”), die
die Abwdgung im Einzelfall fir bestimmte technische Verfahren durch eine Untersagung des Ge-
setzgebers ersetzt, ist moglich. Andere Praktiken der Datenverarbeitung konnten jedenfalls als
,schwerwiegende Beeintrachtigung” gelistet werden, was bei Abwagungsprozessen ins Gewicht
fiele. Anstelle des Gesetzgebers kdnnten mit der Aktualisierung solcher Listen auch gesetzlich
gebildete Fachgremien beauftragt werden.

Es fehlt an datenschutzfreundlicher Technik, an MaRstdben, was von einer solchen Technik er-
wartet wird, und an Institutionen, die diese Technik bewerten und ggf. empfehlen. Die Schaffung
dieser Voraussetzungen wirde die betriebliche Praxis erheblich erleichtern und nicht zuletzt die
Mitbestimmungsverfahren deutlich verbessern und beschleunigen kénnen. Dazu bedarf es For-
schung, Entwicklung, Zertifizierung und vom Gesetzgeber unterstitzende Regelungen.
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5. REGELUNGSPERSPEKTIVEN

Im Hinblick auf ein kiinftiges Beschéaftigtendatenschutzgesetz ist unter Expert*innen fast alles
streitig. Nicht nur viele Detailfragen werden unterschiedlich beurteilt. Auch die Frage, ob Uber-
haupt ein eigenstandiges Beschaftigtendatenschutzgesetz sinnvoll ist und — mehr noch — ob ein
solches mit Blick auf die europaweit unmittelbar geltende DSGVO Uberhaupt rechtlich zulassig
ist, ist Gegenstand des Meinungsstreits.

Einigkeit besteht wohl noch hinsichtlich des Wunsches, dass eine fir die Praxis klare und tber-
sichtliche Gesetzeslage angestrebt wird. Klare Gesetze mit niedrigem Interpretationsbedarf sind
leichter zu befolgen. Unglicklich sind Doppel- oder gar Dreifachregelungen. So ware ein Beschaf-
tigtendatenschutzgesetz sehr problematisch, das in zahlreichen Fragen dazu zwingt, zusatzlich
die DSGVO und womoglich auch noch das BDSG zur Hand zu nehmen, insbesondere wenn dann
Widerspriiche zwischen den verschiedenen Regelwerken zu Tage traten.

Denkbar wére, dass der Gesetzgeber

¢ sich darauf beschrankt, § 26 BDSG und wenige andere arbeitsrechtliche Vorschriften in-
haltlich durch einige Klarstellungen zu Uberarbeiten und gezielt um vordringliche Punkte
zu erweitern; parallel hatte dann Anwender*innen die Grundsatze nach Art. 5 DSGVO,
die Rechte der betroffenen Person (Art. 12 ff. DSGVO) und die Pflichten der Verantwort-
lichen (Art. 24 ff. DSGVO) aus der DSGVO mitzulesen;

e ein knappes eigenstandiges Regelwerk innerhalb oder aulRerhalb des BDSG schafft, das
viele eigene Regelungen, aber ohne Anspruch auf Vollstandigkeit trifft und ansonsten da-
her in die DSGVO verweist;

e ein eigenes Regelwerk mit Anspruch auf Vollstandigkeit schafft, auch wenn bei verblie-
benen Licken immer ergdnzend die DSGVO anzuwenden ist.

Die letzte Losung ware sicherlich die eleganteste und flr die Praxis Ubersichtlichste, wenn sie
denn europarechtlich Anerkennung fande und nicht jede enthaltenen Abweichung von der
DSGVO standig als europarechtswidrig angezweifelt wirde.

Bevor also Regelungsperspektiven abschlieRend eingeschéatzt werden (5.2), soll es um den Rege-
lungsspielraum flr ein nationales Beschéftigtendatenschutzgesetz gehen (5.1).

5.1 REGELUNGSSPIELRAUM

EU-rechtliche betrachtet ist die Antwort auf die Frage nach dem Regelungsspielraum durch Aus-
legung der Offnungsklausel in Art. 88 DSGVO zu finden. Es geht um die Formulierung, dass die
Mitgliedstaaten durch Rechtsvorschriften oder durch Kollektivvereinbarungen spezifischere Vor-
schriften zur Gewahrleistung des Schutzes der Rechte und Freiheiten hinsichtlich der Verarbei-
tung personenbezogener Beschéaftigtendaten im Beschaftigungskontext vorsehen kdnnen.



5.1.1 RECHTSPRECHUNG

Letztlich ist es Aufgabe des EuGH, die Vorschriften der DSGVO verbindlich auszulegen. Im allge-
meinen dauert es Jahre, bis das dann irgendwann geschieht. Aber zur Auslegung des Art. 88
DSGVO liegt seit dem 21.12.2020 bereits ein Vorlagebeschluss des VG Wiesbaden an den EuGH
vor, so dass es Uberraschend schnell gehen kodnnte, dass dieser wichtige Fragen verbindlich
klart.3*

Dem Gerichtshof der Europaischen Union werden vom VG Wiesbaden nach Art. 267 AEUV fol-
gende Fragen zur Vorabentscheidung vorgelegt:

e st Art. 88 Abs. 1 der Verordnung (EU) 2016/679 dahin auszulegen, dass eine Rechtsvor-
schrift, um eine spezifischere Vorschrift zur Gewahrleistung des Schutzes der Rechte und
Freiheiten hinsichtlich der Verarbeitung personenbezogener Beschaftigtendaten im Be-
schaftigungskontext im Sinne des Art. 88 Abs. 1 der Verordnung (EU) 2016/679 zu sein,
die an solche Vorschriften nach Art. 88 Abs. 2 der Verordnung (EU) 2016/679 gestellten
Anforderungen erfillen muss?

¢ Kann eine nationale Norm, wenn diese die Anforderungen nach Art. 88 Abs. 2 der Ver-
ordnung (EU) 2016/679 ... offensichtlich nicht erfillt, trotzdem noch anwendbar bleiben?

Es geht also hauptsachlich um die Bericksichtigung von Art. 88 Abs. 2 DSGVO. Doch mit Aussagen
des EuGH zum gesamten Regelungsspielraum, den Art. 88 DSGVO bietet, kann dennoch gerech-
net werden.

Dem VG Wiesbaden geht es um zwei Vorschriften des Hessischen Landesdatenschutzes, deren
Anwendbarkeit das Gericht vor dem Hintergrund von Art. 88 DSGVO bezweifelt. Besonders bri-
sant ist die Vorlage dadurch, dass eine diese Vorschriften (§ 23 Abs. 1 Satz 1 HDSIG) wortgleich
mit § 26 Abs. 1 Satz 1 BDSG, also mit der Grundnorm des Beschaftigtendatenschutzes auf Bun-
desebene und fir die Privatwirtschaft, formuliert ist. Der EuGH wird also mittelbar Giber das Herz-
stlck des gegenwartigen Beschaftigtendatenschutzrechts zu entscheiden haben.

Die Begriindung des VG Wiesbaden liest sich wie eine scharfe Kritik an § 23 Abs. 1 Satz 1 HDSIG =
§ 26 Abs. 1 Satz 1 BDSG. Das Gericht erklart ausdricklich, dem BAG nicht folgen zu wollen, das
davon ausgegangen ist, dass es bei § 26 Abs. 1 Satz 1 BDSG ohne Vorabentscheidungsverfahren
durch den Gerichtshof der Europadischen Union mangels verniinftiger Zweifel von einer richtigen
Anwendung des Unionsrechts durch den Gesetzgeber offenkundig ausgehen kénne.??® Das VG
hegt hingegen Zweifel,32° da die in Art. 88 Abs. 2 DSGVO gestellten Anforderungen weder in der
Norm selbst, noch durch ergdnzende Normvorgaben an anderer Stelle des jeweiligen Gesetzes
erfullt worden seien (Rn. 21). Der nationale Gesetzgeber sei insbesondere der in Abs. 2 geforder-
ten Bericksichtigung von Uberwachungssystemen am Arbeitsplatz nicht nachgekommen
(Rn. 33). Das Regelwerk selbst misse angemessene und besondere MalRnahmen zur Wahrung
der menschlichen Wirde, der berechtigten Interessen und der Grundrechte der betroffenen
Person umfassen (Rn. 35).

324 VG Wiesbaden, Beschl. v. 21.12.2020 — 23 K 1360/20.W!I.PV, BeckRS 2020, 40028.
325 BAG, Beschl. v. 7.5.2019 — 1 ABR 53/17, NZA 2019, 1218 (1223), Rn. 48.
326 VG Wiesbaden, Beschl. v. 21.12.2020 - 23 K 1360/20.WI.PV, BeckRS 2020, 40028, Rn. 21, 33, 35.



Arbeit 4.0 und Beschaftigtendatenschutz - Herausforderungen und rechtlicher
Anpassungsbedarf

5.1.2 FACHLITERATUR

Bis der EuGH entscheidet, steht nur die in der Fachliteratur veroéffentlichte Expertise zur Verfi-
gung, um den Regelungsspielraum flr ein nationales Beschéaftigtendatenschutzgesetz auszumes-
sen. In der Kommentarliteratur zu Art. 88 DSGVO findet sich ein breites Meinungsspektrum, dass
im Folgenden in jeweils knapper Zusammenfassung wiedergegeben wird. Eine Vorsortierung von
weitem zu engem Spielraum ist dabei bereits vorgenommen worden.

Thiising und Traut kommen nach ausfihrlicher Auslegung des Wortlautes, der Systematik und
der Entstehungsgeschichte zu dem Schluss, dass die Mitgliedsstaaten den Beschéftigtendaten-
schutz umfassend regeln kénnen.??” Im Anwendungsbereich dieser Regelung entfalle der Anwen-
dungsvorrang der DSGVO,%? die allerdings subsidiar gelte, wenn national nur Teilregelungen ge-
troffen wiirden.?® Eine Bindung an das Schutzniveau der DSGVO bestehe nicht, sondern an die in
Art. 88 Abs. 2 DSGVO definierten Standards, also insbesondere an die européischen Grund-
rechte.3*

Ahnlich duRert sich Riesenhuber, demzufolge die Mitgliedstaaten einen eigenen Regelungsspiel-
raum hatten, den sie mit Ricksicht auf die besonderen Sachgesetzlichkeiten des Beschaftigungs-
verhdltnisses kreativ ausfullen kédnnten. Dabei sollten sie sich gerade auch berufen fihlen, inno-
vative Schutzmechanismen zu entwickeln, die der Beschaftigungskontext eréffne.®! Die DSGVO
sehe dafiir weder ein generelles ,Absenkungsverbot” noch einen ,Héchststandard” vor.3%?

Auch Forst sieht einen weiten Korridor flir nationale Regelungen des Beschaftigtendatenschutzes
mit erheblichen Abweichungsmoglichkeiten von den Vorgaben der DSGVO ,nach unten” und

,nach oben” 333

Z6ll betont die Einschatzungsprarogative des Gesetzgebers fir sachlich begriindete Abweichun-
gen mit nicht unbegrenztem Spielraum ,,nach oben” und unter Wahrung des Datenschutzniveaus
der DSGVO auch ,,nach unten®.33*

Tiedemann geht zwar von einer ,echten Offnungsklausel” fir mitgliedschaftliche Regelungen aus,
die allerdings das Mindestdatenschutzniveau der DSGVO nur verbessern bzw. erhéhen durften.3®

Pauly betont, dass kein beliebiges Abweichen vom Sinn und Zweck der Gbrigen Bestimmungen
der DSGVO zuldssig sei. Durch den Verzicht auf die im Kommissionsentwurf vorgesehene Zulas-
sigkeit von Abweichungsmoglichkeiten lediglich ,,in den Grenzen dieser Verordnung” werde aber
verdeutlicht, dass die DSGVO fiir den Beschaftigtendatenschutz lediglich einen Mindeststandard
vorsehe und es den Mitgliedstaaten freistehe, ein ,,Mehr” an Datenschutz einzufithren.?*

327 Schwartmann et al./Thiising/Traut, 2. Aufl., 2020, DS-GVO Art. 88 Rn. 19.

328 Ebenda, Rn. 13

329 Ebenda, Rn. 20

330 Ebenda, Rn. 38

331 BeckOK DatenschutzR/Riesenhuber, 33. Ed. 1.5.2020, DS-GVO Art. 88 Rn. 69.
332 Ebenda, Rn. 71 f

333 Auernhammer/Forst, 7. Aufl., 2020, DSGVO Art. 88 Rn. 18.

334 Taeger/Gabel/Z6ll, 3. Aufl., 2019, DS-GVO Art. 88 Rn. 21.

335 Sydow/Tiedemann, 2. Aufl., 2018, DSGVO Art. 88 Rn. 3
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Auch Stamer und Kuhnke folgern, dass Art. 88 Abs. 1 in Bezug auf spezifischeres nationales Recht
lediglich Mindeststandards aufgeben wolle und dariiber hinaus nationales Recht zulasse.®’

Nach Ddubler und Wedde gebe die DSGVO ein Mindestniveau vor, das Uberschritten werden
durfe. Allerdings sei eine Verstarkung des Schutzes im Vergleich zur DSGVO nur zur Wahrung der
menschlichen Wirde, der berechtigten Interessen und der Grundrechte der Beschaftigten (Art.
88 Abs. 2 DSGVO) zulassig.3*

Seifert vertritt prinzipiell eine enge Bindung an die DSGVO, da ,spezifischere” Regelungen und
nicht etwa ,abweichende” (wie in Art. 85 Abs. 2 DSGVO) zugelassen wirden, Spezifischere Vor-
schriften gingen allerdings nicht selten Gber die allgemeinen Regeln der DSGVO fir den Bereich
des Beschéftigtendatenschutzes hinaus und wirden infolgedessen zwangslaufig auch Abwei-
chungen von der Verordnung ,nach oben” enthalten .3

Im Ergebnis ganz dhnlich sieht Selk wegen des Harmonisierungsanspruchs der DSGVO relativ we-
nig Spielraum. , Spezifischer” heille, dass eine nationale Regelung die Regelungen der Verordnung
aufgreifen misse, aber ,spezifizieren®, also fir bestimmte Einzelfélle speziellere Regelungen vor-
sehen dirfe.?* Jedenfalls diirfe das Schutzniveau der DSGVO nicht unterschritten und ,,nur spe-
zifizierend” Uberschritten werden.3#

Die deutlichste Gegenposition vertritt Maschmann, der dem Begriff , spezifischere Vorschriften”
in Art. 88 Abs. 1 DSGVO entnimmt, dass nur nationale Regelungen maoglich sein sollen, mit denen
die Mitgliedstaaten die allgemeinen Vorgaben der DSGVO fir den Beschéftigtendatenschutz pra-
zisieren und konkretisieren, aber nicht verschéarfen dirften. Auch fir diesen Bereich gelte das
Prinzip der Vollharmonisierung, so dass das vorgegebene Niveau der DSGVO auch fiir den Be-
schaftigtendatenschutz verbindlich sei.3*?

Ahnlich formuliert Pétters, dass wegen des Anspruchs der Vollharmonisierung eine Offnungsklau-
sel ausdriicklich ,,Abweichungen” zulassen miisse, im Ubrigen seien auf nationaler Ebene lediglich
konkretisierende Regelungen zuldssig.3*® Art. 88 DSGVO lasse aber keine Abweichungen zu, so-
dass vom materiellen Schutzstandard der DS-GVO nicht abgewichen werden diirfe, wohl aber
dirften ,,gewisse Sonderwege im Hinblick auf formelle Aspekte” maglich sein.34

Ganz entsprechend betont Franzen den Aspekt des vollharmonisierenden Anspruchs der DSGVO,
wonach keine Abweichungen von ausdriicklichen Vorgaben der DSGVO, sondern nur Konkretisie-
rungen zuzulassen sind.3*

Diese Liste lieRe sich durch zahlreiche Beitrage aus Fachzeitschriften noch erheblich verlangern.
Es geht aber hier nicht darum abzuzahlen, welche Ansicht in der Mehrheit sein konnte. Die Bot-
schaft der Analyse ist vielmehr, dass das Meinungsspektrum erstens sehr bunt und uneinheitlich
ist. Es gibt kaum zwei Kommentare mit der gleichen Ansicht. Es ist aber zweitens nicht stark po-
larisiert, denn die groflte Gruppe formuliert eine mittlere Linie. Mit etwas gutem Willen lassen
sich die Autor*innen in drei Gruppen sortieren. Gruppe 1 sieht groRen Spielraum des Gesetzge-

337 plath/Stamer/Kuhnke, 3. Aufl., 2018, DSGVO Art. 88 Rn.

338 D3ubler et al./Ddubler/Wedde, 2. Aufl., 2020, DSGVO Art. 88 Rn. 14 f.

339 Simitis/Hornung/Spiecker gen. Dohmann/Seifert, 1. Aufl., 2019, DSGVO Art. 88 Rn. 22 f.
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bers, der den Beschaftigtendatenschutz nahezu unbehelligt — abgesehen von Art. 88 Abs. 2 —von
der DSGVO regeln kann. Gruppe 3 sieht einen engen rechtlichen Kéafig des vollharmonisierenden
Anspruchs der DSGVO und will daher spezifischere Regelungen nur in Abgrenzung zu abweichen-
den oder verscharfenden Regelungen zulassen. Die mittlere Gruppe 2 sieht mit gewissen Unter-
schieden erheblichen Regelungsspielraum fir den Beschaftigtendatenschutz insbesondere ober-
halb des Niveaus der DSGVO.

Triftige Argumente werden auf beiden Polen der Debatte genannt. Einerseits spricht fir einen
engen Spielraum der Vollharmonisierungsanspruch der DSGVO und der Umstand, dass es in Art.
88 Abs. 1 DSGVO ,spezifischere Regelungen” und nicht wie in Art. 85 Abs. 2 DSGVO , Abweichun-
gen” bzw. ,Ausnahmen® heiRRt. Andererseits spricht flr einen weiten Spielraum, dass in der Ent-
stehungsgeschichte der DSGVO die Formulierung ,,in den Grenzen dieser Verordnung” fallen ge-
lassen worden ist und Abs. 2 nur Sinn ergibt, wenn es gilt fiir Abweichungen eine untere Grenzli-
nie einzuziehen. Da aber nicht beide Meinungen gleichzeitig zum Zuge kommen kdnnen, ist Gber
Wortlaut, Systematik und Formulierungsgeschichte noch hinauszuschauen.

Der europdische Gesetzgeber hat den nationalen Gesetzgebungsorganen mit Art. 88 DSGVO
Handlungsmoglichkeiten erdffnet. Er hat das Regelungsfeld als bedeutsam erkannt, sich aber zu
einer angemessenen speziellen Regelung des Feldes nicht in der Lage gesehen. Das mag teils an
uniberbrickbaren Differenzen, teils an der Einsicht gelegen haben, dass die nationalen Interes-
sen und Voraussetzungen zu unterschiedlich sind, um den Bereich einheitlich zu regeln. Unter
diesen politischen Umstdnden kann es hilfreich sein, wenn auf nationaler Ebene mit unterschied-
lichen Vorstellungen experimentiert wird, um zu einem spéateren Zeitraum auf erweiterter Er-
kenntnisgrundlage eventuell einen neue Regelungsversuch zu starten. Das ware jedenfalls eine
rationale und in die Zukunft gerichtete Interpretation des Kompromisses, der hinter der Off-
nungsklausel steckt. Es geht nicht nur um den Erlass von Durchflihrungsbestimmungen, sondern
es gibt einen gewissen Regelungs- und Erprobungsspielraum.

Zwar kann der nationale Gesetzgeber auf die Formulierung ,spezifischerer Regelungen” im Be-
schaftigtendatenschutz verzichten und dieses Feld damit der Rechtsprechung zur DSGVO sowie
den Kollektivvertragsparteien ganz oder teilweise Gberlassen. Aber wenn er tatig wird, dann hat
er fur die jeweiligen Regelungsgegenstande , geeignete und besondere MafSnahmen” unter Ab-
wagung der in Art. 88 Abs. 2 DSGVO genannten Grundwerte zu finden. Das ist ohne einen gewis-
sen Regelungsspielraum gar nicht vorstellbar. Denn zugelassen wird hier durch die DSGVO eine
konkretisierende Ausformulierung des Rechts nicht allein durch das Rechtssystem, sondern durch
die politisch-demokratischen Instanzen der Legislative. In der Kommentarliteratur betont Zél/
sehr zutreffend die Einschétzungsprirogative des Gesetzgebers®*®, der im 6ffentlichen Meinungs-
kampf nach Kompromissfindung und unter parlamentarischer Beschlussfassung zu eigenen Lo-
sungen kommen muss, was unter den jeweiligen aktuellen Bedingungen geeignete und beson-
dere Malknahmen sind. Bei der Beurteilung, was geeignet ist, missen auch Erfahrungen, die seit
Beschluss der DSGVO gemacht worden sind, einflieBen. Mit Art. 88 DSGVO ist der Beschaftigten-
datenschutz nicht auf den Erkenntnisstand der européischen Gesetzgebungsorgane vom 27. April
2016 festgefroren. Vielmehr muss jeweils aktuell politisch, 6konomisch, technisch (weniger recht-
lich) beurteilt werden, was an Schutzregelungen zur Wahrung der in Abs. 2 genannten Grund-
werte erfolgversprechend ist.

346 Taeger/Gabel/Z6ll, 3. Aufl., 2019, DS-GVO Art. 88 Rn. 21.



Der Ball liegt also im Feld der Politik. Die DSGVO diktiert kein Beschaftigtendatenschutzgesetz. Es
sind jetzt auch nicht vorrangig Jurist*innen gefordert. Genauso wenig wie der Klimaschutz vor-
rangig eine Sache juristischer Expertise ist, ist dies auch der Datenschutz im Beschéftigungsver-
haltnis nicht.

Das heif’t, dass die Akteure des Arbeitsschutzes diskutieren sollten, wieviel Datenschutz in ihrem
Bereich méglich und vernlnftig ist. Die Akteure des Personalwesens sollten dies fiir ihren Bereich
tun. Die technischen Berufe sind aufgerufen zu klaren, wieviel ,Privacy by Design“ machbar ist.
Die Sozialpartner sind gefragt, ihre Interessengegensatze genauer zu bestimmen und nach Win-
win-Lésungen zu forschen. Das alles ist notig, um zu Regelungen zu kommen, die von der Praxis
auch als eigene Regelungen getragen werden kénnen.

Erst gegen Ende dieser Diskussion, wenn es um die konkrete Formulierung von Vorschriften geht,
ist tatsachlich juristischer Sachverstand gefragt. Dabei kann dann auch ernst genommen werden,
dass ein mogliches Beschéftigtendatenschutzgesetz von einem erheblichen Teil der juristischen
Fachwelt sehr eng an den Vorgaben bzw. am Datenschutzniveau der DSGVO gemessen werden
wird. Zwar ist diese Meinung nicht herrschend, aber doch relevant. In gerichtlichen Konflikten
wird sie sicher eine Rolle spielen. Vertreten wird, dass der nationale Gesetzgeber den Beschaftig-
tendatenschutz prazisieren und konkretisieren, aber nicht verscharfen dirfe.3*” Damit ist sicher-
lich nicht gemeint, dass die praktische Durchfihrung des Beschéftigtendatenschutzes nicht ver-
scharft werden darf. Denn jede Konkretisierung zielt ja selbstverstandlich auf eine Verbesserung
der praktischen Anwendung eines rechtlichen Standards. Jede Konkretisierung muss, sonst wére
sie wohl unzulassig, das praktische Datenschutzniveau verbessern. Zu vermeiden wére nach die-
ser Auffassung aber, dass Verscharfungen, die nicht aus Konkretisierungen hervorgehen, auf der
abstrakt-allgemeinen Ebene formuliert werden.

Das soll keineswegs bedeuten, dass ein eigenes Regelwerk mit Anspruch auf Vollstandigkeit nicht
moglich ist. Es sollte aber im Interesse moglichst breiter Unterstltzung dabei darauf geachtet
werden, dass es sich gleichzeitig als (im etwas engeren Sinne) ,Spezifizierung” der in der DSGVO
vorhandenen Instrumente darstellt und sich nicht in deutlichen Widerspruch zum dort vorgege-
benen Datenschutzniveau setzt. Konkreter und damit wirkungsvoller, soviel Einigkeit besteht
wohl, dirfen bzw. sollen die nationalen Regelungen auf jeden Fall sein.

5.2 INHALTLICHE REGELUNGSPROJEKTE

In Kap. 4 sind bereits viele konkrete Regelungsbedarfe bzw. Regelungsoptionen angesprochen
worden, die hier nicht alle wiederholt werden sollen. Stattdessen werden hier zwei inhaltliche
Regelungsprojekte etwas praziser skizziert. Im Anschluss folgen unter 5.3 zwei technisch-organi-
satorische Regelungsprojekte zur Verbesserung der praktischen Durchsetzung des Beschaftigten-
datenschutzes.

Wie unter 5.1 betont, kann keines dieser Regelungsprojekte allein mit juristischem Sachverstand
Uberzeugende Losungen hervorbringen. Allerdings kdnnen aus juristischer Perspektive die Erfah-
rungen mit bestimmten Regelungsmodellen aus anderen Rechtsbereichen herangezogen wer-
den. In Kap. 4.2.2. ist bereits das Regelungsmodell der , Blacklist” aus dem UWG als mogliches
Vorbild betrachtet worden. Mehr noch kénnten bewahrte Verfahren aus dem Arbeitsschutz (wie

347 Khling/Buchner/Maschmann, 3. Aufl., 2020, DS-GVO Art. 88 Rn. 40.
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die Gefdhrdungsbeurteilung im Betrieb oder die Formulierung Technischer Regeln durch Arbeits-
schutzausschisse beim BMAS) auch fir den Beschéftigtendatenschutz als Vorbild dienen.

5.2.1 DATENSCHUTZ IM PERSONALMANAGEMENT

Nach § 26 Abs. 1 Abs. 8 Satz 1 BDSG gelten Bewerberinnen und Bewerber fiir ein Beschaftigungs-
verhdltnis als Beschaftigte im Sinne des BDSG. Die Mitgliedsstaaten kénnen nach Art. 88 Abs. 1
DSGVO insbesondere auch schon ,fiir Zwecke der Einstellung” spezifischere Vorschriften vorse-
hen. Die Offnungsklausel erlaubt also auch schon, den Datenschutz der Bewerber*innen, die also
noch nicht in einem Arbeitsverhaltnis zum verantwortlichen Arbeitgeber stehen, auf nationaler
Ebene spezifisch zu regeln.3*® Darliber hinaus ist es sinnvoll, dass gesetzliche Regelungen auch
kiinftig, wie bisher schon in § 26 Abs. 1 BDSG, nach Bewerber*innendaten und Beschéftigtenda-
ten unterscheiden.

a) Recruiting

Beim Recruiting spricht wenig dagegen, dass fur alle Unternehmen gleichermalien verbindlich
klare und eindeutige Regeln existieren, die vieles von dem, was technisch moglich ist, ausschlie-
Ren. Denn weder der gesellschaftliche noch der unternehmerische Fortschritt durch Digitalisie-
rung entscheidet sich daran, dass zligellos nach Daten bei Gewinnung und Auswahl von Bewer-
ber*innen gefischt werden darf. Die weitere Digitalisierung der Arbeit ist auf Recruiting 4.0 nicht
angewiesen.

Spielerische Bewerbungsformen im Netz, die auch den Kandidat*innen eine angemessene Gele-
genheit geben, sich mit den Anforderungen verfligbarer Arbeitsplatze vertraut zu machen und
das Unternehmen kennenzulernen, kénnen dhnlich wie traditionelle Assessment-Center zu bei-
derseitigem Vorteil sein. Solange Bewerber*innen informiert werden, welche Aktivitaten in wel-
cher Weise auswahlrelevant sind, kann das zuldssig sein. Aber ausforschende psychologische
Tests oder Sprachanalysen, erstrecht wenn sie etwa auf Grundlage eingesandter Videos heimlich
erfolgen, kdnnen und sollten verboten werden. Eine Einwilligung in bestimmte Erhebungsverfah-
ren ist im Bewerbungsverfahren niemals freiwillig. Ein Durchleuchten der Persoénlichkeit ist in aller
Regel nicht erforderlich. Ausnahmen mag es geben, wo zwingend hohe psychische Anforderun-
gen bestehen.

Ansonsten konnte versucht werden, die hergebrachten, teilweise vom BAG mitgepragten
Grundsatze zum Fragerecht bei Bewerbungen, in Gesetzesrecht zu Gberfihren und z. B. verbo-
tene Fragen bzw. Ausforschungsgegenstande aufzulisten.

Die fortlaufende Aktualisierung der Beschrdnkungen, die angesichts der schnellen technischen
Entwicklung von Management-Tools zUgig organisiert sein sollte, kann auch Fachgremien unter-
halb der Gesetzgebung per Gesetz Gbertragen werden.

348 Gola/Pdtters, 2. Aufl., 2018, DS-GVO Art. 88 Rn. 12; Kuhling/Buchner/Maschmann, 3. Aufl., 2020, DS-GVO Art. 88 Rn. 14;
Simitis/Hornung/Spiecker gen. Déhmann/Seifert, 1. Aufl., 2019, DSGVO Art. 88 Rn. 18; Ehmann/Selmayr/Selk, 2. Aufl., 2018,
DSGVO Art. 88 Rn. 44.



b) Internes Personalmanagement

Beim internen Personalmanagement gegentber Beschéaftigten werden haufig weitere Auswahl-
verfahren oder individuelle Motivationsmafsnahmen durchgefiihrt. Hier ist die Interessenlage viel
komplizierter als beim Recruiting, denn auch Beschaftigte haben ein Interesse an einer sinnvollen
Forderung und Beférderung. Wo genau die Grenze flr zuldssige Big Data-Analysen eingezogen
werden kann, ist eine Frage der Abwagung im Einzelfall. Aber Verfahren bzw. Instrumente, die
die Menschenwdrde verletzen, lieSen sich wohl fir eine ,,Blacklist” identifizieren.

Weiterhin stehen Chancen, durch wissenschaftliche ,People Analytics”-Projekte Arbeitsprozesse
zu verbessern, im Raum. Hier kdnnen ebenfalls sowohl betriebswirtschaftliche Effizienzgewinne
als auch Gewinne in der Arbeitsqualitat fir die Beschaftigten erzielt werden. Um dennoch Daten-
schutz zu gewahrleisten, geht es vorrangig um organisatorische MalRnahmen der Anonymisie-
rung, Pseudonymisierung oder um eine klare zweckspezifische Trennung der Daten. Anders als
bei individualisierten Auswahl- oder Motivationsprozessen ist auf der wissenschaftlichen Ebene
der Personalforschung eine schnelle Anonymisierung vielfach wohl moglich, ohne die Ergebnisse
zu gefdhrden. Partizipative Projekte sollten nicht von vornherein ausgeschlossen sein, bei denen
Beschaftigte oder ihre Interessenvertretungen am wissenschaftlichen Personalmanagement mit-
wirken und dazu dann auch Daten aus ihrem Erfahrungsschatz beisteuern kénnen.

Auf beiden Feldern wiare vollstéandige Transparenz der Zwecke und Methoden eine wichtige Vo-
raussetzung. Soweit die technischen Voraussetzungen selbsterklarender Kl bzw. Big Data-Analyse
fehlen, kann durch eine Zertifizierung ausreichend transparenter Produkte die rechtskonforme
Entscheidung des Personalmanagements gemal Art. 25 DSGVO unterstitzt werden. Zum Rege-
lungsbedarf siehe 5.3.

5.2.2 DATENSCHUTZ IM ARBEITSSCHUTZ

Die zahlreichen Akteure des Arbeits- und Gesundheitsschutzes sind angesichts der fortschreiten-
den Digitalisierung ihres Bereichs und des permanenten Umgangs mit sensiblen Daten mehr denn
je gehalten, den Datenschutz zu beachten.

a) Datenschutz als Querschnittsaufgabe im Arbeitsschutz

Dies durfte am wirkungsvollsten dadurch zu erreichen sein, dass das Ziel Datenschutz mit in die
arbeitsschutzrechtliche Regelsetzung aufgenommen wird. Die Aufnahme einer einfachen Bestim-
mung zum Datenschutz in das Arbeitsschutzgesetz und — wo sinnvoll — in die Arbeitsschutzver-
ordnungen kénnte durchaus helfen. Denn das ware ein Anlass, auch in die sehr konkreten Tech-
nischen Regeln Uberlegungen einflieRen zu lassen, wie Datenschutz im Arbeitsschutz praktiziert
werden kann, ohne die absolut sinnvolle und vielfach notwendige intensive Kommunikation im
Arbeitsschutz zu beeintrachtigen.

b) Uberwachung als psychische Belastung

Fir den Teilbereich der Uberwachung wére es noch wirksamer, Formen der Uberwachung als
moglichen Stressfaktor und als mogliche Ursache psychischer Erkrankungen zu betrachten. Es
gibt hierzu keine klaren wissenschaftlichen Erkenntnisse. Aber jedenfalls unter ungiinstigen Um-
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standen kann Uberwachung eine psychische Belastung im arbeitsschutzrechtlichen Sinne sein,
wie eine BAuA Metastudie zeigt.3*® Dann ist es konsequent, auch hierfir Technische Regeln zu
entwickeln, die Hinweise flr eine gute Praxis geben. Die rechtlichen Grundlagen hierflr waren in
einer eigenen Verordnung zu psychischen Belastungen festzulegen. Dort kénnten auch Einzelhei-
ten der Gefahrdungsbeurteilung bzgl. psychischer Belastungen geregelt werden (z. B. Anonymi-
sierungsgebote).

Alternativ ware an bestehende Arbeitsschutzverordnungen anzuknipfen. So heifst es z. B. in
§ 3 Abs. 2 Satz 2 Nr. 3 Betriebssicherheitsverordnung, dass bei der Gefahrdungsbeurteilung insbe-
sondere Folgendes zu beriicksichtigen sei: ,die physischen und psychischen Belastungen der Be-
schéaftigten, die bei der Verwendung von Arbeitsmitteln auftreten”. Auch Uberwachungstechnik
gehort zu den Arbeitsmitteln. Kann davon gefahrdender psychischer Druck ausgehen, wére das
ein Thema fur die Technischen Regeln flr Betriebssicherheit (TRBS). Auch im Bildschirmarbeits-
recht der ArbStattV gdbe es entsprechende Anknipfungspunkte. Der zustdndige Ausschuss flr
Arbeitsstatten beim BMAS kdnnte Technische Regeln entwickeln, die Formen der Uberwachung
bei der Bildschirmarbeit begrenzen.

Eine gewisse Verbindlichkeit erlangt eine solche Regel dadurch, dass der Arbeitgeber z. B. laut
§ 4 Abs. 3 BetrSichV bei der Festlegung der Schutzmalnahmen die Vorschriften der Verordnung
einschlielich der Anhange zu beachten und die bekannt gegebenen Regeln und Erkenntnisse zu
beriicksichtigen hat. Bei Einhaltung dieser Regeln und Erkenntnisse ist davon auszugehen, dass
die in dieser Verordnung gestellten Anforderungen erfillt sind (,Vermutungswirkung®).

Der Zusammenhang zwischen Uberwachung am Arbeitsplatz und psychischen Belastungen ist al-
lerdings gegenwartig nicht hinreichend geklart, so dass entsprechende wissenschaftliche Unter-
suchungen dringend erforderlich sind.

5.3 TECHNISCH-ORGANISATORISCHE REGELUNGSPROJEKTE

5.3.1 TRANSPARENZ

Art. 88 Abs. 2 DSGVO fordert fir nationale Regelungen des Beschaftigtendatenschutzes geeignete
und besondere MaBRnahmen insbesondere im Hinblick auf die Transparenz der Verarbeitung. Un-
ter ,besondere MaRRnahmen” sind solche zu verstehen, die gerade den besonderen Umstanden
des Beschaftigungsverhaltnisses gerecht werden. Je nach Art des Betriebes hat es der oder die
Beschaftigte zunehmend mit sehr groBen Datenmengen zu tun, die zu seiner oder ihrer Person
erhoben werden. Gleichzeitig kann es dabei um sehr schwer durchschaubare Verwendungen
etwa im Bereich Kl gehen (,,Black Box“). Zu den Besonderheiten des Beschéaftigungsverhaltnisses
gehort weiter, dass die Verarbeitung regelméRig nicht punktuell erfolgt (wie etwa beim Online-
shopping), sondern eine dauerhafte, oft Tag fiir Tag Uber jeweils mehrere Stunden relevante Ver-
arbeitung vorliegt. Das erhoht die Legitimitat des Wunsches, die zur eigenen Person vorgenom-
mene Verarbeitung tatsachlich Gberblicken und verstehen zu kénnen.

349 Backhaus, Review zur Wirkung elektronischer Uberwachung am Arbeitsplatz und Gestaltung kontextsensitiver Assistenzsysteme,
BAUA Forschung Projekt F 2419, 46 f.



Bei niedrigem Stand der betrieblichen Digitalisierung mogen hierfir die in Art. 13 ff. DSGVO ein-
gerdumten Rechte genligen. Bei hohem Stand der betrieblichen Digitalisierung ist das nicht der
Fall. Bei hochdigitalisierten Arbeitsprozessen bedarf es transparenzfreundlicher Technik und es
bedarf digitaler Instrumente, die es Beschaftigten erlauben, ihre Datenbestdnde in geordneter
Weise einzusehen und z. T. auch zu verwalten. Das Problem ist damit weitgehend eines der tech-
nisch-organisatorischen Gestaltung und sollte in diesem Zusammenhang (siehe 5.3.2) vorrangig
benannt und berilcksichtigt werden.

Transparenz personenbezogener Datenverarbeitung bei fortgeschrittener Digitalisierung ist eine
besondere Herausforderung, die letztlich ihrerseits nur digital zu bewaltigen ist. Das BMAS beab-
sichtigt bereits seit 2017, einen ,,Index Beschaftigtendatenschutz” zu entwickeln. Ziel sind wissen-
schaftlich fundierte, anwendungsbezogene Qualitatsmalistdbe fir den Beschaftigtendaten-
schutz, die als wissenschaftliche Tools fiir die Selbstbewertung oder auch im Rahmen einer Zerti-
fizierung den Beschaftigtendatenschutz in Betrieben vergleichbarer und handhabbarer ma-
chen3*

Insgesamt sind drei Aufgaben zu bewaltigen:

e Es gilt Malistabe zu entwickeln fur transparenzfreundliche Technik, die sich z. B. selbst
erklart, gut dokumentiert ist oder Aufgaben und Zwecke Gberschaubar trennt, um diese
von solcher zu unterscheiden, die solche Qualitdten nicht aufweist.

e Es gilt die Anwendung solcher Technik zu fordern z. B. durch eine bereichsspezifische
Spezifizierung der Privacy by Design-Regelung und von Zertifizierungen.

e Beschdftigte bendtigen transparenzschaffende Assistenzsysteme, die lhnen den Stand
der Datenverarbeitung veranschaulichen. Diese konnten in einen Katalog von erganzen-
den spezifischen TOMs flir den Beschaftigtendatenschutz aufgenommen werden.

5.3.2 TECHNIKGESTALTUNG

Wie schon erwahnt, erlaubt es Art. 88 DSGVO, den Datenschutz durch Technikgestaltung gemal
Art. 25 DSGVO fur den Beschéaftigtendatenschutz zu spezifizieren.?®! Das ist in Kollektivvereinba-
rungen, aber auch durch den nationalen Gesetzgeber moglich.

Einzelne Technologien werden gesetzlich nicht sinnvoll vorzuschreiben sein, aber bestimmte Ver-
fahrensmuster und Auswahlkriterien kdnnten die Praxis deutlich unterstiitzen. Vorgeschrieben
werden kdnnte zum Verfahrensablauf, dass der Arbeitgeber bei technischen Eigenentwicklungen
die Anforderungen des Beschéftigtendatenschutzes bereits wahrend der Planung, Konzeption
und Konstruktion der informationstechnischen Systeme einflieRen lassen muss. Entscheidet er
sich fir den Einkauf von Technik oder von technischen Dienstleistungen, hat er bei der Ausschrei-
bung, der Auswahl zwischen verschiedenen Angeboten oder bei der Formulierung des Pflichten-
hefts die Anforderungen des Beschaftigtendatenschutzes zu beachten.®*? Der angeschlossene Ka-
talog sollte dann einzelne technische Anforderungen wie u.a. Moglichkeit zur technische Tren-
nung von Datenbestdnden, Zugangssperren, zwingende zeitliche Speicherbegrenzungen, Trans-

350 BMAS (Hrsg.), Weissbuch Arbeiten 4.0, 2017, S. 150. Hinweis: Seit 2020 fuhrt die INPUT Consulting ggmbH das Projekt Index
Beschaftigtendatenschutz (BeDaX) mit dem im WeiRbuch Arbeiten 4.0 genannten Zielen durch (https://www.input-
consulting.de/projekte/bedax.html).

351 Kérner, Beschaftigtendatenschutz in Betriebsvereinbarungen unter der Geltung der DS-GVO, NZA 2019, 1389 (1394);
Ehmann/Selmayr/Selk, 2. Aufl., 2018, DS-GVO Art. 88 Rn. 125; Schwartmann et al./Thising/Traut, 2. Aufl., 2020,

DS-GVO Art. 88 Rn. 25.

352 Simitis/Hornung/Spiecker gen. Dohmann/Hansen, 1. Aufl., 2019, DSGVO Art. 25 Rn. 19.
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parenztools fur die Beschaftigten, Pseudonymisierungs- und Verschlisselungsroutinen enthal-
ten.3>3 Dies alles mag auch schon nach Auslegung des geltenden Rechts erforderlich sein, sollte
aber klar aus einem kinftigen Gesetz hervorgehen.

Einen Schritt weiter ginge eine geregelte Zertifizierung datenschutzfreundlicher Technik. Das
kdonnte allerdings Art. 42 DSGVO sprengen, da dort ausdrucklich nur eine Zertifizierung von Ver-
arbeitungsvorgangen der Verantwortlichen, aber nicht von technischen Produkten als solchen
vorgesehen ist.3>* Art. 88 DSGVO diirfte aber auch insoweit eine spezifischere Regelung zulassen,
die auch eine Zertifizierung von datenschutzfreundlichen technischen Produkten im Beschaftig-
tendatenschutz vorsieht.

Eine zu schaffende stidndige Kommission (vergleichbar den Arbeitsschutzausschissen) beim
BMAS®>® beobachtet den Markt, bewertet technische Innovationen, spricht Empfehlungen aus
und entwickelt Regeln flr die Praxis. Zugleich sollten Forschungs- und Entwicklungsprojekte ge-
zielt geférdert werden. Es gilt, Datenschutz als technisches Ziel auf dem Markt attraktiv zu ma-
chen, um damit Forschung und Entwicklung voranzutreiben.

Auf betrieblicher Ebene kénnte die Bedeutung der Datenschutz-Folgenabschatzung nach
Art. 35 DSGVO im Bereich des Datenschutzes erhdht werden. Sie kann tendenziell an die
Gefahrdungsbeurteilung im Arbeitsschutz angeglichen werden. Bei erheblichem Umgang z. B. mit
KI oder Robotik muss die Datenschutz-Folgenabschadtzung verpflichtend sein. Spezifische
Durchfiihrungsbestimmungen der DSFA fur den Beschéftigtendatenschutz waren denkbar.

353 Kérner, Beschaftigtendatenschutz in Betriebsvereinbarungen unter der Geltung der DS-GVO, NZA 2019, 1389 (1394).

354 Umstritten; einerseits Auernhammer/Hornung, 7. Aufl., 2020, DSGVO Art. 42 Rn. 44 f.; andererseits Taeger/Gabel/Kinast, 3. Aufl.,
2019, DS-GVO Art. 42 Rn. 23.

355 Von einem ,Kompetenzzentrum“ sprechen Weichert/Schuler, Besondere Probleme im Beschaftigtendatenschutz und Empfehlun-
gen fir ein Beschaftigtendatenschutzgesetz, 18.12.2020, S. 24.
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6. SCHLUSS:
WESENTLICHE ERGEBNISSE

In produzierenden Betrieben und in den vielen Unternehmen der Dienstleistungsbranchen er-
moglicht zunehmend leistungsfahige, miniaturisierte und zugleich kostenglinstige Sensorik sowie
eine Vielzahl von IT-Systemen eine Digitalisierung der Arbeitsprozesse, die tatsachlich dem 4.0-
Paradigma entsprechend alle relevanten Informationen aller an der Wertschépfung beteiligten
Instanzen in Echtzeit vernetzen kann. Wo dies geschieht, entstehen gewaltige Big-Data-Pools, die
von fortschreitend leistungsfahiger Software unter verschiedensten Gesichtspunkten zum Zweck
der Prozessoptimierung analysiert werden kénnen. Dabei fallen zwar in groen Mengen und mit
hoher Aussagekraft personenbezogene Daten an, die jedoch regelméRig nicht als solche gespei-
chert und ausgewertet werden mussten, um Prozesse zu verbessern. Allerdings ist das Zusam-
menspiel zwischen Mensch und intelligenten Geraten bzw. Maschinen ein Kernproblem der Ent-
wicklung. Soll dieses Zusammenspiel optimiert werden, wird der Personenbezug der Daten viel-
fach wichtig. Die Maschine der Zukunft lernt in der Interaktion mit dem Menschen — und zwar
nicht punktuell, sondern fortgesetzt. Neue Formen intensiver Uberwachung entstehen.

Bei der Digitalisierung des Personalmanagements ist klar, dass es um Big Personal Data geht. Bei
den zahlreichen Auswahlentscheidungen, die zu treffen sind (Einstellung, Forderung, Aufstieg,
Kindigung), geht nichts ohne klaren Personenbezug. Die Digitalisierung des Personalmanage-
ments, das auf vorhandene betriebliche Big-Data-Pools zuriickgreift, bei steigenden wissenschaft-
lichen Anspriichen aber auch selbst Daten erheben wird, stellt die Belange des Beschaftigtenda-
tenschutzes systematisch in Frage. Hinzu kommt, dass gerade das Personalmanagement auf um-
kampften Arbeitsmarkten Ambitionen entwickeln konnte, tief in die Persdnlichkeitsstruktur der
Beschaftigten einzudringen.

Auch bei der Digitalisierung des Arbeitsschutz- bzw. Gesundheitsschutzmanagements ist der Per-
sonenbezug haufig als solches von Bedeutung. Zusatzlich gibt es hier zwei besonders brisante
Besonderheiten. Erstens geht es hier standig um besonders sensible Gesundheitsdaten. Das gilt
verstarkt, seitdem die psychische Gesundheit im Arbeitsschutz ernsthaft zu bericksichtigen ist.
Der Konflikt ist hier zweitens noch dadurch gepragt, dass der Arbeitgeber verpflichtet ist, Arbeits-
sicherheit nach modernsten Methoden zu gewahrleisten. Digitalisierung ist hier — anders als im
Personalmanagement — schlicht gesetzliche Pflicht.

Das Potenzial des geltenden Beschdftigtendatenschutzes aus § 26 BDSG und erganzenden Vor-
schriften der DSGVO ist beachtlich und war, sofern es praktisch tatsachlich angewendet worden
ist, durchaus geeignet, fir angemessenen Datenschutz in den Betrieben zu sorgen. Die Zulassig-
keitsmaRstabe sind in der Auslegung des Bundesarbeitsgerichts ausreichend streng und die be-
gleitenden Rechte der Beschaftigten sowie organisatorischen Pflichten aus der DSGVO sind viel-
versprechend.

Eine andere Frage ist, ob dieses Instrumentarium der Wucht einer allseitigen Digitalisierung aller
betrieblichen Funktionen, wie sie das 4.0-Paradigma vorsieht, gewachsen ist. Es droht insbeson-
dere eine drastische Uberforderung der individuellen und tendenziell auch kollektiven Beteili-
gungsrechte. Das beginnt schon bei der Pflicht der Unternehmen, die Transparenz der Datenver-
arbeitung gegeniber betroffenen Beschéftigten herzustellen. Vor allem die Zweckbindung bzw.
die Trennung der Datenbestdande nach Zwecken droht sich aufzuldsen. Datenschutzfreundliche



Technikgestaltung ware mdéglich — auch im Sinne selbsterklarender Transparenz. Sie wird aber
rechtlich nicht ausreichend eingefordert.

So solide der Beschéftigtendatenschutz in Deutschland als Gesamtsystem wirkt, so bauféllig sind
seine gesetzlichen Grundlagen. Das Problem ist dreifacher Natur. Der gesetzliche Beschaftigten-
datenschutz ist zersplittert, teils irreflihrend und teils zu abstrakt geregelt. Wer nur die Rechts-
guellen in DSGVO und BDSG zur Verfligung hat, hat keine Chance, seine tatsachlichen Inhalte zu
verstehen. Text und Interpretation fallen zum Teil stark auseinander. Vollig zurecht besteht daher
der Anspruch, ein benutzerfreundliches, klares und Ubersichtliches Regelwerk in einer Reform zu
schaffen.

Die DSGVO lasst ein eigenstandiges nationales Beschdftigtendatenschutzgesetz zu. Eine starke —
wenn auch nicht mehrheitliche — Meinung in der Fachwelt gibt jedoch zu bedenken, dass die
DSGVO keine Abweichungen, sondern nur Spezifizierungen zulasse. Dem kann Rechnung getra-
gen werden, ohne an Substanz zu verlieren. Denn die DSGVO sieht bereits einen breiten Facher
an Durchsetzungsinstrumenten vor, der durch Spezifizierungen im Sinne des Beschéftigtendaten-
schutzes noch erheblich an Wirksamkeit gewinnen kann.

Die Erarbeitung eines Beschaftigtendatenschutzgesetzes ist damit keine vorrangig juristische Auf-
gabe. Sie wird nicht durch europdisches Recht diktiert, sondern unterliegt mit erheblichem Frei-
raum den Gestaltungsvorstellungen, die sich aus dem nationalen demokratischen Prozess erge-
ben. Je breiter dieser Prozess angelegt wird, desto groRer die Chance, eine Kultur des Datenschut-
zes zu férdern. Dabei ist neben juristischem auch 6konomischer, sozialwissenschaftlicher und
technischer Sachverstand dringend gefordert.

Hier wird —im Einklang mit zahlreichen anderen Stellungnahmen — vorgeschlagen, den Schwer-
punkt einer Reform auf den Datenschutz durch Technikgestaltung (Privacy by Design) zu setzen.
Prazise Verfahren und Kriterien sollten gesetzlich geregelt werden, wozu u. a. Art. 25 und
35 DSGVO deutlich konkretisiert in ein Beschaftigtendatenschutzgesetz aufzunehmen waren. Um
auch Hersteller bzw. Entwickler in die Pflicht zu nehmen, sollte wenigstens die Moglichkeiten zur
Zertifizierung auf technische Produkte ausgedehnt werden. Eine gesetzlich dauerhaft eingesetzte
Kommission fir Beschaftigtendatenschutz auf Bundesebene kénnte u. a. fur kontinuierliche und
damit technisch aktuelle Empfehlungen (ggf. Regelungen) fir datenschutzfreundliche Technik,
Verfahren und Organisation der betrieblichen Praxis sorgen, um Arbeitgeber und Interessenver-
tretungen zu unterstitzen. Fur die Beschaftigten werden Instrumente wie der angekindigte In-
dex Beschaftigtendatenschutz angeboten, die Transparenz der individuellen Betroffenheit durch
die jeweilige betriebliche Datenverarbeitung unterstiitzen kénnen. Entsprechende technische As-
sistenzsysteme sollten bei fortgeschrittener betrieblicher Digitalisierung fir die Beschéaftigten
verpflichtend zur Verfligung stehen.

Unabhdngig davon konnte das Personalmanagement und der betriebliche Arbeitsschutz explizit
und konkret durch Datenschutzregelungen adressiert werden. Im Personalmanagement ist der
,Krieg um Talente” ohnehin eine Sackgasse. Mit der MenschenwUrde der Bewerber*innen ist ein
Uberbietungswettbewerb um die beste technisch gestiitzte Durchdringung der menschlichen
Psyche vollig unvereinbar. Es misste moglich sein, sich in den Fachkreisen zwecks Abristung auf
klare gesetzliche Einschrankungen zu einigen.

Im Arbeitsschutz sind Chancen und Risiken der Digitalisierung besonders eng verknipft. Zugleich
gibt es aber im Arbeitsschutz mit den Ausschiissen beim BMAS die erfolgreichsten Instanzen der
untergesetzlichen Regelsetzung, die sich des Themas Datenschutz nur annehmen missten. Erfor-
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derlich waren knappe Hinweise auf den Datenschutz im einschlagigen Recht und Auftrdge an die
zustandigen Ausschisse, den Datenschutz mit Hinweisen und Beispielen flr eine gute betriebli-
che Praxis in das Technische Regelwerk aufzunehmen, nicht zuletzt um auch mogliche psychische
Belastungen durch Uberwachung zu begrenzen.
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