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Datenschutz und Informationssicherheit {[Hasis

Dem Schutz von Unternehmensdaten kommt bei mobilem Arbeiten und Home-
.] office ein besonderer Stellenwert zu, weil beispielsweise dokumentierte Informati-
' onen die Betriebsstdtte verlassen, die auch persénliche oder Unternehmensdaten

enthalten konnen und mit denen bisher nur am Arbeitsplatz im Betrieb gearbeitet
wurde. Insbesondere der Informationsaustausch Gber E-Mail und der Remote-
Zugriff auf Unternehmensserver sind mit Risiken verbunden. Hinsichtlich des
Datenschutzes geht es dabei insbesondere um:
e den Schutz personenbezogener Daten
e die Sicherung betrieblicher Daten und Informationen gegen den unberechtigten Zugriff Dritter.
Fur Sie als mobil Arbeitende/r ist es wichtig, den Schutz dieser Daten und Informationen bestmoglich
zu gewahrleisten —zum Wohle des Unternehmens, aber auch fir sich selbst, um Schadensfélle zu
vermeiden, die zu hohen finanziellen Forderungen fiihren kénnen.

Haftung des Arbeitnehmers gegeniiber dem Arbeitgeber
Grundsétzlich haften Arbeitnehmer/innen fir jeden Schaden, den sie dem Arbeitgeber durch

schuldhafte Verletzung ihrer arbeitsvertraglichen Pflichten zufligen. Es gilt jedoch abhéngig vom
Verschuldensgrad folgende Haftbeschrankung, auch im Falle von Homeoffice und mobiler Arbeit:

e Vorsatzlich verursachte Schaden sind in vollem
Umfang von der/dem Arbeitnehmer/in zu tragen.
o Bei grober Fahrlassigkeit hat der/die Arbeitnehmer/in

Die
Besonderheit bei

in aller Regel den Schaden zu tragen; mobiler Arbeit und
Haftungserleichterung ist abhangig vom Einzelfall. Homeoffice besteht in einem
e Bei normaler Fahrlassigkeit wird der Schaden in der gesteigerten Risiko fiir eine
Regel quotal zwischen Arbeitnehmer/in Schadensverursachung
und Arbeitgeber aufgeteilt. durch Dritte, wie zum
e Bei leichtester Fahrldssigkeit besteht in der Regel Beispiel Familien-

keine Haftung.

mitglieder.
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Tipps zum Schutz der Daten Weiterfiihrende Links
Datenschutz und Informationssicherheit liegen nicht und Qu(_ellen-
ausschlieRlich in der Verantwortung des Arbeitgebers, A nachweise, z.B.:

sondern in der Verantwortung eines jeden Mitarbeiters.

Folgende Tipps kdnnen lhnen dabei helfen, Daten zu Wissenschaftliche Dienste
schitzen: des Deutschen Bundestages (2017):

Lassen Sie Ihre Gerate niemals unbeaufsichtigt,

zum Beispiel beim Gang zur Toilette.

Endgerate wie Laptops, Smartphones oder Tablets nur
passwortgeschitzt verwenden.

Bewahren Sie private Daten und Unternehmensdaten
immer getrennt voneinander auf.

Nutzen Sie unterwegs eine Sichtschutzfolie

flr ihren Laptop.

Vermeiden Sie Telefonate und geschaftliche
Gesprache in 6ffentlichen Raumen.

Wenn Sie spontan Besuch bekommen, klappen Sie
umgehend lhren Laptop zu oder schalten Sie ihn aus.
Nutzen Sie nur vom Arbeitgeber ausgehandigte

bzw. erlaubte Gerdte.

Speichern oder Kopieren von Unternehmensdaten
auf private und nicht erlaubte Endgerate oder
Speichermedien ist untersagt.

Vermeiden Sie die Nutzung unverschlisselter
Webseiten.

Dokumente, Informationen und sonstige Arbeits-
unterlagen sollen elektronisch im Netzwerk gespeichert
und aufgerufen werden und nicht auf dem lokalen IT
Arbeitsgerdt, externen Speichermedien, in Papierform
oder handschriftlich als Notiz bei sich getragen werden.

Telearbeit und Mobiles Arbeiten.
Voraussetzungen, Merkmale und
rechtliche Rahmenbedingungen.
Berlin.

Online verfuigbar unter
www.bundestag.de
©

Der Bundesbeauftragte fiir den
Datenschutz und die Informations-
freiheit: Telearbeit und mobiles
Arbeiten.

Ein Datenschutz-Wegweiser, 2019.
Als PDF erhaltlich bei
https://www.bfdi.bund.de
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Arbeitsplatz kommunal

Durch mobile Arbeit bzw. Homeoffice arbeiten Arbeiten unterwegs

Sie an Arbeitsplatzen, die sich auBerhalb des e Schaffen Sie sich Platz, auch Ihre Ellenbogen
Betriebsgelandes befinden. Bei der Einrichtung brauchen Freiraum.

von Arbeitspldtzen in der Firma sind Arbeitgeber e Nutzen Sie immer, wenn méglich,
angehalten, einschldgige Richtlinien zum Arbeits- eine Zusatztastatur und Maus.

und Gesundheitsschutz einzuhalten. e Arbeiten Sie, wenn maglich,

Der Arbeitsplatz, den Sie im Rahmen mobiler an einem Tisch (z.B. im Zug oder Hotel);
Arbeit nutzen, wird meist nicht vom Unterneh- Ihr Laptop auf dem Schol? zu platzieren ist
men eingerichtet. Der Arbeitgeber stellt in der nicht gut, denn dadurch riskieren Sie

Regel die mobilen Arbeitsmittel zur Verfiigung. Schulter- und Nackenverspannungen und

Kopfschmerzen.
e Vermeiden Sie Spiegelungen und Reflektionen
auf dem Bildschirm.

e Achten Sie auf den Mindestabstand von
Augen und Bildschirm.

Deshalb sind auch Sie fiir den Arbeits- und
Gesundheitsschutz am mobilen Arbeitsplatz
verantwortlich. Damit Sie dieser Verantwortung
gerecht werden, wollen wir Sie gerne mit einigen
Tipps unterstltzen.

Ergonomie am Arbeltsplatz

'DIE oberste Bldschinmaeile
solite leicht unterhalb
der waagerehten
Sehachie begen.

W) Fibr den Monitor gt ein
Sichtabstand von mindestens
50 om

Der Bildschinm sollte im 90°-
Winkel Fum Fenster

stehen.

.'[hsratur wnid Maus
Befinden fich in &iner
Ebene mit Ellenbogen
wnd Handfdchen

@ Die Fike bendtigen sine
feste Auflage
Gol. Fubhocker nutzen.

® 90" winked zwischen
Obser- und Unberarm
sowie Ober- und
unterschenked.

Ergonomie am Bildschirm, bearbeitet©Marcel Kollmar & Partynia
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Arbeiten zu Hause

Halten Sie sich an die ,40-15-5-Regel”:

40 Minuten sitzen,

15 Minuten stehen,

5 Minuten bewegen

(zum Beispiel beim Telefonieren).

Ein Schreibtisch mit Steh- und Sitzfunktion erleichtert
das.

Achten Sie auf eine naturliche Kopf- und Koérperposition:

Bildschirm, Tastatur und Schulterachse sollten in etwa
parallel ausgerichtet sein. Der Bildschirm liegt so im
optimalen Blickfeld und einseitige Belastungen werden
vermieden.

Stellen Sie den Bildschirm nicht direkt und ungeschitzt
ans Fenster, die Blickrichtung sollte parallel zum Fenster
verlaufen.

Benutzen Sie bei Arbeiten mit dem Laptop immer einen
externen Monitor, Maus und Tastatur.

Schaffen Sie sich eine larmfreie Arbeitsumgebung.
Sorgen Sie fir eine ausreichend hohe Grundhelligkeit,
sonst ermlden die Augen sehr schnell.

Sitzen Sie eher nicht mit dem Ricken zur Tur, das kann
das Wohlbefinden beeintrachtigen.

Machen Sie ausreichend Pausen und essen Sie nicht am
Schreibtisch.

Arbeitsplatz

O

Weiterfiihrende Links,
z.B.:

BTQ Kassel (2014):

Den Arbeitsplatz einrichten und
ergonomisch sitzen im Biiro,

zu Hause und unterwegs.

Online verfligbar unter
www.ergo-online.de

Ergotopia (2015):

Die 144 besten Tipps fir mehr
Gesundheit, Produktivitit &
Ergonomie am Arbeitsplatz.

Online verfligbar unter
www.ergotopia.de

Verwaltungsberufsgenossenschaft:
How to Homeoffice.

Tipps fur eine gute Arbeitsplatz-
gestaltung zuhause, 2019

https://www.certo-portal.de/fileadmin/
media/bilder/certo-4-19/Homeoffice-
Poster.pdf



Arbeltszelt kommunal

Flexiblere und selbstbestimmte Arbeitszeitregelungen fiihren dazu, dass die Verantwortung fir die
Einhaltung von Gesetzen wie den Bestimmungen des Arbeitszeitgesetzes (ArbZG) und Betriebsverein-
barungen starker auf Sie als Mitarbeiter/in tGbertragen wird.

Sie selbst mussen starker auf ihre Einhaltung achten. Voraussetzung dafir ist, dass Sie die wesentli-
chen Regelungen des Arbeitszeitgesetzes kennen. Diese werden im Folgenden ausgefiihrt.



kommunal Al"beltszelt

Arbeitszeitlinge

Die tagliche Hochstarbeitszeit betragt 8 Stunden

(§ 3 ArbZG).

Es besteht eine Arbeitszeitflexibilitat durch eine
vorlibergehende Arbeitszeitverlangerung auf maximal
10 Stunden am Tag, sofern 8 Stunden im Durchschnitt
eines definierten 6-Monate-Ausgleichszeitraums nicht
Uberschritten werden (§ 3 ArbZG).

Arbeitszeiten, die Uber die tagliche Hochstarbeitszeit
von 8 Stunden hinaus gehen, missen zwingend aufge-

zeichnet werden (§ 16 ArbZG — Pflicht des Arbeitgebers).

Ruhepausen / Ruhezeit

Ruhepausen von mindestens 30 Minuten ab 6 Arbeits-
stunden bzw. 45 Minuten bei Uber 9 Arbeitsstunden
(vgl. § 4 ArbZG) sind einzuhalten.

Das Arbeitszeitgesetz schreibt eine tagliche ununter-
brochene Ruhezeit von 11 Stunden zwischen Arbeits-
ende und Arbeitsanfang vor (vgl. § 5 ArbZG).

Arbeit an Sonn- und Feiertagen ist grundsatzlich ver-
boten, sofern es sich nicht um Arbeiten handelt, die
nicht an Werktagen vorgenommen werden kénnen wie
beispielsweise bei Not- und Rettungsdiensten

(vgl. § 9 ArbZG).

Weiterfithrende Links,
z.B.:

Das Arbeitszeitgesetz kann im
Internet unter

https://www.gesetze-im-internet.de
eingesehen werden.

O)
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Unfallschutz

kommunal

Arbeitgeber haben fir den Schutz ihrer Beschéftigten am Arbeitsplatz zu sorgen und Arbeitsunfélle zu
verhindern. Kommt es zu einem Arbeitsunfall, sind die Betroffenen durch ein umfangreiches Betreu-
ungs- und Entschadigungssystem der Unfallversicherungstrager abgesichert.

Hierzu gehoren Heilbehandlungen (arztliche Behandlung, Medikamente, Verbands- und Heilmittel,
Aufenthalte im Krankenhaus oder Reha-Einrichtungen, Physio- und Psychotherapie), Verletztengeld,
Pflegegeld, Rente und Hinterbliebenenleistungen im Todesfall.

Die Leistungen der gesetzlichen Unfallversicherung sind in der Regel umfangreicher als die der
Krankenkassen.

Ob ein Unfall im Homeoffice als Arbeitsunfall anerkannt wird, kommt darauf an wo und unter welchen
Umstanden er geschehen ist.

Der gesetzliche Unfallschutz Der gesetzliche Unfallschutz

gilt in der Regel fiir: gilt nicht fiir:

e Alle arbeitsbezogenen Tatigkeiten wie e Unfalle im privaten Lebensbereich wie auf
Arbeiten am Schreibtisch; in Rdumen, in der Toilette oder in der Kiiche; auch nicht
denen fur die Arbeit benotigte Kopierer oder versichert sind die Wege dorthin.

Drucker stehen und auch die Wege dorthin Begriindung: Arbeitgeber haben kaum Einfluss

o Die Wege zwischen Homeoffice auf die Gestaltung des privaten Lebens-
und Betriebsstitte bereichs und kénnen daher auch nicht fir

Unfélle dort zur Rechenschaft gezogen werden
Jeder Unfall, der
als Arbeitsunfall geltend
gemacht werden soll, wird durch
die gesetzliche Unfallversicherung
individuell gepriift. Pauschale Aussagen

sind nicht moglich. Obige Ausfithrungen
stutzen sich auf bereits gefallte Gerichtsur-
teile. Sie driicken lediglich eine Tendenz aus

und sind natiirlich nicht rechtsbindend.
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Unfallschutz

Weiterfiihrende
Informationen
arbeitssicherheit.de (2016):
Gesetzlich unfallversichert im
Home-Office.

Hg. v. arbeitssicherheit.de.

Online verfligbar unter
www.arbeitssicherheit.de



Nicht vergessen: Kommunal




IN PUT INPUT Consulting gGmbH | Theodor-Heuss-Strale 2 | 70174 Stuttgart

Z consulting www.input-consulting.de

AKTIV-kommunal ist ein Verbundprojekt von Weitere Informationen wie ein Handbuch fir
INPUT Consulting, Fraunhofer-Institut fir Arbeits-  die betriebliche Praxis und eine Toolbox fir die
wirtschaft und Organisation IAO, der Universitat partizipative Entwicklung neuer Arbeitsmodelle
Duisburg-Essen, der Stadtwerke Heidelberg, der im Betrieb finden Sie unter

Stadtwerke Konstanz und der badenova AG &

o ke www.arbeit-innovativ-gestalten.de
0. .

INPUT Consulting bearbeitet im Verbundvorha-
ben das Teilprojekt ,,Entwicklung der Grundlagen
neuer digitaler Arbeitsmodelle in der Kommunal-
wirtschaft” (FKZ 02L15A100)

www.aktiv-kommunal.de

Das Vorhaben , Arbeitsgestaltung fiir kommunale Unternehmen in digitalen Innovations- und

Veranderungsprozessen” (AKTIV kommunal) wird im Rahmen des Programms ,,Zukunft der Arbeit”

vom Bundesministerium fiir Bildung und Forschung und dem Europaischen ®
Sozialfonds geférdert und vom Projekttrager Karlsruhe (PTKA) betreut (FKZ 02L15A100). f ° ‘
®

T ° AKTlV'
Zusammen. k l
Bu Bt mindraram Zuk t. Ommuna
@ | AESF font,
Eurapal;:ner Soalfonds Europalsche

Union



